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Abstract

Data fiind concentrarea evidentd asupra Inteligentei Artificiale in calitate de
tehnologie apta a imbunatati considerabil viata omului modern, inser tia acesteia in
cotidian marcheazd o noud etapa a evolutiei speciei umane, drept care prezentul articol isi
propune a analiza modul in care homo digitalis se foloseste cu adevarat de Inteligenta
Artificiala. Astfel, intr -o constelatie a drepturilor subiective care isi disputd intdietate,
drepturile personalitatii se identifica in egala masura promovate $i atacate, as a incdt
analiza cadrului legal actual releva carente ale viziunii legislative.

In acest sens, abordand protectia internationald, regionald, supranationald si
etatica a drepturilor personalitatii, cdteva limite ale garantiilor aduse acestora se vor
prezenta sub forma unei tehnologii malitioase, anume, tehnologia deepfake, ale carei
origini binevoitoare vor fi prezentate in disonantd cu utilizarea actuald a acesteia, utlizare
care pune in dificultate lumea dreptului. O alta limita a realizarii drepturilor personalitatii
se va infati sa sub analiza unei activitati infractionale, anume furtul sintetic de identitate,
care, prin aparenta imperceptibilitate, se infati seaza caustic, comparativ cu alte modalitati
ale furtului in general. Din cauza potentialului vast al utilizarii cu rea-credintd a Inteligene
tei Artificale, alte potentiale limite ale realizarii drepturilor personalitatii se vor prezenta
in domeniul creatiei si al medicinei.

In cele din urmd, concluziile vor compdrea intr -un raport al oportunitatii de lege
lata, pentru ca, in final, propunerile de lege ferenda sa ghideze demersul legislativ intr-o
protectie eficientd, inovatoare, vizionara S$i certd a drepturilor personalitatii din
perspectiva unor restrictiondari sau abordari necesare in lumea digitalizata.

Cuvinte-cheie: drepturile personalitatii, deepfake, furt sintetic de identitate, arta,
tehnologie, medicind
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Sectiunea introductiva
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ultimele decenii si care ia amploare in mod sistematic prin inventiile tehnologice care
par a se indrepta catre un potential cadndva considerat utopic. Jonctiunea de abilitati ale
inteligentei artificiale, anume executarea de comenzi si depasirea acestora prin luarea
de decizii4_dovede§te constant cd este impusa o transformare inerentd a societatii si a
individului ce il provoacd pe acesta din urma la a-si trasa un nou rol social in jurul
omniprezentei tehnologii. Dreptul ca stiintd devine astfel responsabil pentru redefinirea
modului 1n care se desfdsoard coeziunea dintre homo sapiens si homo digitaliss_in
contextul amenintarilor aduse drepturilor personalititii, anume dreptul la viata, la
sanatate, la propria imagine, la demnitate, la viata privata, securitate, libertate, oferind
un minim acces la certitudinea existentei protectiei juridice a omului § i a umanitatii
intr-un viitor incert, astfel incat I.A. sa reprezinte un instrument complet controlabil de
catre om, iar nu individul un supus al tehnologiei. Pentru reprezentarea corecta a
ideilor propuse in prezenta lucrare, vom purcede la definirea a ceea ce reprezintd
inteligenta artificiala (I.A.), mai exact un set de ,sisteme informatice capabile sa
indeplineasca sarcini care in mod normal necesitd inteligentd umana, fiind bazate pe

. .. 6 . n . . . ..
reguli decizionale”,” ca extensie avand si abilitatea de a genera continut original.

In scopul realizarii unei analize amanuntite a termenilor anterior definiti, in
corpul lucrarii vor fi expuse insuficientele texte normative existente la nivel intern
si international referitoare la domeniul digital, urmand a aborda notiunea de
deepfake si implicatiile sale, inclusiv generatoarele de imagini, video si text cu
impactul lor asupra securititii personale si asupra securititii cibernetice, precum
si problema drepturilor de autor derivata din acestea. Prezentarea modului de
utilizare a digitalizarii In domeniul medical va fi realizatd prin prisma analizei
raspunderii juridice a inteligentei artificiale. Ulterior, prezenta lucrare se va
concentra pe evidentierea lacunelor legislative Tn materie digitald, raportate la
pericolul deja infuzat in societate, precum si la alte posibile riscuri, fara a exclude
insd beneficiile evolutiei stiintifice in acest domeniu. Nu in ultimul rénd,
anticipand o intensificare a nevoii de reglementare legislativa a I.A., vor fi expuse
o serie de propuneri de lege ferenda.

4 Relevant este un experiment din 2017 in care cercetitorii au invatat calculatorul si joace
un joc video cu intreceri de barci si, in loc sa termine cursa, acesta a invatat sa loveasca
alte barci intrucat obtinea astfel un scor mai bun. La fel, prin a cere inteligentei artificiale
sa vindece cancerul, aceasta poate intelege a elimina gazdele care ar putea adéposti boala.
Exemplu propus de Toby Walsh in lucrarea 2062. Lumea creata de inteligenta artificiald,
Ed. RAO, 2021, p. 62.

5 Termen propus de Toby Walsh, op. cit. p. 9.

6 Comitetul pentru viitorul stiintei si tehnologiei (STOA), Tackling deepfakes in European
policy, 30 iulie 2021, articol disponibil PDF la: https://www.europarl.europa.eu/thinktank/
en/document/EPRS_STU(2021)690039, data ultimei accesari: 18 martie 2023, p. 1.
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Sectiunea a II-a
Efectele in concreto ale inteligentei artificiale

1. De lege lata

Cadrul legal actual in domeniul abordat vizeaza reglementarea
internationald conferita de Declaratia Universala a Drepturilor Omului care, in art.
3, fixeaza coordonatele importante respectate de comunitatea globald, anume viata,
libertatea si securitatea persoanei, si care in contextul actual tind sa isi diversifice
con tinutul prin complexitatea abordarilor. Conventia Europeand a Drepturilor
Omului, in art. 8, abordeaza dreptul la respectul vietii private alaturi de viata de
familie, asa incat numai un interes public evident ar putea determina restrangerea
continutului acestuia. Supranational si regional, la nivelul Uniunii Europene, Carta
drepturilor fundamentale intereseaza subiectul dat din perspectiva art. 6 ,,Orice

persoana are dreptul la libertate si la siguran;é.”z, art. 7 ,,Orice persoana are dreptul
la respectarea vietii private si de familie, a domiciliului si a secretului
comunica;iilor.”g, art. 8, alin. (1)-

(2) ,,Orice persoana are dreptul la protectia datelor cu caracter personal care o
privesc. Asemenea date trebuie tratate 1n scopurile precizate si pe baza
consimtamantului persoanei interesate sau in temeiul unui alt motiv prevazut de lege.”g
Totodatd, intereseaza, din perspectiva creatorului unui sistem computerizat inteligent si
al evolutiei digitale, art. 11 al Cartei, anume libertatea de exprimare si de informare,
intrucat informatia in sine poate fi tratatd drept un mesaj transmis indirect de catre

titularul dreptului de creatie asupra [.A., alaturi de art. 13, teza intdi ,,Artele si
510

cercetarea stiintifica sunt libere.”_"_La nivelul Uniunii Europene se regaseste in prezent
si cea mai puternica reglementare, asa incat sunt relevante in ansamblu Directiva
2000/31/CE (Directiva comertului electronic)u, Directiva 2001/29/CEQ, indeosebi
prin derogarile exceptionale pe care le face prin art. 5, alin.

(3), lit. f) si k), asa incat statele membre pot sa prevada exceptii si limitari de la dreptul
de reproducere al diverselor opere in domenii precum ,,utilizarea discursurilor politice,
precum si a extraselor din prelegeri publice sau a operelor sau a altor obiecte protejate
similare, In masura justificatd de scopul informativ urmaérit si cu conditia sa fie indicata
sursa, inclusiv numele autorului, cu exceptia cazurilor

7 Carta drepturilor fundamentale a Uniunii Europene, art. 6, publicata in JOUE, C 326 din 26
octombrie 2012, pp. 391-407.

98 Idem, art. 7.

] Oldem, art. 8.
Idem, art. 13.

1 Transpusa prin Legea nr. 365 din 7 iunie 2002, publicata in M. Of. nr. 959 din 29 noiembrie
2006.

12 Transpusa prin Legea nr. 8 din 14 martie 1996, publicata in M. Of. nr. 489 din 14 iunie 2018.
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n . [ . n . .
in care acest lucru se dovedeste imposibil”_”_si ,,utilizarea In cazul caricaturilor,

parodierii sau pasti@elor”ﬂ, Directiva 2010/13/UE (a serviciilor audio-vizuale)lfs,
Regulamentul (UE) 2016/679 (Regulament general privind protectia datelor al
Uniunii Europene ,,RGPD”) si Regulamentul 2022/2065 care modificd Directiva

2000/31/CE (Regulamentul privind serviciile digitale)&.

La nivel national, cadrul normativ se armonizeazd cu cel supranational si
international identificat, ceea ce 1i determina pe alocuri abordarile lacunare. Trebuie
deci luatd in considerare Constitutia Romaniei, art. 26, respectul adus vietii intime
private, art. 30, libertatea de exprimare, art. 31, dreptul la informatie. Totodata, Codul
Civil concentreaza atentia legislativd asupra drepturilor personalitdtii care 1si au
realizarea in art. 72, demnitatea persoanei, art. 73, dreptul la imagine, art. 74,
eventualele atingeri aduse acestor drepturi ale personalitatii, si art. 77, prelucrarea
datelor cu caracter personal. Din cauza potentialelor atingeri aduse persoanei prin
digitalizare, poate fi incidenta si legea penald, Codul Penal incriminand, in art. 226,
violarea vietii private. Codul Penal si Codul de Procedura penald au transpus si
Directiva 2012/13/UE privind dreptul la informare 1n cadrul procedurilor penale.

2. Problema deepfake

Deepfake, inteles din perspectiva rezultatului manipularii audio-video sau
fie audio, fie video, se refera la un continut falsificat cu ajutorul I.A., inregistrarea
sau imaginea propriu-zisa dand impresia autenticitatii, ,,prezentdnd oameni care par
ca spun sau fac ceva pe care nu l-au spus sau nu l-au facut niciodata” . Astfel,
metoda utilizatd pentru crearea unei aparente si rezultatul acestei activitati
creatoare imbracd astdzi, din perspectiva evolutiei tehnologice 18 forma unui
fenomen ce pune la indoiald realitatea si provoacd lumea dreptului, Tmpingand
legiuitorul catre o reglementare atenta, aprofundata si vizionara.

Tehnologia de creare a continutului falsificat se poate referi atit la crearea
unui videoclip, prin manipularea audio-video, cat si la clonarea vocii, prin care se
imitd vocea umana, dar si tehnologia sintetizatorului de text capabil sd imita stilul de
exprimare al unei persoane. In acest sens, o abordare extremai a tehnologiei

13 Directiva 2001/29/CE, art. 5, alin. (3), lit. f), publicatd in JOUE., L 167 din 22 iunie
2001, pp. 10-19.

14 Idem, it. k).

15 Transpusa prin Legea nr. 504 din 11 iulie 2002, publicata in M. Of. nr. 534 din 22

iulie 2002.

16 Regulamentul privind serviciile digitale, Regulamentul privind piete contestabile si
echitabile 1n sectorul digital si Codul de bune practici privind dezinformarea consolidat
alcatuiesc Pachetul privind serviciile digitale.

17 STOA, op. cit., p. L.

18Primul program care a creat deepfake este Video Rewrite, in 1997, cu scopul dublarii
filmelor. In 2014, Ian Goodfellow inventeazia Generative Adversial Networks (GAN)
care a permis crearea unui continut fals imbunatatit. A se vedea 4 Quick History of
Deepfakes: How It All Began, 16 noiembrie 2022, disponibil la: https://q5id.com/blog/a-
quick-history-of-deepfakes-how-it-all-began, data utlimei accesari: 17 martie 2023.
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deepfake ar determina afirmatia: tehnologia utilizata este malitioasa, deci ar trebui
eliminata. Totusi, au fost evidentiate beneficiile, preponderent in industria artistica,
prin dublarea continutului cu acuratete, contribuind la verosimilitatea in industria
divertismentului. Industria jocurilor pe calculator foloseste tehnologia deepfake
pentru crearea personajelor tridimensionale. Deepfake inseamnd si utilizarea
filtrelor capabile sa modifice vocea sau fizionomia unei persoane, iar in domeniul
comercial, crearea de mesaje personalizate pentru clienti pornind de la un videoclip
este capabild prin tehnologia de manipulare grafici. In scop educativ, recrearea
momentelor istorice prin scene deepfake contribuie la procesul educational.
Domeniul medical beneficiazd de pe urma tehnologiilor deepfake pentru
reconstructia faciald a cazurilor de interventie chirurgicala.

Totusi, utilizarea deepfake pune in lumind riscuri ce pot fi grupate in trei

categorii, psihologice, financiare si sociale 2 Riscurile psihologice pot fi
posibilitatea defaimarii si intimidarea. Furtul de identitate face capabil, din punct
de vedere financiar, crearea unor pagube substantiale, in acest sens fiind amintit

cazul fraudei din 2019m, daunele fiind evaluate la 220.000 de euro. Social,
manipularea stirilor si transmiterea unor mesaje false pot afecta increderea
societdtii in informarea mass-media. Chiar democratia se poate clitina din cauza
falsificarii alegerilor, acestea fiind chiar esenta sa. Securitatea nationald si
securitatea si relatiile internationale pot avea de suferit, un exemplu fiind un
videoclip falsificat din anul 2018 care il infatisa pe presedintele Gabonului slabit
din punctul de vedere al sdnatatii, ceea ce a determinat o criza nationala si chiar o
loviturd de stat®’. Exemplele pot continua, de la videoclipul fostului Presedinte al

S.U.A., Barack Obama, insultandu-1, in 2018, pe succesorul sau, Donald Trumpﬁ,

pentru ca In acelasi an, Donald Trump, in acel moment actualul Presedinte al

S.U.A., sa fie subiectul unui videoclip fals in care facea solicitari Belgieiﬁ.

19 STOA, op. cit., p. 29, Tabelul II: Prezentare generald a diferitelor tipuri de riscuri ascoiate
deepfake-ului.
20Jesse Damiani, 4 Voice Deepfake Was Used To Scam A CEO Out of 3243,000, 3 septembrie 2019,

articol disponibil la: https://www.forbes.com/sites/jessedamiani/2019/09/03/a-voice-deepfake-was-
used-to-scam-a-ceo-out-0f-243000/? sh=26081982241, data ultimei accesari: 18 martie 2023.

21Sarah Cahlan, How misinformation helped spark an attempted coup in Gabon, 13
februarie 2020, articol disponibil la:
https://www.washingtonpost.com/politics/2020/02/13/how-sick-president-suspect-video-
helped-sparked-an-attempted-coup-gabon/, data ultimei accesari: 18 martie 2023.

22 Kaylee Fagan, A viral video that appeared to show Obama calling Trump a ’deep---’
shows a disturbing new trand called ’deepfakes’, 17 aprilie 2018, articol disponibil la:
https://www.businessinsider.com/obama-deepfake-video-insulting-trump-2018-4, _ data
ultimei accesari: 18 martie 2023.

23 Hans von der Burchard, Belgian socialist party circulates ’deep fake’ Donald Trump video,
21 mai 2018, articol disponibil la https://www.politico.eu/article/spa-donald-trump-belgium-
paris-climate-agreement-belgian-socialist-party-circulates-deep-fake-trump-video/, data
ultimei accesari 18 martie 2023.
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Din perspectiva juridica, reglementarea actuald, interesand sfera drepturilor
personalitatii, este substantiald, dar neindestuldtoare. De exemplu, conform RGPD
datele cu caracter personal — cu relevantd pentru dreptul la imagine — utilizate pentru
crearea deepfake sunt protejate din perspectiva art. 6, alin. (1), lit. a), anume
consimtamantul persoanei pentru prelucrarea datelor, si lit. f), existenta unui interes
legitim a carei importanta se supraordoneaza drepturilor fundamentale. Totusi, cand o
persoand faimoasd este subiectul unei ironii create prin deepfake, creatorul poate
invoca dreptul la exprimare in baza crearii unei parodii, aflandu-se astfel intr-o situatie
exceptionald prevazuta in Directiva 2001/29/CE, art. 5, alin. (3), lit. k), transpusa in
legea nationald prin Legea 8/1996, art. 37, lit. b). Posibilitatea tragerii la raspundere al
autorului deepfake este aproape imposibild, intrucat creatorul se prezintd adesea
anonim. Si apelul la dreptul de proprietate intelectuald pare potrivnic: exista restrictii in
ce priveste identificarea unei creatii protejate de dreptul de autor. Legislatia aratd ca
dreptul la imagine nu este absolut, o limitd a acestuia fiind identificata prin libertatea
de exprimare a celorlalti care este si ea limitata. Directiva 2000/31/CE, in art. 12 si art.
14 aratd ca furnizorul nu este obligat sd monitorizeze informatiile. Cu toate acestea,
fara a defini termenul ,,ilegal”, actul normativ evidentiaza, in paragraful 40 al expunerii
de motive faptul ca ,Furnizorii de servicii au datoria sd actioneze, in anumite
imprejurari, pentru evitarea sau stoparea activitatilor ilegale.” Problema acestei defini
tii a termenului de ,,ilegal” nu este rezolvata nici prin intermediul Pachetului privind
serviciile digitale, desi aceasta reglementare din urma aduce o imbunatatire Directivei

cu privire la serviciile comertului electronic*. Apartinand insd de Pachetul privind
serviciile digitale, Codul de bune practici privind dezinformarea consolidat a primit
unele critici intemeiate, precum lipsa transparentei in ce priveste implementarea
Codului de catre semnatari, generalitatea sporitd a termenilor utilizati si a structurii,
lipsa semnatarilor importan;iﬁ. Totusi, un aspect ingrijorator este acela ca deepfake
poate fi utilizat pentru a crea probe false. In acest sens, in anul 2019, intr -un proces
care privea custodia minorului, mama a prezentat in instantd un material audio
catalogat ulterior drept deepfake din care reiesea faptul ca tatdl copilului ar fi fost
agresiv cu aceasta cu scopul de a demonstra nedemnitatea acestuia de a-si exercita

drepturile périntestizfé. De si o comisie de experti a putut identifica falsul, existenta
tehnologiei performante capabile sa creeze un material fals poate induce martorilor, de
exemplu,

24 Legea 357/2002 nu defineste termenii de ,activitate sau informatie nelegala”,
folositi in art. 14, alin. (1), lit. a), iar prin raportare la lit. b) optica legislativa a
termenului ,,nelegal” parand a nu include vatdmarile aduse drepturilor tertilor.

25 Este vorba despre platformele precum Tik-Tok, WhatsApp, Messenger. A se vedea ERGA,
ERGA Report on Disinformation: Assessment of the Implementation of the Code of
Practice, 2020, disponibil la: https://erga-online.eu/wp-content/uploads/2020/05/ERGA-

2019-report-published-2020-LQ.pdf, data ultimei accesari 18 martie 2023, p. 3.

26 Patrick Ryan, 'Deepfake’ audio evidence used in UK court to dicredit Dubai dad, 8
februarie 2020, articol disponibil la: https://www.thenationalnews.com/uae/
courts/deepfake-audio-evidence-used-in-uk-court-to-discredit-dubai-dad-1.975764, data
ultimei accesari: 18 martie 2023.
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aparenta cunoasterii unui fapt in realitate inexistent, asa incat acestia nu se mai pot
baza nici macar pe propriile simturi. Directiva 2012/13/UE privind dreptul la informare
in cadrul procedurilor penale face posibila incadrarea probelor rezultate din deepfake
in sfera probelor materiale, a sa cum reiese din expunerea de motive, paragraful 31
»accesul la materiale cum ar fi documente si, daca este cazul, fotografii si inregistrari
audio sau video.” La nivel international, Ghidul privind facilitarea utilizrii probelor
electronice adoptat de Comitetul de Ministri al Consiliului Europei trateaza problema
mijloacelor de proba electronice. Totusi, pand si acest document s-a dovedit limitat din
perspectiva abordarii lacunare, astfel incat ,,principiul cheie al drepturilor omului ar

. . . . . . 9927 . o
trebui reafirmat ca principiu fundamental al Ghidului.”=", precum si abordarea evaziva

a unor mijloace de probe utilizate in justitiei care ,,sunt indeosebi o provocare pentru

. . .. .. . 9928
instante si pentru practicienii dreptului.”=®

3. Furtul sintetic de identitate

Amintind de extensiile deepfake, ne oprim asupra unei alte fatete a [.A.
generatoare de continut ce implica un grad de accesibilitate crescut, precum si unul
de risc care este Insd disimulat sub forma unei practici inofensive cu rol de
divertisment. Din aceastd perspectivd analizdm o serie numeroasd de aplicatii
capabile sa creeze imagini realiste, imposibil sau aproape imposibil de identificat
ca fiind false s i care prezinta fizionomii umane noi, de persoane inexistente, asa-
zisele random face generators (generatoare de fete aleatorii). Folosindu-se de
informa tii reale, aplicatiile pot oferi oricarui individ mai mult sau mai putin bine
intentionat accesul la crearea de identitati digitale noi printr-o simpld cautare pe
Internet. In ciuda anumitor utilitati pe care unul dintre site-uri le enumera si care
justificd partial existenta unei astfel de tehnologii (ca exemplu mentionam
posibilitatea de a crea avataruri pentru jocuri, carti sau ﬁlmeﬁ), chiar descrierea
oferitd de site dezvaluie cu nonsalanta practicile ilegale pe care serviciile sale le
poate promova, anume crearea de poze de profil pentru conturile de social media
sau diverse site-uri, poze utilizate in artd si in securitate, poze false pentru ID
imposibil de distins de cele reale.ﬁ\/alen;e ale ilegalitatii prezintd chiar utilizarea
pozelor reale pentru a le genera pe cele false, Intrucat sunt astfel lezate drepturi
fundamentale ale personalitatii.

Consecintele accesului nelimitat la astfel de tehnologii se prezintd a fi
negative printr-o forma periculoasa de fraudd ce ameninta securitatea individului
atat in mediul digital, cat si, cu precadere, in afara sa prin grave prejudicii aduse

27Remigijus Jokubauskas si Marek Swierczynski, Is Revision of the Council of Europe
Guidelines on Electronic Evidence Already Needed?, in ,,Utrecht Law Review”, Vol.
16, no. 1, 26 mai 2020, pp. 13-20, articol disponibil la: https://doi.org/10.36633/ulr.525
p. 16.
28 Este vorba, printre altele, de L. A. Idem, p. 19.
29 Random Outputs, disponibil la: https://randomoutputs.com/random-face-generator, 20 octombrie
2022, data ultimei accesari: 19 martie 2023.

30 Ibidem.
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sigurantei, datelor personale s i vie tii private. Astfel, furtul sintetic de identitate este
un tip de frauda prin care este creatd o noud identitate digitald prin imixtiunea de

informatii reale si falsei(imagini sau date personale, adeseori apartinand copiilor sau
persoanelor decedate) utilizate ulterior in deschiderea de conturi false pe retele de
socializare 1n scopuri ilegale sau la diferite institutii bancare in vederea retragerii de
numerar din conturi bancare deja existente sau a obtinerii de imprumuturi ce nu vor fi

restituite niciodatd intrucat “individul” va disparea fara urmd*2. Aceastd metods poate
raméane nedetectata ani intregi, in timp ce identitatea reald a faptuitorului poate raimane
permanent necunoscutd. Pentru rezolvarea problematicii expuse mentiondm ca exista
inclusiv solutii juridice, fara a limita neaparat accesul liber al individului la un element
digital ce poate fi atat util, ct si utilizat in scopuri pasnice. In primul rand, imaginile
generate de LA. ar trebui sa prezinte semne distinctive (de exemplu, un text pe fundal)
care sd atentioneze celelalte persoane ca individul din imagine nu existd cu adevérat in
realitate. Aceasta este si solutia propusd de Uniunea Europeand in Propunerea de
Regulament al Parlamentului European si al Consiliului de Stabilire a unor norme
armonizate privind inteligenta artificiala (legea privind inteligenta artificiald) si de
modificare a anumitor acte legislative ale uniunii din 21 aprilie 2021 ce dispune astfel:
,In cazul in care un sistem de 1A este utilizat pentru a genera sau a manipula imagini,
continuturi audio sau video care seamand in mod semnificativ cu continutul autentic,

ar trebui sa existe obligatia de a divulga faptul ca respectivul continut este generat

. . . o . L33 %
prin mijloace automatizate, sub rezerva unor exceptii in scopuri legitime. In al

doilea rand, invederam asupra interzicerii postarii pozelor copiilor pe retelele de
socializare, chiar si de catre reprezentantii lor legali, intrucét varsta sau discerndmantul
nu le permite sd isi dea acordul in acest sens, ei fiind cei mai susceptibili de a fi
victimele unor astfel de atacatori. Interesul superior al minorului trebuie sa primeze, cu
atat mai mult cu cat practica amintitd pune Intr-un pericol grav chiar siguranta acestora.

31Experian, Synthetic ID Fraud, articol disponibil la: Protecting Yourself Against Synthetic
Identity Fraud | Experian, data ultimei accesari: 18 martie 2023.

32 Frauda sintetica de identitate este tipul de criminalitate financiara cu cea mai rapida crestere
din SUA, 61% din pierderile de frauda pentru bancile mari provin din frauda de identitate si
20% din frauda de identitate suferitd de aceste banci mai mari este frauda de identitate
sintetica. Glenn Larson, Synthetic Identity Fraud Is The Fastest Growing Financial Crime
-- What Can Banks Do To Fight It?, 8 octombrie 2019, disponibil la: Synthetic Identity
Fraud Is The Fastest Growing Financial Crime -- What Can Banks Do To Fight It?
(forbes.com), data ultimei accesari: 19 martie 2023.

33Propunere de Regulament al Parlamentului European si al Consiliului de stabilire a unor
norme armonizate privind Inteligenta Artificiala (Legea Privind Inteligenta Artificiald) si
de modificare a anumitor acte legislative ale Uniunii, 21 aprilie 2021, COM/2021/206
final.
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4. Variae: 1.A. si drepturile personalitatii in creatie si medicina

Abilitatea [.A. de a crea continut constituie o controversa si prin raportarea
la protectia proprietatii intelectuale, dat fiind faptul ca, in prezent, calculatoarele
pot genera artd digitala, tablouri, muzica, piese de teatru si nu numai prin
prelucrarea operelor originale deja existente ale artistilor. Este dificil de cuantificat
in ce masurd poate fi amintitd originalitatea a ceea ce calculatorul a generat, dar cu
atdt mai dificild este protectia drepturilor de autor ale artistilor in contextul
stabili daca 1n cazul acestor opere generate digital se poate aminti notiunea de
copyright, iar daca raspunsul este afirmativ, stabilirea cui apartine dreptul amintit
din moment ce munca este creatia exclusiva a unei masinarii ce nu poate fi subiect
de drept si care nu poate fi deci titulard de drepturi subiective. In cazul unui
raspuns negativ, raméne ncd nesolutionatd dilema apararii dreptului de autor al
artistului. In urma oricarei concluzii considerdim necesara aplicabilitatea in acest
sens a art. 2 din Directiva 2001/29/CE ofera autorului dreptul exclusiv de a permite
sau interzice utilizarea creatiei sale. Analizdnd dintr-o altd perspectiva, nu este
creatia digitala susceptibila a leza chiar valori sociale, arta fiind o expresie a

Apeland la notiunea de omniprezenta a I.A. descoperim ca evolutia acesteia
a influentat considerabil inclusiv domeniul medical, ceea ce, dintr-o abordare
juridica, reprezintd un sprijin generos in vederea protectiei drepturilor personalitatii,
accentuandu-1 pe acela la viata si pe cel la sinitate. in acest sens, printre evidentele
progrese pot fi amintite scanarea creierului uman pentru detectarea pierderilor de

memorie Si a persoanelor predispuse la a dezvolta Alzheimer®, prezicerea aparitiei de
stop cardiac, alte asemenea diagnostice si realizarea de operatii complexe. Seriozitatea
ariei de aplicabilitate implicd 1nsd si riscuri dintre cele mai grave, limitele LA.
manifestandu-se deja in repetate cazuri ale caror consecinte se rasfrang nemarginit
asupra mai multor drepturi inerente fiintei umane. in continuare, pornind de la lezarea
dreptul la viata privata ca urmare a limitelor securitatii cibernetice in domeniul medical
si ulterior de la erorile digitalizarii cu impact asupra egalitétii si integritatii fizice si
psihice, vom aborda insdsi protectia dreptului la viatd in contextul unei eventuale
greseli sau decizii fatale a inteligentei artificiale. Infrastructura in domeniul medical se
dovedeste a fi o primd provocare tangentiald celor analizate anterior in cuprinsul
prezentei lucrari. Dincolo de dificultatea colectdrii datelor cu relevantd medicald, se
distinge si In aceasta situatie dificultatea apararii Impotriva atacurilor cibernetice, chiar
pentru motivele prezentate deja, anume generarea de identitdti false. Odatd cu
implementarea digitalizarii in sistemele de sanatate internationale, statele nu au putut
asigura mijloacele necesare de securitate cibernetica, motiv ce a dus la o stagnare a
acestui domeniu, pe de o parte, si la o neincredere vadita din partea pacientilor, pe de
alta parte. Reticenta de a permite

34 Daisy Yuhas, Doctors have trouble diagnosing Alzheimer’s. AI doesn’t, NBC NEWS, 30

octombrie 2017, disponibil la: https://www.nbcnews.com/mach/science/doctors-have-
trouble-diagnosing-alzheimer-s-ai-doesn-t-ncna815561%?20[ https://perma.cc/6DJU-
8S4B], data ultimei accesari: 20 martie 2023.

Arena luris Volumul 1, nr. 2/2022 45


https://www.nbcnews.com/mach/science/doctors-have-trouble-diagnosing-alzheimer-s-ai-doesn-t-ncna815561%20%5Bhttps:/perma.cc/6DJU-8S4B
https://www.nbcnews.com/mach/science/doctors-have-trouble-diagnosing-alzheimer-s-ai-doesn-t-ncna815561%20%5Bhttps:/perma.cc/6DJU-8S4B
https://www.nbcnews.com/mach/science/doctors-have-trouble-diagnosing-alzheimer-s-ai-doesn-t-ncna815561%20%5Bhttps:/perma.cc/6DJU-8S4B
https://www.nbcnews.com/mach/science/doctors-have-trouble-diagnosing-alzheimer-s-ai-doesn-t-ncna815561%20%5Bhttps:/perma.cc/6DJU-8S4B
https://www.nbcnews.com/mach/science/doctors-have-trouble-diagnosing-alzheimer-s-ai-doesn-t-ncna815561%20%5Bhttps:/perma.cc/6DJU-8S4B
https://www.nbcnews.com/mach/science/doctors-have-trouble-diagnosing-alzheimer-s-ai-doesn-t-ncna815561%20%5Bhttps:/perma.cc/6DJU-8S4B

accesul la datele lor geneticeies‘[e deci justificata, studiile aratdnd in ultimii ani o
crestere continud a atacurilor cibernetice, sistemele medicale fiind printre cele mai
vizate, realizandu-se astfel o incalcare a principiilor enuntate de Regulamentul UE
2016/679, anume prelucrarea in mod legal, echitabil si transparent fata de persoana
vizata (art. 5 alin. (1) lit. a)) si colectarea in scopuri determinate, explicite s i legitime
(...) in scopuri de cercetare stiintificd sau istoricd ori in scopuri statistice nu este
considerata incompatibila cu scopurile initiale (art. 5 alin. (1) lit. (b)). Un exemplu
care aratd pericolul celor mentionate este un caz din Irlanda ce a afectat atit de puternic
sistemul unei clinici Incat toate procedurile realizate de aceasta au fost blocate, inclusiv
tratamentul pentru cancer al unei paciente, durata de refacere a sistemului fiind de

ordinul lunilor.”® Remarcdm ci in acest domeniu se poate produce o prejudiciere atat a
protectiei datelor personale, cét si a accesului la sanatate. Diagnosticarea pacientilor, in
ciuda rezultatelor bune oferite de I.A., existd in prezent obstacole ce nu pot fi ignorate
in contextul analizei asigurarii unor drepturi fundamentale ale omului. Independent de
vointa programatorilor, unele sisteme ale [.A. au prezentat cazuri de discriminare,
oferind diagnostice si tratamente mai bune unor anumite categorii de persoane, situatie
fatd de care a fost deja exprimatd ingrijorarea ci va accentua lipsa de echitate in

domeniul sanitar’”. in plus, insdsi diagnosticarea corectd pare a fi uneori dificila, cu
atat mai mult n contextul aparitiei programelor de diagnosticare online. Referitor la
aceasta apare problema raspunderii juridice in caz de erori si daca poate fi vorba chiar
despre malpraxis in acele situatii in care, fie printr -un diagnostic sau plan de tratament
gresit, fie prin operatia efectuatd de catre sau cu ajutorul I.A. are loc prejudicierea
sanatatii sau vietii persoanei. Pana in prezent, ordinea juridica nu a oferit un raspuns in
fata acestor probleme presante, existand pe de altd parte un numar restrans de teorii
enuntate cu privire la persoana impotriva cérei se indrepta raspunderea juridica, ce au
sustinut fie teoriile aplicabile altor sisteme digitale (de exemplu, pilotul automat la
masini) ce considera eroarea un defect al produsului, situatie in care raspunderea revine

- .38 e A g - N o e .. o o
producatorului=, fie teorii Inradacinate in etica si filosofie, potrivit carora raspunderea
. . . . .39
este mixta ce revine tuturor celor implicati=.

35 »,Date genetice” inseamnd datele cu caracter personal referitoare la caracteristicile
genetice mostenite sau dobandite ale unei persoane fizice, care ofera informatii unice
privind fiziologia sau sanatatea persoanei respective si care rezultd in special in urma
unei analize a unei mostre de material biologic recoltate de la persoana in cauza. Potrivit
Regulamentul (UE) 2016/679.

36  HSE cyber-attack: Irish health service still recovering months after hack, 5

septembrie 2021, disponibil la: HSE cyber-attack: Irish health service still recovering
months after hack - BBC News, data ultimei accesari: 20 martie 2023.

37  Ben Leonard, Ruth Reader, Artificial intelligence was supposed to transform
healthcare. It hasn't, 15 august 2022, disponibil la: Artificial intelligence was supposed
to transform health care. It hasn’t. - POLITICO, data ultimei accesari: 28 martie 2023.

38 Frank Griffin, Artificial intelligence and liability in healthcare, Health Matrix,
Volume 31, 2021, pp. 78-80.

39  Victoria Maria Deliu, Interviu cu doamna profesoara Mihaela Constantinescu, 31

iulie 2022, disponibil la: Interviu cu doamna profesoara Mihaela Constantinescu:
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Sectiunea a III-a
Concluzie

In cele din urmi, realizarea drepturilor personalititii se remarci a fi o
provocare in complexitatea digitala pe care omul a integrat-o in existenta sa, vazandu-
se nevoit, Intr-un anumit punct al evolutiei, sa se integreze chiar el in lumea pe care a
creat-o. Astfel, o analizd a oportunitatilor legale actuale se impune in final, fiind
evident in acest punct al lucrarii cd un echilibru decizional presupune optiuni prudente
din partea legiuitorului, alaturi de reglementari vizionare, vehemente, certe.

Pe de o parte, se poarte remarca interesul sporit al lumii dreptului pentru
crearea unui cadru juridic exhaustiv care sa permitd realizarea drepturilor
subiective ale indivizilor. Progresul, desi lent, se remarca s i prin Propunerea de
Regulament al Parlamentului European si al Consiliului de Stabilire a unor norme
armonizate privind inteligenta artificiala (legea privind inteligenta artificiald) si de
modificare a anumitor acte legislative ale uniunii din 21 aprilie 2021 care nu s-a
concretizat inca intr-o normd a Uniunii. Pentru Romaénia, stat a carei legislatie
preferd imixtiuni ale reglementarii supranationale in dauna unei reglementari
proprii, etatice, acest aspect se intrevede benefic, Intrucat este imprecisa rata
criminalitatii in domeniul manipularilor prin [.A., victimele acestor fapte avand o
atitudine pasivd. Tehnologiile amintite, oricum, prezinti, asa cum s-a aratat,
consecinte benefice in special pentru manifestarea creativitatii umane, prin urmare
investitiile si interesul tehnologizarii permitdnd chiar realizarea a numeroase
drepturi ale personalitatii si nu numai.

Pe de alta parte, impactul negativ a fost deja subliniat. Legislatia insa se arata
sceptica si, adesea, refuza sa numeasca precis pericolul, neatasdnd o sanctiune evidenta
unor fapte ce ar trebui vazute ca infractiuni de sine statatoare, nu parte a continutului
unor alte infractiuni existente, continut supus interpretarii. Din nefericire, clementa
legii instituie exceptii nepermise 1n contextul alarmant al perfectiondrii I.A., putand lua
in considerare chiar Propunerea mai sus amintita care, in art. 52, alin. (3) prevede ca
obligatia de etichetare a continutului deepfake ,,nu se aplica (...) pentru exercitarea
dreptului la libertatea de exprimare si a dreptului la libertatea artelor si stiintelor
garantate in Carta drepturilor fundamentale a UE si sub rezerva unor garantii adecvate
pentru drepturile si libertatile tertilor.” Exemplele care denota provocari ale realizarii
drepturilor personalitatii pot continua, chiar in domeniul securizarii prezen tei online a
individului, a unei lipse evidente de control a platformelor care nu isi ascund finalitatea
contrara legii, alaturi de evidenta neglijentd cu care se opereaza in domeniul medical.
Cit priveste drepturile de autor, proprietatea intelectuald care implica intr-o forma sau
alta I.A. este interesul actual al societdf ii, totusi, asa cum se remarca, este mai degraba
tratat in manierd ambigua, fara a lua in considerare potentialul contemporan al relatiilor
juridice existente.

.Intelepciunea practica este ceva ce sistemele de IA nu pot ajunge sa dezvolte” -
Syntopic, data ultimei accesari: 20 martie 2023.
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Sectiunea a IV-a
Propuneri de lege ferenda

Astfel, prezentarea ocurentelor amenintitoare in privinta realizarii
drepturilor personalitdtii presupune s i eviden tierea posibilelor ameliordri ale
sistemului legislativ existent in ce priveste problema deepfake , a furtului de
identitate sintetic si a diverselor domenii in care tehnologia I.A. are un potential
evident de interferentd cu protectia drepturilor omului.

In Roménia, cat priveste fenomenul deepfake si al furtului de identitate
sintetic, acestea nu au atins cotele alarmante ale situatiilor din alte state, totusi atingeri
ale drepturilor personalitatii exista si la nivelul statului, mai ales prin atingeri aduse
dreptului la imagine si demnititii persoanei. in acest sens, cu titlu preventiv nu numai
la nivel supranational sau international trebuie luate masuri, dar si la nivel etatic. In
principal, trebuie luatd in considerare investitia in tehnologie I.A. capabilad sa
detecteze continutul falsificat, si nu numai, complementar acestei masuri punandu-se
cu adevarat problema unei evidente a acestei tehnologii benefice, asa incat accesul la
aceasta sa fie prudent si selectiv. Accentudm astfel propunerea Uniunii Europene de
legiferare astfel incat s devind obligatorie existenta unui semn distinctiv aplicat
fotografiilor generate digital. De altfel, pe langd cerinta pregnanta a transparentei
platformelor si a creatorilor online, poate fi luatd in considerare chiar diminuarea
considerabili a anonimititii oferite de anumite aplicatii si platforme online. Hin
China, de exemplu, utilizatorii platformelor online trebuie sa se inregistreze utilizand
cartea de identitate™®, Totus i, o astfel de abordare pune in discutie chiar beneficiile
anonimitatii, inclusiv faptul cd anonimitatea este adesea o metodd a securitatii
cibernetice. In alti ordine de idei, cu referire la legislat ia curenti, o revizuire a RGPD
ar fi oportuna, astfel Incat sa existe fie un ghid de aplicare a RGPD continutului fals
rezultat din deepfake, fie o extindere explicitd a aplicarii RGPD la datele cu caracter
personal colectate prin intermediul vocii si al trasaturilor faciale. Totodata, ar fi
oportund existenta incriminarii punctuale a crearii materialelor false; in acest sens, se
poate observa cum, in Germania, de exemplu, ,,distribuirea materialelor deepfake care
violeaza datele personale (...) este prohibitd, dar nu si productia lor.”*" Tn acela si timp,
in Franta este prohibitd in Codul Penal publicarea unui material editat al unei persoane

dacd nu exista consimtdmantul acesteia™, ceea ce face posibild incriminarea 1nsa si a
deepfake-ului. Astfel, daca in exemplele date legea fie nu incrimineaza modalititi ale
unei activitati ilicite, in dauna salvgardarii garantiilor oferite, in primul rand, dreptului
la imagine, fie reuseste sa proiecteze vizionar aceasta, legea penala romana omite cu
desavarsire sa

40STOA, op. cit., p. 62.
411dem, p. 61.

42Code pénal, art. 226-8, version au vigueur 22 mars 2023, https://www.legifrance.gouv.fr/
codes/texte 1c/LEGITEXT000006070719/: ,,Est puni d'un an d'emprisonnement et de
15.000 euros d'amende le fait de publier, par quelque voie que ce soit, le montage réalisé
avec les paroles ou l'image d'une personne sans son consentement, s'il n'apparait pas a
I'évidence qu'il s'agit d'un montage ou s'il n'en est pas expressément fait mention.”
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prevada existenta unui posibil deepfake. Art. 226, alin. (1)-(2) din Codul Penal, care
vizeaza violarea vietii private, se exprimad astfel: ,,Atingerea adusa vietii private, fara
drept, prin fotografierea, captarea sau inregistrarea de imagini, ascultarea cu mijloace
tehnice sau inregistrarea audio a unei persoane aflate Intr-o locuintd sau Incapere ori
dependin ta tinand de aceasta sau a unei convorbiri private se pedepseste (...)
Divulgarea, difuzarea, prezentarea sau transmiterea, fara drept, a sunetelor,
convorbirilor ori a imaginilor prevazute in alin. (1), cétre o altd persoand sau catre
public, se pedepseste (...)”, urmand a prezenta generos exceptiile. Raspunderea 1.A.
poate viza si sanctiunea utilizdrii de citre sistemele computerizate inteligente a
operelor autentice, venind adesea cu o compilatie care incalcd in realitate drepturile
de autor ale artistilor. Problema raspunderii I.A. este insd una sensibila care ar trebui sa
se bucure cu atdt mai mult de atentia legiuitorului, cu atdt mai mult in domeniul
medical, asa cum a fost aratat deja, unde potentialul benefic pare compromis de
incertitudinea repercusiunilor asupra dreptului la sénatate al persoanei. Nu in ultimul
rand, dat fiind faptul ca Internetul si re telele de socializare au devenit spatii publice,
recunoscute astfel jurisprudential, legiuitorul national ar trebui sd ia in considerare
restrangerea justificatd a dreptului parintilor de a face publicd imaginea copilului
acestora, intrucat, in acest caz, este clara lipsa consimtdmantului acestuia si poten tialul
actual de incalcare a drepturilor personalitatii acestora. Problema se poate intinde
simetric si 1n ce priveste manipularea imaginilor cu cei decedati, incat sa se realizeze

»introdurerea unui registru in care oamenii s declare cum vor ca datele lor sa fie

o1e < o . 43
utilizate dupa moartea acestora ar putea fi luatd in considerare.”™

In concluzie, atitudinea activi a legiuitorului in domeniul combaterii
fenomenelor periculoase generate de I.A. ar trebui plusatd de insertia in educatie a
unei discipline cu un profund caracter etic in tehnologie, astfel Incat copilul
modern, implicit adultul lumii tehnologizate de maine sa fie cons tient in principal
de consecintele periculoase ale faptelor sale, acest aspect determinand, probabil, o
atitudine grijulie In ce priveste manifestarea creativititii sale, manifestare care
trebuie sa aiba in vedere drepturile semenilor.
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