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Abstract

Raporturile juridice s-au transformat in mod drastic, ca urmare a dezvoltarii §i
utilizarii frecvente a noilor tehnologii, fie ca vorbim despre Inteligenta Artificiala sau
Blockchain, in special in lumina utilizarii excesive a acestora in fiecare activitate a vietii
noastre cotidiene. Aceasta revolutie tehnologica, plecand de la dezideratul dezvoltarii socio-
economice a umanitdtii, a condus la comunicare instantanee si la informatii usor disponibile
doar la un click distanta, facilitand conexiunea interumand, colaborarea si accesarea unor
cunostinte §i informatii la o scara fara precedent, dar si de imbundtdtire a unor aspecte
esentiale indispensabile societatii, precum aplicarea legii si optimizarea operatiunilor
financiar-bancare atat pentru clienti, cdt si pentru furnizori. Totusi acest progres poate fi
asimilat unei sabii cu doua taisuri, deoarece prezintd si noi oportunitati pentru activitati
infractionale. Fiindca dependenta umand de tehnologie este intr-o continud crestere, direct
proportional se maximizeaza si vulnerabilitatile care pot fi exploatate in ducerea la bun
sfarsit a rezolutiei infractionale si, totodatd, consacrarea fenomenului “deepfake” drept cea
mai noud formad a infractiunii de ingeldciune. Deepfake este o tehnologie cu potential
contradictoriu, chiar pozitiv in arii precum divertismentul, cultura si educatia, insa abilitatea
sa de a manipula realitatea ridica preocupari majore, in special in sistemul financiar-
bancar. Aceasta lucrare caracterizeaza si analizeaza din punct de vedere juridic, economic
si social incidenta caracterului infractional al acestei tehnologii din perspectiva functionarii
el, dar si din cea a legislatiei in vigoare la momentul actual.

Legal relations have drastically transformed due to the development and
widespread use of new technologies, whether we are talking about Artificial Intelligence or
Blockchain, especially in light of their excessive use in every aspect of our daily lives. This
technological revolution, aimed at the socio-economic development of humanity, has led to
instant communication and readily available information just a click away, facilitating
interhuman connection, collaboration, and access to knowledge and information on an
unprecedented scale. It has also improved essential aspects of everyday life, such as law
enforcement, and optimization of financial-banking operations for both clients and
providers. But even this progress can be likened to a double-edged sword because it presents
new opportunities for criminal activities. As human dependence on technology continues to
grow, vulnerabilities that can be exploited in carrying out criminal resolutions are
maximized, thus solidifying the "deepfake" phenomenon as the newest form of deception.
Deepfake is a technology with contradictory, even positive potential in areas such as
entertainment, culture, and education, but its ability to manipulate reality raises major
concerns, especially in the financial-banking system. This paper characterizes and analyzes
from a legal, economic, and social perspective the incidence of the criminal nature of this
technology in terms of'its functioning, as well as from the standpoint of current legislation.

! Student, Facultatea de Drept, Academia de Studii Economice din Bucuresti,

cofassebastian2 1 @stud.ase.ro
Student, Facultatea de Drept, Academia de Studii Economice din Bucuresti,
diduiulial 9@stud.ase.ro

2




Cuvinte-cheie: deepfake, caracter infractional, inseldciune, sistemul financiar-bancar,
vulnerabilitate sociald, riscuri

1. Introducere
1.1 Definitia deepfake-ului ca forma a tehnologiei.

Conform Propunerii Legislative privind utilizarea responsabila a tehnologiei
in contextul fenomenului deepfake 471/2023, art. 2 caracterizeaza acest concept ca
,»|...] orice continut falsificat de tip imagine, audio si/sau video realizat, de regula,
cu ajutorul inteligentei artificiale, a realitatii virtuale (RV), a realitatii augmentate
(AR) sau altor mijloace, astfel incat s creeze aparenta ca o persoand a spus sau a
facut lucruri, pentru care nu si-a dat consimtdmantul, care in realitate nu au fost spuse
sau facute de acea persoand”. Proiectul de Lege (PL) nr. 471/2023 privind utilizarea
responsabild a tehnologiei in contextul fenomenului deepfake reflectd o mentalitate
proactiva si partial echilibrata a legiuitorului roman, care recunoaste atat potentialul,
cat si riscurile asociate cu aceastd formd de tehnologie. Consideram ca Proiectul
Legislativ, care pune accent pe responsabilitate, transparenta, educatie si cooperare,
ar putea contribui la crearea unui mediu digital mai sigur si mai informat, avand
capacitatea de a alinia cadrul legislativ autohton cu standardele Uniunii Europene.

Din punct de vedere practic, deepfake-ul ca tehnologie emergenta, reprezinta
o sinergie a doi algoritmi complecsi, bazati pe inteligenta artificiala, care se
cuantifica Intr-o asa numitd Retea Generativa Adversariala (GAN) sau autoencoderi.
Astfel in primul caz, ,,generatorul” si ,,discriminatorul” formeaza un motor dublu
care creeaza si rafineaza continutul, dar care mai poate descifra, prin deep learning,
anumite tipare autentice din elemente reale precum infatisarea sau vocea,
perfectionandu-si abilitatea de a crea copii fidele si de a detecta imperfectiunile,
corectandu-se singur. Totodata si cel de-al doilea caz prezinta particularitati similare,
inteligenta artificiala din spatele unui deepfake bazéndu-se tot pe doud elemente:
»encoder” (compresorul - comprima datele de intrare intr-o reprezentare mai mica,
denumita spatiu latent) si ,,decoder” (decompresor - reconstruieste datele originale
din reprezentarea latentd). Mai exact, autoencoderul incearcd sa captureze
caracteristicile cheie ale datelor si sa le stocheze intr-un format mai redus,
diferentiindu-se fatd de Retelele Generative Adversariale prin asa numitul ,.self-
supervised deep learning” (invatarea profunda auto-supervizatd) care permite
modelului sd Invete din date neetichetate. Spre deosebire de invatarea supravegheata
traditionald, care are nevoie de seturi mari de date etichetate manual (de exemplu,
imagini etichetate cu tipul de obiect din imagine), aceastd tehnicd Al 1si creeaza
propriile etichete folosind datele in sine.
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1.2 Relevanta temei pentru sistemul financiar-bancar si societate.
Contextul actual

In ultima vreme, atacatorii au intensificat utilizarea retelelor de social media
pentru a promova diverse tipuri de tentative de frauda, cele mai cunoscute fiind cele
cu oferte de investitii false, care au capdatat anvergurd In urma listarii companiei de
stat Hidroelectrica la Bursa de Valori Bucuresti’, subiectul devenind destul de
raspandit in randul populatiei. Astfel, in efortul lor de a fi cit mai convingétori,
persoanele din spatele acestor actiuni ilicite se bazeaza pe conturi sau pagini de social
media compromise sau nou create, din care lanseaza asemenea reclame sponsorizate,
care de obicei includ clipuri alterate cu tehnologia deepfake. Infractorii construiesc
mesajele lor Intr-un mod astfel incat sd facd ca personalitati publice din diverse
sectoare sd pard ca sustin astfel de ,,scheme de imbogatire”, consolidandu-si
credibilitatea. Astfel, ei distorsioneaza si manipuleazd imaginea unor companii
binecunoscute, astfel incét sa poata obtine mai usor Increderea celor vizati in legatura
cu autenticitatea ofertei respective. Aceastd abordare include promovarea unor
castiguri imediate semnificative prin intermediul achizitiondrii de actiuni care
presupun dividende de zeci de mii de lei. In prezent, se constati ci majoritatea
companiilor a caror imagine este abuziv utilizatd se concentreazd in principal in
domeniul energetic.

Mai preocupant este faptul cid acesti atacatori exploateaza initial metode
legale de publicitate, precum reclamele sponsorizate pe platforme populare precum
Google Ads. Problema esentiald consta In faptul cé unele dintre aceste platforme nu
verificd in mod adecvat continutul reclamelor, permitand astfel promovarea
mesajelor frauduloase si a schemelor de inselaciune, oferindu-le acestora un vehicul
legitim pentru a-si raspandi mesajele ingelatoare, profitand de lacunele in sistemul
de verificare a continutului publicitar.

Astfel, asa cum am mentionat si anterior, sectorul financiar-bancar este in
principal vizat, de multe ori indirect, intrucat clientii acestor actori economici cazand
in plasa acestor ingelatorii. Metoda prin care persoanele se pot imbogati peste noapte
prin diverse investitii in companiile de stat a devenit din ce 1n ce mai des regasita si
preferata de catre infractori, Intrucét persoana in cauza, de buna voie si nesilitd de
nimeni, 1si oferd direct datele de contact si cele financiare, iar in cazul anumitor
metode mai dezvoltate li se cere instalarea aplicatiilor de tipul AnyDesk* pe
dispozitivul mobil prin intermediul cérora, persoanele rau voitoare pot controla de la
distanta respectivul telefon si profitand de starea de vadita vulnerabilitate a persoanei

3 A se vedea Aprobarea si publicarea prospectului in legatura cu IPO-ul Hidroelectrica,
disponibil  online:  https://m.bvb.ro/Financiallnstruments/SelectedData/NewsItem/FP-
Aprobarea-si-publicarea-prospectului-in-legatura-cu-IPO-ul-Hidroelectrica/34CFE, data
ultimei accesari: 16.03.2023

* AnyDesk este o aplicatie de control la distantd, utilizatd pentru a accesa si controla un
computer sau un dispozitiv de la distanta, facilitdnd suportul tehnic, colaborarea si accesul
la fisiere si programe de la distantd. A se vedea AnyDesk features, disponibil online:
https://anydesk.com/en/features, data ultimei accesari: 16.03.2023
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care pana 1n acel moment nu a realizat ca este victima unei inselaciuni, acceseaza in
numele acesteia diverse produse bancare, precum credite, urmand sa transfere
sumele de bani citre conturi terte, pentru a le fi pierdutd. De obicei, pana cand
organele antifrauda ale institutiilor bancare identifica aceste transferuri suspecte sau
clientul se trezeste cu acele rate sau alte produse active, sumele de bani si infractorii
sunt deja de negésit.

Pe de alta parte, deepfake-ul poate fi utilizat si in cadrul interactiunilor cu
operatorii de call center pentru a avea acces la diverse informatii sensibile, vocea
clientului putand fi emulata de catre aceasta tehnologie, iar intrebérile de identificare
putand fi trecute cu usurinta (de obicei se refera la CNP, agentia/sucursala la care
clientul a intrat prima datd in relatie cu Banca etc.). Totodatd si sistemele de
identificare biometricd a aplicatiilor de online banking care permit autentificarea,
certificarea anumitor actiuni sau accesarea de la distanta a produselor de banking pot
fi pacilite de catre aceste persoane rauvoitoare. Pe de cealalta parte, si clientul poate
fi victima unei Inselatorii, crezand cd interactioneazd cu o sursd autenticd, spre
exemplu implementarea recentd a programelor de online boarding a clientilor
(viitorul client completeaza un formular online pe care il va valida cu adresa de email
si/sau numarul de telefon, urméand a fi contactat in format video de cétre un angajat
al respectivei institutii bancare pentru a definitiva procesul respectiv de inrolare). in
paralel, aplicatii aparent inofensive permit utilizatorilor sd experimenteze cu
aspectul/vocea lor, dar s-au semnalat si cazuri in care datele incarcate au fost
colectate fara consimtamantul utilizatorilor, devenind parte a procesului de invatare
a inteligentei artificiale.

1.3 Obiectivele si metodologia lucrarii

Studiul elaborat are ca scop central oferirea unei analize aprofundate a
acestei noi amenintari la adresa securitatii financiare. Prin metodologia sa riguroasa
si prin rezultatele obtinute, ne dorim sa oferim informatii relevante si actuale care sa
conducd la combaterea mai eficienta a infractiunilor cu deepfake si la protejarea atat
a cetatenilor in calitate de subiecti pasivi ai infractiunilor, cit si a institutiilor
financiare afectate direct sau indirect de aceasta.

Prin prezenta lucrare, se doresc a se gasi raspunsuri cat mai clare si relevante
pentru domeniul abordat la intrebarile: “Ce impact are factorul cultural/social al
cetdteanului in momentul in care este susceptibil unei conduite infractionale in
domeniul bancar?”, “Cum au evoluat infractiunile clasice asupra patrimoniului sub
impactul digitalizarii?” si, nu n ultimul rand, “Ce mijloace de preventie avem la
indemdna la momentul actual si cum pot fi imbunadtdatite? ”.

Astfel, ne propunem sa atingem urmatoarele obiective:
> Analiza aprofundata a fenomenului deepfake prin studierea definitiei,

tehnicilor de creare si a tipurilor de deepfake-uri relevante pentru domeniul
financiar-bancar.
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> Evaluarea riscurilor prin identificarea principalelor vulnerabilitati ale
sistemelor financiare si bancare la atacurile cu deepfake.

> Analiza legislatiei actuale prin studierea cadrului legal existent in
Romania si la nivel international in ceea ce priveste infractiunile ce pot fi savarsite
prin utilizarea tehnologiei deepfake.

> [dentificarea tipologiilor infractionale, prezentdnd in mod concret si la
obiect modalitatile prin care deepfake-urile pot fi utilizate pentru a comite infractiuni
financiare si bancare.

> Analiza de cazuri, abordand unele exemple concrete de infractiuni cu
deepfake din domeniul financiar-bancar.

> Evaluarea eficientei metodelor de combatere, prin mijloace de prezentare
si analiza solutiilor existente pentru combaterea infractiunilor cu deepfake.

> Formularea de propuneri de lege ferenda si adaptarea propunerii de lege
actuale la ingerintele reale si integrarea coerentd a sa in legislatia in vigoare

Cu privire la metodologia cercetdrii, am colectat sursele de informare printr-
o documentare riguroasd, ce s-a materializat prin examinarea legislatiei in vigoare,
atat la nivel national cat si international, a articolelor stiintifice, a rapoartelor de
specialitate si a altor materiale relevante si, bineinteles, am studiat in detaliu exemple
concrete de infractiuni comise prin deepfake din domeniul financiar-bancar, pentru
a putea compara caracterul infractional al deepfake-ului cu alte infractiuni comise
prin utilizarea sistemelor informatice, prezente in Codul Penal.

Rezultatele asteptate in urma cercetarii privesc o analizd detaliatd a
riscurilor si a vulnerabilittilor asociate cu deepfake-urile in domeniul financiar-
bancar, formularea unor propuneri concrete de imbunatatiri legislative pentru a
combate mai eficient caracterul infractional al deepfake-ului si, implicit, cresterea
gradului de constientizare a publicului cu privire la riscurile deepfake-urilor si la
metodele de protectie si preventie.

2. Deepfake
2.1 Caracterizarea juridica a deepfake-ului

Deepfake-ul, tehnologia de manipulare video si audio aflata in ascensiune,
ridica o serie de provociri din punct de vedere juridic. Incadrarea utilizarii deepfake-
ului in scopuri malitioase in tipare infractionale existente necesita o analiza atentd a
contextului si a legislatiei actuale si autohtone, asa cum urmeaza in sectiunile
urmatoare.

2.1.1 Infractiuni posibile facilitate de deepfake in domeniul bancar

Deepfake-ul, aceastd tehnologie fascinantd care poate manipula imagini si
videoclipuri cu o usurintd uimitoare, ridica o serie de semne de intrebare din punct
de vedere juridic. Cum se incadreaza aceasta noud forma de manipulare in legislatia
existenta? Exista asemanari cu alte infractiuni deja cunoscute?
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O analiza atenta dezviluie o legétura stransa intre deepfake si infractiunea
de fals informatic®. Desi distincte ca forma, ele impartasesc o serie de caracteristici
comune, precum intentia de a induce in eroare s cauzarea unui prejudiciu potential.
Atat deepfake-ul, cét si falsul implicd crearea si folosirea de informatii false® cu
scopul de a induce 1n eroare o persoana sau o autoritate. Indiferent de metoda
utilizatd, fie prin manipularea imaginilor (deepfake), fie prin mijloace traditionale
(fals clasic), scopul final ramane acelasi: obtinerea unui avantaj nejustificat prin
inducerea in eroare’. De asemenea, ambele pot provoca prejudicii semnificative
victimelor, afectand reputatia, imaginea, viata personald sau chiar interesele
financiare. Gravitatea prejudiciului poate varia in functie de contextul specific al
fiecdrei infractiuni, dar potentialul de a cauza daune este prezent in ambele cazuri.

Art. 244 alin. (1) din Codul Penal reglementeazi in mod specific forma
standard a infractiunii de ingelaciune®, avand ca element material “inducerea in
eroare a unei persoane, prin prezentarea ca adevarata a unei fapte mincinoase sau ca
mincinoasa a unei fapte adevarate, in scopul de a obtine pentru sine sau pentru altul
un folos patrimonial injust si daca s-a pricinuit o paguba.” De asemenea, alin. (2) al
aceluiasi articol caracterizeaza forma agravata a ingelaciunii prin “prin folosirea de
nume sau calitdti mincinoase ori de alte mijloace frauduloase”. Infractiunea de
inselaciune este caracterizata prin faptul c&, fiind una contra patrimoniului, inducerea
in eroare trebuie sa se concretizeze prin producerea unei pagube persoanei
vatimate®. Analizind elementele constitutive ale infractiunii, dar si textul de
incriminare, putem include deepfake-ul in forma actualizata a Inseldciunii, cunoscuta
si drept inselaciune electronica, din categoria de cybercrimes, deoarece manipularea
este infaptuitd asupra victimei, prin mijloace electronice .

In lumea digitald, inseliciunea poate imbrica forme inedite, chiar
inovatoare. Una dintre cele mai raspandite metode este phishing-ul'!, unde atacatorii
se deghizeaza 1n institutii de incredere pentru a obtine date confidentiale precum
parole bancare sau informatii despre carduri de credit. Folosind e-mailuri sau mesaje
instant false, acestia creeaza o platforma credibild, directiondnd utilizatorul catre
site-uri web imitate perfect, pentru a fura datele introduse. Spam-ul'?, o altd metoda

5 A se vedea Noul Cod Penal, Titlul VI - Infractiuni de fals, Capitolul III - Falsuri in inscrisuri,
art. 325
6 G. Zlati, Tratat de criminalitate informatica. Vol. I, Editura Solomon, Bucuresti, 2020, p. 430
7 M. Udroiu, Sinteze de Drept Penal. Partea Speciald, Vol. 1, editura C.H. Beck, 2023,
pp. 609-610
8 A se vedea Noul Cod Penal, Titlul II - Infractiuni contra patrimoniului, Capitolul III -
Infractiuni contra patrimoniului prin nesocotirea increderii, art. 244
 T. Manea, C. N. Constantinescu-Miruntel, H. S. Tiugan, Drept penal. Partea speciald.
Infractiuni contra persoanei. Infractiuni contra patrimoniului, editura Hamangiu,
Bucuresti, 2022, p. 484
10 G, Zlati, Criminalitatea informaticd in Romdnia, Jurnalul Baroului Cluj, nr. 1, 2021, p. 28
' A se vedea National Institute of Standards and Technology Computer Security Research
Center, disponibil online: https://csrc.nist.gov, data ultimei accesari: 16.03.2023.
12 A se vedea National Institute of Standards and Technology Computer Security Research
Center, disponibil online: https://csrc.nist.gov, data ultimei accesari: 16.03.2023.
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neplacutd, inunda utilizatorii cu mesaje electronice nesolicitate, promovand produse
sau servicii nedorite. Adresele de e-mail sunt obtinute adesea prin metode ilegale,
transforméand cutia postald intr-un spatiu aglomerat de informatii inutile. Escrow'?,
o metoda mai putin cunoscuta, implica licitatii false, menite sa manipuleze preturile
si sd insele utilizatorii naivi. In cele din urma, carding-ul'* foloseste mesaje spam cu
actualizari false pentru a fura date de conturi eBay sau Paypal. Prin modificari ale
codului sursa al paginii web originale, informatiile sunt trimise catre atacator, care
le utilizeaza ulterior pentru achizitii frauduloase sau crearea de site-uri false. Aceste
metode de inseldciune electronica necesita vigilenta din partea utilizatorilor si masuri
de securitate sporite din partea platformelor online. La toate acestea, se va adauga
fenomenul tehnologic al deepfake-ului, care poate lua diverse forme, precum
imitarea vocii un client bancar real, solicitind telefonic o resetare a parolei si
transferul ulterior al fondurilor cétre un cont fraudulos, sau crearea unui videoclip
deepfake cu un CEO al unei companii mari anuntdnd o fuziune importantd poate
manipula piata de valori, determinand cresterea artificiald a preturilor actiunilor.

Concluzionand aceasta sectiune, este demn de remarcat faptul ca deepfake-
ul poate fi privit ca o noud formd de ingelaciune, cu valente caracteristice
infractiunilor de fals si celor comise utilizdnd un sistem informatic, insa
reglementarea sa clard si la obiect lipsind momentan cu desavarsire din legislatia
nationald. Mai mult decat atdt, deepfake-ul prezintd un risc semnificativ pentru
sectorul financiar-bancar, necesitind o abordare proactivd si o colaborare
intersectoriald, economico-juridica, pentru a combate eficient infractiunile facilitate
de aceasta tehnologie emergenta.

2.1.2 Analiza legislatiei in vigoare in Romdnia si la nivel international.
Deficiente legislative si provocari in combaterea deepfake-ului

Daca acum aproape 80 de ani Mihail Sadoveanu spunea faptul ca ,,Lumina
vine de la rasdrit”, in prezent aceasta cu siguranta vine de la Bruxelles, in special in
materia garantarii si respectarii drepturilor omului, dar si in ceea ce priveste echitatea
in transformarea digitala. Astfel, cu privire la materia deepfake-ului, la nivelul
Uniunii Europene regésim relevante izvoare legislative precum: Regulamentul
general privind protectia datelor (GDPR)', Actul legislativ privind serviciile
digitale (DSA - Digital Services Act)!® si Actul privind Inteligenta Artificiald (Al
Act)!.

13 Ibidem

14 Ibidem

15 A se vedea Regulamentul (UE) 2016/679 (General Data Protection Regulation) privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

16 A se vedea Regulamentul (UE) 2022/2065 privind o piatd unicd pentru serviciile digitale
si de modificare a Directivei 2000/31/CE

17 A se vedea propunere de Regulament (UE) de Stabilire a unor Norme Armonizate privind
Inteligenta Artificiald si de Modificare a anumitor Acte Legislative ale Uniuni
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Cel din urma document contine cele mai importante prevederi in ceea ce
priveste reglementarea dezvoltarii si utilizarii inteligentei artificiale (Al) in diverse
sectoare. avand ca scop creareca unui cadru legal armonizat la nivelul Uniunii
Europene care sa stimuleze inovarea responsabild in domeniul Al si sa protejeze
drepturile si siguranta cetatenilor statelor membre. Actul normativ propus nu
intentioneaza sa interzicad direct utilizarea deepfake-urilor, ci incearca sa
reglementeze acest lucru prin impunerea unor obligatii de transparentd asupra
creatorilor, cu exceptia cazurilor in care se creeaza/distribuie continut ilegal sau care
poate provoca daune grave, se incearcd manipularea/influentarea pe nedrept a
anumitor persoane, respectiv a imita identitatea altei persoane fard consimtamantul
dat prealabil. Totodata, creatorii de continut vor fi obligati si dezviluie prin
marcarea continutului ca fiind generat sau manipulat artificial. Cu toate ca aceasta
propunere este un prim pas promititor, si ea se confruntd cu anumite provocari
persistente, precum reglementarea creatorilor de continut din afara jurisdictiei
Uniunii Europene, respectiv modul prin care obligatiile impuse acestora se vor
rasfringe asupra acelora care produc deepfake-uri in calitate personald (spre
exemplu uz propriu ca o forma de divertisment).

Cu toate acestea, este important de mentionat faptul ca deja asemenea acte
intrd in incidenta Regulamentului General privind Protectia Datelor (GDPR)'®, de
obicei creatorii de continut utilizand datele personale, inclusiv imaginea si vocea
persoanelor, fard un temei legal, precum consimtdmantul informat al persoanei
infatisate in deepfake. Totusi, acest Regulament se prezinta a fi destul de anevoios
in momentul in care se doreste tragerea la raspundere a persoanelor care au utilizat
in mod ilegal aceste tehnologii'®, cat si limitat prin aria pe care o reglementeazi, un
regulament/act separat fiind un deziderat.

Un alt cadru legal relevant este Actul legislativ privind Serviciile Digitale
(DSA)?, care are ca scop reglementarea pietei serviciilor digitale din Uniunea
Europeana 1n special prin combaterea raspandirii continutului ilegal i dezinformarii
pe platformele online. De asemenea, prin aceastd directivd furnizorii au
responsabilitatea de a elimina cat mai rapid continutul ilegal atunci cand sunt
notificati, fie de utilizatori sau de organele competente si li se solicitd o mai mare
transparentd in functionarea algoritmilor platformelor online, pentru a identifica si
contracara informatiile false de orice fel, prin verificarea faptelor si etichetarea
continutului sponsorizat.

Pe plan autohton, pe langa reglementarile de ordin penal, care cuprind in
mod extensiv si utilizarea deepfake-ului in mod negativ, se observa apetenta
legiuitorului roman de a reglementa de sine stititor fenomenul deepfake-ului si
sanctionarea acestuia intr-un mod destul de drastic, date fiind consecintele pe care le
poate avea asupra victimelor. in special prin inducerea ,,In eroare a opiniei publice

18 A se vedea Regulamentul (UE) 2016/679 (General Data Protection Regulation).

9 Dr. M. G. Porcedda, Cybersecurity, Privacy and Data Protection in EU Law: A Law, Policy
and Technology Analysis, Editura Bloomsbury Publishing, Colectia Hart Publishing,
Londra, 2023

20 A se vedea Regulamentul (UE) 2022/2065 (Digital Services Act)
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cu privire la autenticitatea mesajului transmis™2". In acelasi timp, legiuitorul a oferit
si o definitie a conceptului destul de extensiva, dar a carei formulare poate indica
incriminarea tuturor actelor in care exista ,,aparenta ca o persoana a spus sau a facut
lucruri, pentru care nu si-a dat consimtamantul, care in realitate nu au fost spuse sau
facute de acea persoand”??. Cu toate acestea, este permisa utilizarea si difuzarea unor
asemenea materiale 1n spatiul public atata timp cat existad ,,un avertisment redat pe
cel putin 10% din suprafata expunerii si pe toatd durata difuzarii respectivului
continut vizual sau de un mesaj sonor la inceputul si la finalul continutului audio:
,,Acest material contine ipostaze imaginare”?>.

O noutate o poate reprezenta reconfirmarea dobandirii a unor noi competente
de catre Consiliul National al Audiovizualului, conform propunerii legislative
acestuia revenindu-i rolul de a verifica daca acel continutul distribuit sau difuzat ,,pe
internet™ sau in ,,mass-media”? incalcd dispozitiilor legii, putind apela si la
expertiza tehnica din partea Institutului National de Cercetare — Dezvoltare in
Informatica — ICI BucurestiZ.

In acelasi timp, din punct de vedere al sanctionarii acestui act ilicit, se
realizeaza o delimitare intre infractiunile grave din al caror cuprins poate face parte
deepfake-ul si acele situatii in care in care sd nu fie considerate infractiuni, ci
contraventii, fiind sanctionata utilizarea acestei tehnici cu o amenda intre ,,10.000 lei
la 100.000 lei”?’, iar ,,dacd fapta are caracter repetat in cel putin doud actiuni
distincte”, se va sanctiona ,,cu amenda de la 20.000 lei la 200.000 lei”?.

In ceea ce priveste constatarea nerespectirii dispozitiilor legale, legiuitorul
a decis ca aceasta sa debuteze fie de la ,,sesizarea persoanelor prejudiciate ori din
oficiu, de catre reprezentantii Tmputerniciti ai Consiliului National al
Audiovizualului”®. Totusi, date fiind implicatiile acestei tehnologii si gradul
insemnat al populatiei care poate fi afectata, consideram ca actul de sesizare ar putea
firealizat atat in mod direct de catre persoana vatdmata, cat si de cétre orice persoana
interesatd care ia la cunostinta de respectivul material. Ulterior acesta poate decide
eliminarea® continutului care nu respecta conditiile impuse de propunerea de lege.

2.2 Vulnerabilitati ale sistemelor bancare expuse la atacuri deepfake

Atacurile deepfake pot reprezenta o amenintare semnificativd pentru
sistemul bancar, expunandu-1 la diverse vulnerabilitati care pot afecta atat institutiile
financiare, cat si pe clientii lor. Impactul acestor atacuri poate fi devastator, deoarece

2! Propunere Legislativd 471/2023, art. 1

22 Propunere Legislativd 471/2023, art. 2

2 Propunere Legislativa 471/2023, art. 3

24 Ibidem

% Ibidem

26 Propunere Legislativd 471/2023, art. 4, alin. (1)
27 Propunere Legislativa 471/2023, art 4, alin. (2)
28 Propunere Legislativa 471/2023, art 4, alin. (3)
2 Propunere Legislativa 471/2023, art 4, alin. (4)
30 Propunere Legislativd 471/2023, art 4, alin. (6)
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deepfake-urile sunt tot mai sofisticate si pot fi utilizate In moduri variate pentru a
compromite securitatea si integritatea sistemelor bancare. Conform unui studiu
realizat de Centrul de Solutionare Alternativa a Litigiilor in domeniul Bancar, 43%
dintre consumatori interactioneaza cu serviciile bancare atat in biroul bancii, cét si
online, in timp ce 40% doar online, prin aplicatii mobile de banking®', astfel incat
peste 80% dintre acestia pot fi supusi riscului de a ajunge victime ale unor forme de
frauda utilizind deepfake. In prezenta sectiune, vom prezenta riscurile cele mai
semnificative, atat prin prisma institutiilor bancare, cat si a consumatorului de
servicii in acest domeniu.

Autentificarea bazatd pe biometrie: Autentificarea bazatd pe biometric a
devenit din ce in ce mai popularad in industria bancara datorita nivelului ridicat de
securitate si comoditatii pe care o ofera. Cu toate acestea, deepfake-urile reprezinta
o amenintare semnificativd pentru aceste sisteme, deoarece pot imita cu precizie
trasaturile biometrice ale unei persoane, cum ar fi vocea, aspectul facial sau irisul.
Unul dintre cele mai mari riscuri este ca un atacator poate utiliza un deepfake video
pentru a imita un client bancar si a accesa contul acestuia prin intermediul unei
aplicatii mobile de banking. De exemplu, un deepfake video care imita clientul poate
fi folosit pentru a ngela sistemul de recunoastere faciald sau vocald al aplicatiei,
permitdnd accesul neautorizat la informatiile si fondurile din contul bancar al
persoanei respective. Aceastd vulnerabilitate este extrem de periculoasa, deoarece
sistemele de autentificare bazate pe biometrie sunt concepute sa ofere un nivel ridicat
de securitate, iar utilizatorii se bazeazd pe ele pentru a-si proteja informatiile
financiare si personale. Atunci cand aceste sisteme sunt compromise de deepfake-
uri, Increderea clientilor in securitatea sistemului bancar poate fi grav afectatd, iar
pierderea fondurilor si a datelor personale devine o posibilitate reala.

Canale de comunicare online: Canalele de comunicare online, cum ar fi e-
mailul, chat-ul online sau apelurile video, sunt esentiale pentru interactiunile dintre
clienti si personalul bancar. Cu toate acestea, aceste canale devin vulnerabile in fata
atacurilor deepfake, care pot manipula si falsifica informatiile transmise pentru a
induce 1n eroare personalul bancar si a obtine acces neautorizat la conturi sau
informatii sensibile. Un exemplu concret ar fi utilizarea unui deepfake audio pentru
a imita vocea unui client bancar si pentru a solicita o resetare a parolei sau transferul
de fonduri. In aceasta situatie, un atacator ar putea trimite un apel telefonic sau un
mesaj vocal cdtre un angajat bancar, folosind o inregistrare deepfake a vocii
clientului, solicitind efectuarea unei actiuni financiare, cum ar fi transferul de bani
catre un cont controlat de atacator. Aceastd tacticd poate fi extrem de eficienta,
deoarece personalul bancar poate fi indus 1n eroare sa creada ca ar fi implicat intr-o
discutie cu un client autentic in rolul interlocutorului si sd execute solicitdrile
acestuia fard a avea suspiciuni. In plus, deepfake-urile audio sau video pot fi utilizate
pentru a crea o presiune emotionald sau pentru a induce frica sau panica in randul

31 A se vedea Studiul Centrului de solutionare alternativa a litigiilor in domeniul bancar
(CSALB) cu privire la interactiunea consumatorilor cu bancile https://www.linkedin.com/
posts/csalb_csalb-isensesolutions-banking-activity-7173244337957318657-
1gP2?utm_source=share&utm medium=member ios, data ultimei accesari: 15.03.2024
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angajatilor bancari, determinandu-i sa actioneze rapid si fara a verifica autenticitatea
solicitarii.

Sisteme de procesare automata: Sistemele de procesare automatd sunt
esentiale 1n operatiunile bancare moderne, fiind folosite pentru a analiza si valida o
gamad largd de documente, cum ar fi cererile de credite, extrasele de cont sau alte
documente financiare. Cu toate acestea, deepfake-urile reprezintd o amenintare
grava pentru aceste sisteme, deoarece pot crea documente false extrem de realiste,
care pot pacali sistemele automate de analizd a documentelor. De pilda, se poate lua
in calcul utilizarea unui deepfake video pentru a crea un act de identitate fals, care
si fie folosit pentru a obtine un credit bancar in mod fraudulos. In acest scenariu, un
atacator ar putea folosi tehnologia deepfake pentru a crea o inregistrare video care
sa arate o persoana falsa prezentand un act de identitate fals in fata camerei, inducand
in eroare sistemul bancar automat si obtinand astfel acces la un credit pentru care nu
este indreptatit. Aceastd tacticd poate fi extrem de periculoasd, deoarece
documentele false create cu ajutorul deepfake-urilor pot fi extrem de realiste si dificil
de detectat cu ochiul liber, iar sistemele automate de procesare a documentelor pot
fi induse in eroare sa creada ca documentele sunt autentice si sd accepte tranzactii
sau cereri care ar trebui sa fie respinse in mod normal.

Lipsa de constientizare: Lipsa de constientizare n ceea ce priveste riscurile
asociate deepfake-urilor poate reprezenta o vulnerabilitate majora atat pentru clienti,
cat si pentru personalul bancar. Deepfake-urile sunt tot mai sofisticate si pot fi
utilizate pentru a manipula si a induce in eroare atit persoanele obisnuite,
consumatorii serviciilor bancare, cat si profesionistii din domeniul bancar. Un efect
concret al impactului lipsei de constientizare este posibilitatea ca un client s fie
convins sa divulge informatii sensibile, cum ar fi datele de autentificare sau detalii
financiare, prin intermediul unui deepfake video care imitd un oficial bancar.
Atacatorii pot crea deepfake-uri credibile, care sd pard cd provin de la institutia
bancara sau de la un angajat bancar respectabil, si sd foloseasca aceste inregistrari
pentru a manipula si a obtine informatii sensibile de la clienti nestiutori. in plus, chiar
si personalul bancar poate fi vulnerabil la atacurile deepfake din cauza lipsei de
constientizare a modului in care aceste tehnologii pot fi folosite In scopuri
frauduloase. Angajatii care nu sunt familiarizati cu riscurile asociate deepfake-urilor
pot fi mai predispusi sa cada in capcana acestor mijloace frauduloase si sd furnizeze
involuntar informatii confidentiale sau sa execute tranzactii neautorizate.

2.3 Cazuri concrete de fraude bancare cu deepfake
2.3.1 Frauda de 25 de milioane de dolari din Hong Kong™

Un exemplu relevant din practica il constituie frauda de 25 de milioane de
dolari cu deepfake care a avut loc in Hong Kong, la Inceputul acestui an. In acest

32 A se vedea Articolul ,, Finance worker pays out $25 million after video call with deepfake
‘chief  financial officer’” https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-
hong-kong-intl-hnk/index.html, data ultimei accesari: 16.03.2024
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caz, un angajat din departamentul financiar al companiei a fost tinta infractorilor,
care i-au trimis initial un e-mail solicitand o tranzactie secretd de o suma
infractorilor a continuat, angajatul fiind ulterior convocat intr-o sedinta virtuala de
catre Directorul Financiar al companiei si alte persoane din conducere, pentru a
confirma decizia de a efectua plata respectiva. Astfel, folosind tehnologia deepfake,
imaginile cu membrii de top ai conducerii companiei, disponibile in spatiul public,
au fost manipulate pentru a finaliza aceastd inseldciune extrem de sofisticata.
Aceasta scena falsd a reusit sa insele chiar si un angajat cu o pregatire profesionala
solida.

2.3.2 Tentativa de frauda financiardi care a folosit imaginea
Guvernatorului Béancii Nationali a Romdniei (BNR)

Un al doilea exemplu care denotd amploarea fenomenului deepfake este
acela privitor la ,schemele de imbogatire™® prin care cetdtenii romani sunt
indemnati sa investeasca sume modice, care in decursul a catorva zile se pot dubla.
Astfel, in contextul unei intensificari a discutiilor n spatiul public despre listarea
Hidroelectrica la bursd si mediatizarea subiectului pietei de capital, indivizii
necinstiti au profitat de aceastd oportunitate, dar si de gradul scazut de educatie
financiard la nivel national, aceste scheme atrdgand in principal persoanele
vulnerabile, fie din cauza varstei sau al statutului social. Prin utilizarea numelui si
imaginii unei figuri publice importante din domeniul financiar-bancar sau cel
guvernamental al Romaniei, aceste inselaciuni au dobandit o eficienta si mai mare,
profitind de aceastd legitimitate falsd pe care imaginea respectivei persoane o
conferea respectivei platforme. Doar in ultima perioada, pe mai multe platforme si
retele de socializare, au aparut postari tip deepfake care 1l implica pe guvernatorul
Béncii Nationale a Roméaniei, Mugur Isarescu, videoclipuri ce incurajau publicul sa
facd investitii financiare pe o platforma fictiva. La scurt timp a aparut si reactia
oficiald a BNR?* care a atras atentia asupra acestei forme de Inseldciune actualizata,
bazatd pe tehnologia deepfake, si a indemnat ca persoanele vizate de asemenea
anunturi sa ramana vigilente.

2.4 Impactul deepfake-ului asupra sectorului bancar
In cursul anului 2022, Centrul Alternativ de Solutionare a Litigiilor Bancare

a Inregistrat un total de 46 de cereri fundamentate pe fraude de cont, iar numarul
acestora a crescut semnificativ in luna decembrie, acest fenomen fiind influentat de

3 A se vedea Articolul ,, Recomandadrile Bancii Transilvania pentru a evita tentativele de
frauda online” https://www.bancatransilvania.ro/news/comunicate-de-presa/recoman
darile-bancii-transilvania-pentru-evita-tentativele-de-frauda-online, data ultimei accesari:
16.03.2024

3 A se vedea Comunicatul de Presd BNR din 05.03.2024 https://www.bnr.ro/page.aspx?
prid=23800, data ultimei accesari: 16.03.2024
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cresterea tranzactiilor online. Din cele 46 de solicitari, doar 14 cazuri au fost
acceptate de catre banci pentru negociere, in timp ce celelalte au fost respinse.
Motivele respingerii includ invocarea de cétre banci a faptului ci acestea sunt terte
in obligatia de restituire si argumentele conform céarora platile au fost efectuate de
catre consumatori care au dezvaluit informatiile personale si au introdus singuri
datele de securitate™.

2.4.1 Pierderi financiare

Utilizarea tehnologiei deepfake in scopuri malitioase care vizeaza sectorul
bancare poate duce la pierderi financiare semnificative, precum si la riscuri
reputationale substantiale pentru indivizi si organizatii. In acelasi timp si punerea la
dispozitie a cat mai multe servicii digitale, de la distanta, sporeste posibilitatea ca
asemenea fraude si aiba loc. Acest tip de continut falsificat poate determina
persoanele vizate sd ia decizii financiare eronate, Incredintdndu-se unor informatii
manipulate si manipulatoare, pana si cele mai pregétite persoane putand fi luate prin
surprindere de ingeniozitatea acestor forme de frauda si sa cada in capcana lor. Pe
langa pierderile financiare, care pot fi considerabile in cazul unor tranzactii
frauduloase sau a deciziilor eronate luate pe baza informatiilor false, exista si riscul
de sanctiuni legale. De exemplu, ANSPDCP3® (Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal), poate impune sanctiuni
drastice pentru iIncdlcarea legislatiei privind protectia datelor in cazul in care
masurile tehnice si organizatorice a operatorului respectiv nu previn posibilitatea
unor asemenea incidente de securitate, fiind implicare si date cu caracter personal
care sunt utilizate fara consimtdmant in vederea contractarii unor produse bancare,
de regula credite.

2.4.2 Riscuri reputationale

In plus, in cazul organizatiilor, consecintele pot fi extrem de grave, deoarece
astfel de incidente pot eroda increderea investitorilor, clientilor si partenerilor de
afaceri. De exemplu, in cazul unei institutii financiar-bancare, o astfel de situatie
care implica tehnologia deepfake ar putea avea un impact negativ asupra cotatiei sale
pe piata financiara, determinand investitorii sd-si reevalueze increderea in institutie
si sa-si reanalizeze angajamentele financiare. O scddere bruscd a increderii

35 A se vedea Articolul Centrului de solutionare alternativa a litigiilor in domeniul bancar
(CSALB) ,, Attempts to defraud bank accounts have increased!” https://csalb.ro/en/press-
releases/attempts-to-defraud-bank-accounts-have-increased/, data ultimei accesari:
16.03.2024

3 A se vedea Legea nr. 363 din 28 decembrie 2018 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de catre autoritatile competente in
scopul prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau
al executdrii pedepselor, masurilor educative si de siguranta, precum si privind libera
circulatie a acestor date
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investitorilor ar putea conduce la o diminuare a valorii actiunilor bancii pe piata de
capital, ceea ce ar putea avea un efect cascador asupra stabilititii financiare a
institutiei.

De asemenea, clientii bancilor ar putea fi afectati in mod semnificativ fie in
mod direct (ei sa fi fost victimele unor astfel de atacuri sau inseldciuni) sau indirect
(Banca in sine a avut mai multe probleme interne, serviciile ei digitale si cele
operationale au fost pacalite prin utilizarea de deepfake-uri) in cazul unui incident
care a avut la baza tehnologia deepfake. Astfel, atunci cand apar astfel de situatii,
clientii ar putea sa-si piarda Increderea in siguranta si confidentialitatea informatiilor
lor financiare, determindndu-i si-si reevalueze relatia cu institutia bancara. In
consecintd, clientii ar putea decide sd-si transfere activele catre alte institutii
financiare in care au mai multd incredere. fie ele bancare sau non-bancare. Aceasta
pierdere de clienti ar putea avea un impact semnificativ asupra veniturilor si
profitabilitatii bancii afectate, pe 1anga pierderea increderii publicului si a reputatiei
institutiei pe piata financiara.

2.5 Metode de preventie. Conceptele ,,Uncanny Valley” si ,,Efectul
Streisand”. Importanta factorului uman

2.5.1 Uncanny Valley in contextul fenomenului deepfake

Deepfake-urile reprezintd o provocare din ce In ce mai mare pentru om,
calitatea si perfectionarea continua a acestui continut impiedicand de multe ori, la o
prima vedere, identificarea falsului respectiv. in acest sens, factorului vizual care nu
alerteaza ceva in nereguld cu respectiva infatisare a persoanei vizate, ii vine in ajutor
factorul psihologic si mental, conceptul psihologic cunoscut ca si ,,Uncanny
Valley™’ actionand ca o linie de aparare naturald. Teoria postuleazi ca la un nivel
de asemanare ridicat intre entitati artificiale si umane, spectatorii resimt un anumit
disconfort. In contextul deepfake-urilor, acest lucru se manifesta prin subtilititi care
tradeaza natura artificiala: mimica faciald nenaturald, miscari corporale rigide sau
imperfectiuni vizuale. Aceste semnale pot avertiza publicul atent asupra continutului
neverosimil, oferind astfel o oportunitate de a combate dezinformarea. Totusi, pe
masurd ce tehnologia deepfake avanseazi, rolul ,,Uncanny Valley” ca factor de
preventie poate scadea, depinzand de multe ori si de factorul cultural sau social al
persoanei tinte. Mici imperfectiuni in mimica, expresia ochilor sau miscarea corpului
pot trada natura artificiald a unei imagini sau a unui videoclip. Astfel, pentru a
raspunde intrebarii adresate in capitolul introductiv, suntem de parere ca nivelul
social si cultural pe care il are o persoand joacd un rol esential in caracterul
infractional aferent fenomenului deepfake, victimele fiind in general persoane care
au cunostinte minime spre zero in domeniul tehnic si care nu sunt la curent cu

37'S. Wang, P. Rochat, Human Perception of Animacy in Light of the Uncanny Valley
Phenomenon, 2017, Perception, 46(12), disponibil online: https://journals.sagepub.
com/doi/10.1177/0301006617722742%icid=int.sj-full-text.similar-articles.1, data ultimei
accesari: 16.03.2024
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impactul pe care il au noile tehnologii asupra operatiunilor financiar-bancare.
Persoanele cu un nivel cultural si social mai ridicat sunt adesea mai constiente de
riscurile si amenintérile legate de securitatea informatiei si au tendinta sa fie mai
bine informate despre tactici si tehnici de frauda online si sa fie mai dispusi sa adopte
masuri de protectie Tmpotriva acestora. Cu toate acestea, este important a sublinia ca
niciun nivel cultural sau social nu ofera o protectie completd impotriva criminalitatii
informatice. Indiferent de gradul de educatie sau de statut social, toti utilizatorii
online sunt expusi la riscuri de securitate si ar trebui sa adopte masuri de precautie
adecvate pentru a se proteja impotriva acestora.

2.5.2 Efectul Streisand in contextul fenomenului deepfake

Efectul Streisand?®, numit dupa incidentul in care Barbra Streisand a incercat
sd ascundd o fotografie a casei sale, evidentiazd paradoxul in care incercarea de
cenzura sau ascundere a unei informatii atrage, de fapt, mai multa atentie si
vizibilitate asupra ei. In contextul deepfake-urilor, acest efect poate avea consecinte
semnificative. Cenzurarea sau eliminarea deepfake-urilor poate provoca un interes
sporit din partea publicului si poate contribui la proliferarea lor pe scard mai larga.
Acest lucru poate alimenta scepticismul si dezinformarea, erodand increderea in
informatii si autoritati.

In domeniul de interes pentru aceasti lucrare, atunci cand institutiile
financiar-bancare Incearca sa suprime sau sa cenzureze deepfake-uri care le implica,
aceste actiuni ar putea avea un efect contrar si ar putea atrage chiar mai multa atentie
asupra lor. De exemplu, daca o banca incearca s suprime un deepfake care pretinde
cd unul dintre oficialii sai este implicat intr-un comportament fraudulos sau
compromitator, aceastd actiune ar putea duce la o crestere a interesului public si
media pentru subiect. Mai mult, utilizatorii de pe internet ar putea fi motivati sa
distribuie si sd disemineze deepfake-ul intr-o masurd mai mare, ceea ce ar putea
submina increderea publicd in institutia financiara in cauza. De asemenea, Efectul
Streisand poate contribui la cresterea constientizarii cu privire la amenintarile aduse
de deepfake-uri in domeniul financiar-bancar. Atunci cand institutiile financiare sunt
implicate in incidente legate de deepfake-uri, acest lucru poate determina alte
institutii $i consumatori sa fie mai vigilenti si mai precauti in ceea ce priveste
autenticitatea informatiilor si comunicarilor online.

Prin urmare, in contextul fenomenului deepfake, institutiile financiare ar
trebui sa fie proactive in gestionarea si raspunsul la deepfake-uri, adoptand strategii
care sa abordeze nu numai continutul fals, ci si impactul pe care il pot avea actiunile
lor in propagarea si distribuirea acestui continut. De asemenea, consolidarea
masurilor de securitate cibernetica si educatia clientilor si angajatilor cu privire la
riscurile deepfake-urilor ar putea fi apte sd contribuie la protejarea reputatiei si
integritatii institutiilor bancare In fata acestor amenintari.

3 A se vedea Cazul SC077257 Streisand v. Adelman et. al.
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2.5.3 Importanta factorului uman

In materia prevenirii si gestionarii deepfake-urilor, este crucial a fi
recunoscut rolul pe care factorul uman il are, alaturi de metodele tehnice de detectare
care au inceput a fi implementate. Educatia publicului joacd un rol fundamental in
sensibilizarea si pregatirea indivizilor pentru a identifica si a contracara impactul
negativ al acestor continuturi manipulate. In acest sens, se pot contura citeva
strategii de educatie publica, dupa cum urmeaza in randurile de mai jos.

In primul rand, campaniile de informare reprezinti o modalitate eficienti de
a evidentia riscurile si pericolele asociate deepfake-urilor. Aceste campanii ar trebui
sd ofere publicului informatii relevante si actualizate despre modul in care deepfake-
urile pot influenta opinia maselor si pot distorsiona realitatea. De asemenea,
dezvoltarea de materiale educationale interactive poate facilita invdtarea si
intelegerea conceptelor legate de deepfake-uri. Astfel de materiale ar trebui sa
permitd publicului sd inteleagd si sa identifice caracteristicile specifice ale
continutului manipulat, precum si sa isi consolideze abilitatile de discernamant intre
informatiile reale si cele falsificate. Promovarea unor resurse online de incredere
reprezintd, de asemenea, o componentd importanta a strategiei de educatie publica.
Aceste resurse ar trebui sd ofere instrumente si metode prin care utilizatorii sa poata
verifica informatiile suspecte si sd 1si confirme autenticitatea sau si identifice
posibile manipulari.

Totodata, desi cazuistica din ultima vreme a demonstrat tiparul victimizarii
unor astfel de inselaciuni, In momentul in care discutdm despre sectorul financiar-
bancar, tendinta este sd credem ca profesionalismul si pregitirea angajatilor
reprezintd un element esential in prevenirea si gestionarea riscurilor asociate
tehnologiei deepfake. In acest domeniu, unde se lucreaza cu sume mari de bani si
informatii sensibile, este de datoria organizatiei sd prevadd o instruire temeinica a
angajatilor sai. Relevantd in acest sens este Hotérarea civild definitiva nr. 9 din
13.04.2022%, a Curtii de Apel Cluj prin care s-a confirmat aplicarea amenzii in
cuantum de 100.000 de euro de catre Autoritatea de Supraveghere, Bancii
Transilvania, in urma unui incident de securitate comis de catre angajatii acesteia.
Desi aceastd amenda a fost aplicatd In materia protectiei datelor, modul prin care
instanta a argumentat mentinerea acesteia este de interes mai ales In contextul actual,
dandu-se nastere conceptului de ,,instruire efectiva”* a angajatilor. Astfel, in ciuda
eforturilor Bancii de a organiza cursuri si de a stabili reglementéri interne privind
protectia datelor personale, aceasta nu a putut dovedi ca angajatii sai au participat
efectiv la aceste cursuri sau ca au fost implementate mecanisme de verificare a
intelegerii si respectdrii regulilor. Faptele constatate de catre Autoritate, inclusiv
divulgarea neautorizatd a datelor cu caracter personal prin intermediul aplicatiei

39 A se vedea Comunicatul de Presa al Autoritdtii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal din data de 14.04.2022_https://www.dataprotection.ro/
7page=Comunicat Presa 14 04 2022&lang=ro, data ultimei accesari: 16.03.2024

40 A se vedea Hotdrdrea civild definitiva nr. 9 din 13.04.2022.
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WhatsApp, in opinia Instantei au sugerat o lipsa de instruire efectiva a personalului
si incapacitatea acestora de a identifica si gestiona corespunzator datele sensibile.

Combaterea eficienta a deepfake-urilor necesita o abordare holistica, care sa
includa o combinatie de metode tehnice de detectare, reglementare legala, educatie
publica si colaborare Intre diversele parti interesate. Factorul uman este esential in
aceasta lupta, iar prin cultivarea unei gandiri critice si a unei atitudini responsabile
in mediul online, fiecare persoand, fie ca a fost victima a unei asemenea inselaciuni
sau a luat la cunostintd de aceasta, poate contribui la limitarea impactului negativ al
deepfake-urilor asupra societétii.

O pregatire adecvatd a angajatilor poate ajuta la recunoasterea semnelor de
avertizare ale unei tentative de frauda si la adoptarea masurilor preventive pentru a
proteja activele si informatiile institutiei. In plus, promovarea unei culturi
organizationale orientate cétre securitatea ciberneticd si educatia continud a
personalului in ceea ce priveste noile amenintari tehnologice sunt elemente cheie in
asigurarea unei protectii adecvate impotriva riscurilor deepfake in sectorul financiar-
bancar. Prin integrarea acestor aspecte in strategiile de securitate cibernetica,
organizatiile pot reduce vulnerabilitatea la atacuri de acest tip si pot contribui la
combaterea fenomenului deepfake in ansamblu.

3. Propuneri de lege ferenda
3.1 Modificari necesare a fi aduse Proiectului de Lege 471/2023

Conform Proiectului de Lege 471/2023 adoptat de catre Senatul Romaniei
la data de 26.06.2023 a starnit 1n spatiul public o mare polemica din cauza formei
initiale a sale, dar si din pricina celei adoptate si trimise la raport la Comisiile de
specialitate.

Astfel, consideram faptul cd Legiuitorul ar trebui sd abordeze cu atentie
echilibrul delicat dintre protectia libertatii de exprimare si gestionarea riscurilor
asociate utilizarii deepfake-urilor in diverse contexte. Prezentul text nu prevede
anumite exceptii in vederea protejarii formelor de expresie artistica si culturala,
precum utilizarea unor asemenea creatii in scop de pamflet, artistic, comercial sau
cinematografic. Aceastd omisiune contravine legislatiei europene in curs de adoptare
si pune In pericol libertatea artisticd si satira. Prin sintagma ,orice continut
falsificat”, de la bun inceput se generalizeazd caracterul infractional al unei
asemenea creatii, restul articolului indicand anumite conditii, precum lipsa
consimtamantului persoanei vizate, realizarea unor actiuni sau spunerea unor
anumitor discursuri pe care persoana respectiva nu le-a realizat in realitate.
Problematicad este si simultaneitatea acestor conditii, spre exemplu in cazul unui
pamflet este normal ca persoana care va fi reprezentantd in acel continut nu-si va da
acordul sau vor fi spuse/facute lucruri asupra carora nu si-a dat acordul, dar prin
articolul urmator se deroga derogd de la aceasta ,,incriminare” daca va fi redat un
avertisment sonor sau vizual pe cel putin 10% din suprafata expunerii pe toata durata
difuzarii respectivului continut. Astfel, desi ar putea parea ca textul prezinta o
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exceptie prin permiterea folosirii legale a deepfake-urilor, acestea prin propria lor
»substantd” vor fi considerate ca au ,,scopul inducerii in eroare a opiniei publice cu
privire la autenticitatea mesajului transmis”. Chiar si asa, daca respectivul material
ar cuprinde aceste avertismente, creatorul, dacd este rdau intentionat, poate sa
ascunda/sa limiteze vizibilitatea asupra respectivului marcaj, dar sd sustind ca a
respectat legea. Astfel, legiuitorul roman nu a luat in considerare metodele de
avertizare luate de anumite platforme de social media, care vizeaza atat informarea
mult mai rapida, dar neintruziva a utilizatorului, in timp ce creatorul nu se mai simte
limitat de aceste prevederi.

Un alt punct important 1l reprezintd adaptarea sanctiunilor penale la efectul
negativ pe care il pot avea asemenea materiale malitioase asupra societétii, luand in
considerare amenintarile la adresa integritatii informationale si a securitatii publice.
Dat fiind faptul ca in sine, adaptat la nivelul tehnologic actual, deepfake-ul nu
constituite In mod direct o infractiune, ci un facilitator al unor infractiuni deja
reglementate de Codul Penal, legiuitorul nu ar trebui sa prevada noi sanctiuni, ci din
contrd, 1n cadrul altor infractiuni sd prevada un alt mod realizarea acestuia (spre
exemplu 1n cazul infractiunii de hértuire).

Nu in ultimul rand, conform art. 4 alin. (4) al Proiectului de Lege,
“Contraventiile prevazute de prezenta lege se constatd la sesizarea persoanelor
prejudiciate ori din oficiu, de catre reprezentantii imputerniciti ai Consiliului
National al Audiovizualului”. Suntem de parere cd orice persoand care intrd in
contact cu orice forma a deepfake-ului, indiferent daca a fost prejudiciata sau, avand
idee de acest fenomen, a trecut peste nevatamata, ar trebui s aiba dreptul sa sesizeze
problema prin denunt. Asadar, textul de lege ar trebui sd fie reformulat in
“Contraventiile previazute de prezenta lege se constatd la sesizarea persoanelor
vizate/targetate de forma deepfake-ului ori din oficiu, de citre reprezentantii
imputerniciti ai Consiliului National al Audiovizualului”.

Astfel, textul de lege ar trebui sd ofere o definitie clara si cuprinzitoare a
deepfake-urilor si sd abordeze subtilitatile manipularii continutului, pentru a preveni
exploatarea lacunelor legislative de citre creatorii riu intentionati. In acelasi timp,
este important sa se permita utilizarea deepfake-urilor in scopuri culturale, educative
si de divertisment, in conformitate cu valorile democratice si cu drepturile
fundamentale ale fiecirui individ, in contextul acestei era a digitalizarii. In acelasi
timp, recomanda, ca legislativul roméan si astepte adoptarea regulamentului
european privind inteligenta artificiald, care va include prevederi specifice
referitoare la deepfake-uri. Transpunerea legislatiei europene ar putea oferi un cadru
mai echilibrat si mai eficient de combatere a deepfake-urilor.

3.2 Modificari necesare a fi aduse legislatiei privind publicitatea online
si adaptarea companiilor din domeniu la aceste reglementari

In contextul propunerilor de reglementare la nivel european privind
drepturile online, s-a remarcat o tendinta crescanda in ceea ce priveste reglementarea
activitatilor online. Este evident faptul ca publicitatea pe internet joaca un rol crucial
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in influentarea preferintelor consumatorilor, iar lipsa unor reglementéri specifice in
acest domeniu genereazi confuzie pentru comercianti. In absenta unor legi dedicate,
publicitatea online se supune regulilor generale de publicitate si legislatiei conexe
care vizeazd comertul electronic, comunicatiile electronice §i protectia
consumatorilor.

Ca principiu fundamental regasit in legislatia deja implementata?!,
reglementdrile privind publicitatea online ar trebui si promoveze decenta,
corectitudinea si responsabilitatea sociald, interzicdnd in mod explicit publicitatea
inselatoare sau subliminald. Pe langa aceste principii sunt prevazute si anumite
categorii de produse sau servicii (spre exemplu tutunul, alcoolul, armele, substantele
etnobotanice, medicamentele) care necesita restrictii suplimentare.

Din punctul nostru de vedere, legislatia ar trebui sa includé, de asemenea,
dispozitii care sa vizeze deepfake-urile, avand in vedere potentialul lor de a induce
in eroare si de a afecta perceptia publicului. Astfel, este esential ca orice afirmatie
publicitara care nu poate fi sustinutd de dovezi sa fie considerata in mod automat ca
fiind ingelatoare, indiferent de tehnologia utilizatd pentru realizarea ei, inclusiv
deepfake-urile. Persoanele sau entitatile responsabile pentru publicitatea ingelatoare
ar trebui sa fie supuse unor sanctiuni adecvate, cu amenzi proportionale la gravitatea
incélcarii, in conformitate cu principiile de protectie a consumatorului si de
combatere a practicilor comerciale incorecte. In acelasi timp, nici raportarile pe care
utilizatorii le fac nu au rezultatul scontat, companiile invocand faptul ca nu se incalca
termenii si conditiile acestora, desi existd mai multe indicii care releva caracterul fals
al acestor anunturi. Astfel, in contextul activititii comerciale online, utilizarea
deepfake-urilor in publicitate ar trebui sa fie reglementata strict, pentru a asigura
transparenta §i integritatea in comunicarea comerciald si pentru a proteja
consumatorii de manipulare si inselaciune.

De asemenea, in conformitate cu noile prevederi ale Legii
Audiovizualului*>, Consiliul National al Audiovizualului (CNA) si-a extins
atributiile pentru a include si reglementarea continutului disponibil pe platformele
de partajare a materialelor video. Cu toate acestea, rolul sau ramane unul de
indrumare in ceea ce priveste continutul furnizat prin aceste servicii digitale. Prin
intermediul coreglementarii si autoreglementarii, se urmareste ca fiecare organizatie
din acest domeniu s& implementeze termeni si conditii care sa tind cont de drepturile
utilizatorilor si de legislatia nationala sau europeana. Ele trebuie s previna difuzarea
sau acceptarea continutului pornografic, violent sau incitant la urd impotriva
anumitor grupuri. In acest context si avand in vedere necesitatea asigurarii
conformitatii cu aceste principii, consideram cd CNA-ul ar trebui sd obtind
competentele previzute in Propunerea de Lege 471/2023, nu doar la solicitarea
persoanelor ale caror imagini au fost utilizate in mod abuziv sau In mod oficios, ci

4 A se vedea Legea nr. 148/2000 privind publicitatea, Legea nr. 158/2008 privind
publicitatea inselatoare si publicitatea comparativa.

42 A se vedea Legea nr. 217/ 2023 pentru modificarea si completarea Legii nr. 286/2009
privind Codul penal, a Legii nr. 135/2010 privind Codul de procedura penala, precum si
a Legii audiovizualului nr. 504/2002.
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si la raportarea oricarei persoane interesate, care a fost afectata de astfel de reclame
frauduloase.

Concluzii

In incheiere, proliferarea deepfake-urilor in domeniul financiar-bancar ridica
provocari fard precedent pentru detectarea fraudei si mentinerea integritatii
sistemului financiar, incidenta acestui fenomen necesitand o abordare multifatetata.
Din punct de vedere legislativ, este esentiala elaborarea unor reglementari specifice
care sd defineasca actiunile frauduloase bazate pe deepfake ca infractiuni distincte,
cu sanctiuni proportionale gravitatii daunelor potentiale.

Reiterand ideile din corpul lucrarii, consideram ca raspunsul la prima
intrebare din sectiunea introductiva: “Ce impact are factorul cultural/social al
cetdteanului in momentul in care este susceptibil unei conduite infractionale in
domeniul bancar?” este acela ca, intr-adevar, abilitatile si discerndmantul uman
reprezintd un elemente cruciale in materia preventiei realizarii unor asemenea acte
malitioase cu ajutorul tehnologiei deepfake. In ciuda dezvoltarii continue a unor
sisteme care sda mitigheze efectele negative ale unor asemenea acte, capacitatea
individului de a recunoaste semnele unei inseldciuni, de a lua decizi informate si de
a actiona in mod responsabil in mediul online contribuite la limitarea ratei de succes
a acestor continuturi manipulatoare. Desi initial s-ar putea presupune ca persoanele
vulnerabile, cum ar fi cele in varsta sau cu un nivel scazut de pregatire, sunt cele mai
susceptibile de a deveni victime ale acestor nselatorii, practica demonstreaza
contrariul. Grupurile infractionale vizeazd o gama larga de indivizi, inclusiv pe cei
din medii mai instarite sau din sectorul corporativ, adaptandu-si constant metodele
pentru a viza si asemenea tinte, iar pagubele cauzate fiind din ce in ce mai mari,
multe dintre acestea fiind comise chiar de catre persoana vizata, ceea ce nu permite
sistemelor bancare sa detecteze la timp anumite anomalii sau doar in urma sesizarii
victimei sd se constate actul ilicit respectiv. Prin urmare, ramane de datoria atit a
organelor guvernamentale si a sectorului bancar, ca pe langd masurile reactive
impotriva acestor acte, sd promoveze campanii de educatie publica privind riscurile
deepfake-urilor si sd sustind responsabilizarea consumatorilor financiari pentru a
adopta un comportament prudent in vederea limitarii impactul negativ al acestei
tehnologii emergente.

Intrebarea “Cum au evoluat infractiunile clasice asupra patrimoniului sub
impactul digitalizarii?” poate fi solutionatd prin afirmatia cd deepfake-ul poate fi
considerat o forma actualizata a Inselaciunii clasice, cu valente subtile provenite de
la infractiunile de fals si cele comise folosind un sistem informatic. Asa cum am
putut observa de-a lungul lucrarii, reglementarea clara si precisa a acestei tehnologii
lipseste cu desavarsire din legislatia nationala in prezent. De asemenea, cu privire la
incertitudinea mijloacelor de preventie actuale si modalitatilor de imbunatdtire a
acestora, deepfake-ul reprezintd un risc semnificativ pentru sectorul financiar-
bancar, necesitdnd o abordare proactiva si o colaborare intersectoriald, atat din punct
de vedere economic, cit si juridic, pentru a combate eficient infractiunile facilitate

Arena luris Volumul 3, nr. 1/2024 23



de aceastd tehnologie emergenta. Instruirea si educarea factorului uman prin oferirea
de catre institutiile bancare a unor programe de formare si congtientizare pentru a-i
ajuta pe angajati si clienti s recunoascd si sa raporteze potentialele cazuri de
deepfake, implementarea unor metode de autentificare mai avansate i mai sigure,
cum ar fi autentificarea multifactoriald si utilizarea biometriei si, nu in ultimul rand,
implementarea unor politici si proceduri clare in conformitate cu standardele
internationale de securitate ciberneticd pot contribui la reducerea riscului de
expunere la deepfake a persoanelor vizate.

Colaborarea stransa intre institutiile financiare, autoritdtile competente si
alte entitati din sectorul financiar-bancar poate juca un rol crucial in combaterea
activitatilor infractionale si 1n protejarea integritdtii sistemului bancar. Aceastad
colaborare poate include schimbul de informatii despre amenintarile cibernetice,
practicile frauduloase si alte activitati ilicite, facilitind astfel identificarea si
contracararea acestora intr-un mod mai eficient si coordonat. Prin stimularea
schimbului de informatii si colaborarea intre institutii, autoritati si alte parti
interesate, se poate promova descoperirea de metode proactive de prevenire si
mitigare a riscurilor asociate infractiunilor financiare si cybercrime-urilor. Aceasta
poate include implementarea de tehnologii avansate de securitate cibernetica,
dezvoltarea de politici si proceduri robuste de protectie a datelor si educatia clientilor
si a angajatilor cu privire la riscurile si amenintarile existente in mediul financiar
digital.

In lumina cercetirii noastre asupra incidentei caracterului infractional al
fenomenului deepfake in domeniul financiar-bancar, este clar cd acesta reprezinta o
amenintare serioasd si in crestere pentru securitatea si integritatea institutiilor
bancare. Aceasta tehnologie ofera infractorilor o noua modalitate de a comite fraude
sofisticate, cu potentialul de a genera pierderi semnificative pentru institutiile
financiare si clientii lor. In multe privinte, deepfake-ul poate fi considerat o forma
moderna a "jafului perfect”, datoritd capacitatii sale de a manipula realitatea si de a
induce in eroare sistemele de securitate si autentificare. Pentru a contracara aceasta
amenintare, este crucial ca institutiile bancare sa adopte o abordare proactiva, bazata
pe colaborare intersectoriald si implementarea unor masuri avansate de securitate
cibernetica. De asemenea, reglementarile si standardele legale ar trebui actualizate
si adaptate pentru a tine pasul cu evolutia tehnologica si pentru a asigura o protectie
adecvata impotriva riscurilor asociate deepfake-ului in sectorul financiar-bancar.
Prin implementarea acestor masuri si abordari, putem spera sa reducem impactul si
frecventa infractiunilor facilitate de deepfake si sa asigurdm o mai mare securitate si
incredere 1n sistemul nostru financiar si in institutiile bancare.
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