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Incidenta caracterului infractional al fenomenului deepfake
in domeniul financiar-bancar - noua forma a jafului perfect?

Sebastian-Andrei COFAS!
Tulia-Alexandra DIDU?

Abstract

Raporturile juridice s-au transformat in mod drastic, ca urmare a dezvoltarii §i
utilizarii frecvente a noilor tehnologii, fie ca vorbim despre Inteligenta Artificiala sau
Blockchain, in special in lumina utilizarii excesive a acestora in fiecare activitate a vietii
noastre cotidiene. Aceasta revolutie tehnologica, plecand de la dezideratul dezvoltarii socio-
economice a umanitdtii, a condus la comunicare instantanee si la informatii usor disponibile
doar la un click distanta, facilitand conexiunea interumand, colaborarea si accesarea unor
cunostinte §i informatii la o scara fara precedent, dar si de imbundtdtire a unor aspecte
esentiale indispensabile societatii, precum aplicarea legii si optimizarea operatiunilor
financiar-bancare atat pentru clienti, cdt si pentru furnizori. Totusi acest progres poate fi
asimilat unei sabii cu doua taisuri, deoarece prezintd si noi oportunitati pentru activitati
infractionale. Fiindca dependenta umand de tehnologie este intr-o continud crestere, direct
proportional se maximizeaza si vulnerabilitatile care pot fi exploatate in ducerea la bun
sfarsit a rezolutiei infractionale si, totodatd, consacrarea fenomenului “deepfake” drept cea
mai noud formad a infractiunii de ingeldciune. Deepfake este o tehnologie cu potential
contradictoriu, chiar pozitiv in arii precum divertismentul, cultura si educatia, insa abilitatea
sa de a manipula realitatea ridica preocupari majore, in special in sistemul financiar-
bancar. Aceasta lucrare caracterizeaza si analizeaza din punct de vedere juridic, economic
si social incidenta caracterului infractional al acestei tehnologii din perspectiva functionarii
el, dar si din cea a legislatiei in vigoare la momentul actual.

Legal relations have drastically transformed due to the development and
widespread use of new technologies, whether we are talking about Artificial Intelligence or
Blockchain, especially in light of their excessive use in every aspect of our daily lives. This
technological revolution, aimed at the socio-economic development of humanity, has led to
instant communication and readily available information just a click away, facilitating
interhuman connection, collaboration, and access to knowledge and information on an
unprecedented scale. It has also improved essential aspects of everyday life, such as law
enforcement, and optimization of financial-banking operations for both clients and
providers. But even this progress can be likened to a double-edged sword because it presents
new opportunities for criminal activities. As human dependence on technology continues to
grow, vulnerabilities that can be exploited in carrying out criminal resolutions are
maximized, thus solidifying the "deepfake" phenomenon as the newest form of deception.
Deepfake is a technology with contradictory, even positive potential in areas such as
entertainment, culture, and education, but its ability to manipulate reality raises major
concerns, especially in the financial-banking system. This paper characterizes and analyzes
from a legal, economic, and social perspective the incidence of the criminal nature of this
technology in terms of'its functioning, as well as from the standpoint of current legislation.

! Student, Facultatea de Drept, Academia de Studii Economice din Bucuresti,

cofassebastian2 1 @stud.ase.ro
Student, Facultatea de Drept, Academia de Studii Economice din Bucuresti,
diduiulial 9@stud.ase.ro

2




Cuvinte-cheie: deepfake, caracter infractional, inseldciune, sistemul financiar-bancar,
vulnerabilitate sociald, riscuri

1. Introducere
1.1 Definitia deepfake-ului ca forma a tehnologiei.

Conform Propunerii Legislative privind utilizarea responsabila a tehnologiei
in contextul fenomenului deepfake 471/2023, art. 2 caracterizeaza acest concept ca
,»|...] orice continut falsificat de tip imagine, audio si/sau video realizat, de regula,
cu ajutorul inteligentei artificiale, a realitatii virtuale (RV), a realitatii augmentate
(AR) sau altor mijloace, astfel incat s creeze aparenta ca o persoand a spus sau a
facut lucruri, pentru care nu si-a dat consimtdmantul, care in realitate nu au fost spuse
sau facute de acea persoand”. Proiectul de Lege (PL) nr. 471/2023 privind utilizarea
responsabild a tehnologiei in contextul fenomenului deepfake reflectd o mentalitate
proactiva si partial echilibrata a legiuitorului roman, care recunoaste atat potentialul,
cat si riscurile asociate cu aceastd formd de tehnologie. Consideram ca Proiectul
Legislativ, care pune accent pe responsabilitate, transparenta, educatie si cooperare,
ar putea contribui la crearea unui mediu digital mai sigur si mai informat, avand
capacitatea de a alinia cadrul legislativ autohton cu standardele Uniunii Europene.

Din punct de vedere practic, deepfake-ul ca tehnologie emergenta, reprezinta
o sinergie a doi algoritmi complecsi, bazati pe inteligenta artificiala, care se
cuantifica Intr-o asa numitd Retea Generativa Adversariala (GAN) sau autoencoderi.
Astfel in primul caz, ,,generatorul” si ,,discriminatorul” formeaza un motor dublu
care creeaza si rafineaza continutul, dar care mai poate descifra, prin deep learning,
anumite tipare autentice din elemente reale precum infatisarea sau vocea,
perfectionandu-si abilitatea de a crea copii fidele si de a detecta imperfectiunile,
corectandu-se singur. Totodata si cel de-al doilea caz prezinta particularitati similare,
inteligenta artificiala din spatele unui deepfake bazéndu-se tot pe doud elemente:
»encoder” (compresorul - comprima datele de intrare intr-o reprezentare mai mica,
denumita spatiu latent) si ,,decoder” (decompresor - reconstruieste datele originale
din reprezentarea latentd). Mai exact, autoencoderul incearcd sa captureze
caracteristicile cheie ale datelor si sa le stocheze intr-un format mai redus,
diferentiindu-se fatd de Retelele Generative Adversariale prin asa numitul ,.self-
supervised deep learning” (invatarea profunda auto-supervizatd) care permite
modelului sd Invete din date neetichetate. Spre deosebire de invatarea supravegheata
traditionald, care are nevoie de seturi mari de date etichetate manual (de exemplu,
imagini etichetate cu tipul de obiect din imagine), aceastd tehnicd Al 1si creeaza
propriile etichete folosind datele in sine.
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1.2 Relevanta temei pentru sistemul financiar-bancar si societate.
Contextul actual

In ultima vreme, atacatorii au intensificat utilizarea retelelor de social media
pentru a promova diverse tipuri de tentative de frauda, cele mai cunoscute fiind cele
cu oferte de investitii false, care au capdatat anvergurd In urma listarii companiei de
stat Hidroelectrica la Bursa de Valori Bucuresti’, subiectul devenind destul de
raspandit in randul populatiei. Astfel, in efortul lor de a fi cit mai convingétori,
persoanele din spatele acestor actiuni ilicite se bazeaza pe conturi sau pagini de social
media compromise sau nou create, din care lanseaza asemenea reclame sponsorizate,
care de obicei includ clipuri alterate cu tehnologia deepfake. Infractorii construiesc
mesajele lor Intr-un mod astfel incat sd facd ca personalitati publice din diverse
sectoare sd pard ca sustin astfel de ,,scheme de imbogatire”, consolidandu-si
credibilitatea. Astfel, ei distorsioneaza si manipuleazd imaginea unor companii
binecunoscute, astfel incét sa poata obtine mai usor Increderea celor vizati in legatura
cu autenticitatea ofertei respective. Aceastd abordare include promovarea unor
castiguri imediate semnificative prin intermediul achizitiondrii de actiuni care
presupun dividende de zeci de mii de lei. In prezent, se constati ci majoritatea
companiilor a caror imagine este abuziv utilizatd se concentreazd in principal in
domeniul energetic.

Mai preocupant este faptul cid acesti atacatori exploateaza initial metode
legale de publicitate, precum reclamele sponsorizate pe platforme populare precum
Google Ads. Problema esentiald consta In faptul cé unele dintre aceste platforme nu
verificd in mod adecvat continutul reclamelor, permitand astfel promovarea
mesajelor frauduloase si a schemelor de inselaciune, oferindu-le acestora un vehicul
legitim pentru a-si raspandi mesajele ingelatoare, profitand de lacunele in sistemul
de verificare a continutului publicitar.

Astfel, asa cum am mentionat si anterior, sectorul financiar-bancar este in
principal vizat, de multe ori indirect, intrucat clientii acestor actori economici cazand
in plasa acestor ingelatorii. Metoda prin care persoanele se pot imbogati peste noapte
prin diverse investitii in companiile de stat a devenit din ce 1n ce mai des regasita si
preferata de catre infractori, Intrucét persoana in cauza, de buna voie si nesilitd de
nimeni, 1si oferd direct datele de contact si cele financiare, iar in cazul anumitor
metode mai dezvoltate li se cere instalarea aplicatiilor de tipul AnyDesk* pe
dispozitivul mobil prin intermediul cérora, persoanele rau voitoare pot controla de la
distanta respectivul telefon si profitand de starea de vadita vulnerabilitate a persoanei

3 A se vedea Aprobarea si publicarea prospectului in legatura cu IPO-ul Hidroelectrica,
disponibil  online:  https://m.bvb.ro/Financiallnstruments/SelectedData/NewsItem/FP-
Aprobarea-si-publicarea-prospectului-in-legatura-cu-IPO-ul-Hidroelectrica/34CFE, data
ultimei accesari: 16.03.2023

* AnyDesk este o aplicatie de control la distantd, utilizatd pentru a accesa si controla un
computer sau un dispozitiv de la distanta, facilitdnd suportul tehnic, colaborarea si accesul
la fisiere si programe de la distantd. A se vedea AnyDesk features, disponibil online:
https://anydesk.com/en/features, data ultimei accesari: 16.03.2023
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care pana 1n acel moment nu a realizat ca este victima unei inselaciuni, acceseaza in
numele acesteia diverse produse bancare, precum credite, urmand sa transfere
sumele de bani citre conturi terte, pentru a le fi pierdutd. De obicei, pana cand
organele antifrauda ale institutiilor bancare identifica aceste transferuri suspecte sau
clientul se trezeste cu acele rate sau alte produse active, sumele de bani si infractorii
sunt deja de negésit.

Pe de alta parte, deepfake-ul poate fi utilizat si in cadrul interactiunilor cu
operatorii de call center pentru a avea acces la diverse informatii sensibile, vocea
clientului putand fi emulata de catre aceasta tehnologie, iar intrebérile de identificare
putand fi trecute cu usurinta (de obicei se refera la CNP, agentia/sucursala la care
clientul a intrat prima datd in relatie cu Banca etc.). Totodatd si sistemele de
identificare biometricd a aplicatiilor de online banking care permit autentificarea,
certificarea anumitor actiuni sau accesarea de la distanta a produselor de banking pot
fi pacilite de catre aceste persoane rauvoitoare. Pe de cealalta parte, si clientul poate
fi victima unei Inselatorii, crezand cd interactioneazd cu o sursd autenticd, spre
exemplu implementarea recentd a programelor de online boarding a clientilor
(viitorul client completeaza un formular online pe care il va valida cu adresa de email
si/sau numarul de telefon, urméand a fi contactat in format video de cétre un angajat
al respectivei institutii bancare pentru a definitiva procesul respectiv de inrolare). in
paralel, aplicatii aparent inofensive permit utilizatorilor sd experimenteze cu
aspectul/vocea lor, dar s-au semnalat si cazuri in care datele incarcate au fost
colectate fara consimtamantul utilizatorilor, devenind parte a procesului de invatare
a inteligentei artificiale.

1.3 Obiectivele si metodologia lucrarii

Studiul elaborat are ca scop central oferirea unei analize aprofundate a
acestei noi amenintari la adresa securitatii financiare. Prin metodologia sa riguroasa
si prin rezultatele obtinute, ne dorim sa oferim informatii relevante si actuale care sa
conducd la combaterea mai eficienta a infractiunilor cu deepfake si la protejarea atat
a cetatenilor in calitate de subiecti pasivi ai infractiunilor, cit si a institutiilor
financiare afectate direct sau indirect de aceasta.

Prin prezenta lucrare, se doresc a se gasi raspunsuri cat mai clare si relevante
pentru domeniul abordat la intrebarile: “Ce impact are factorul cultural/social al
cetdteanului in momentul in care este susceptibil unei conduite infractionale in
domeniul bancar?”, “Cum au evoluat infractiunile clasice asupra patrimoniului sub
impactul digitalizarii?” si, nu n ultimul rand, “Ce mijloace de preventie avem la
indemdna la momentul actual si cum pot fi imbunadtdatite? ”.

Astfel, ne propunem sa atingem urmatoarele obiective:
> Analiza aprofundata a fenomenului deepfake prin studierea definitiei,

tehnicilor de creare si a tipurilor de deepfake-uri relevante pentru domeniul
financiar-bancar.
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> Evaluarea riscurilor prin identificarea principalelor vulnerabilitati ale
sistemelor financiare si bancare la atacurile cu deepfake.

> Analiza legislatiei actuale prin studierea cadrului legal existent in
Romania si la nivel international in ceea ce priveste infractiunile ce pot fi savarsite
prin utilizarea tehnologiei deepfake.

> [dentificarea tipologiilor infractionale, prezentdnd in mod concret si la
obiect modalitatile prin care deepfake-urile pot fi utilizate pentru a comite infractiuni
financiare si bancare.

> Analiza de cazuri, abordand unele exemple concrete de infractiuni cu
deepfake din domeniul financiar-bancar.

> Evaluarea eficientei metodelor de combatere, prin mijloace de prezentare
si analiza solutiilor existente pentru combaterea infractiunilor cu deepfake.

> Formularea de propuneri de lege ferenda si adaptarea propunerii de lege
actuale la ingerintele reale si integrarea coerentd a sa in legislatia in vigoare

Cu privire la metodologia cercetdrii, am colectat sursele de informare printr-
o documentare riguroasd, ce s-a materializat prin examinarea legislatiei in vigoare,
atat la nivel national cat si international, a articolelor stiintifice, a rapoartelor de
specialitate si a altor materiale relevante si, bineinteles, am studiat in detaliu exemple
concrete de infractiuni comise prin deepfake din domeniul financiar-bancar, pentru
a putea compara caracterul infractional al deepfake-ului cu alte infractiuni comise
prin utilizarea sistemelor informatice, prezente in Codul Penal.

Rezultatele asteptate in urma cercetarii privesc o analizd detaliatd a
riscurilor si a vulnerabilittilor asociate cu deepfake-urile in domeniul financiar-
bancar, formularea unor propuneri concrete de imbunatatiri legislative pentru a
combate mai eficient caracterul infractional al deepfake-ului si, implicit, cresterea
gradului de constientizare a publicului cu privire la riscurile deepfake-urilor si la
metodele de protectie si preventie.

2. Deepfake
2.1 Caracterizarea juridica a deepfake-ului

Deepfake-ul, tehnologia de manipulare video si audio aflata in ascensiune,
ridica o serie de provociri din punct de vedere juridic. Incadrarea utilizarii deepfake-
ului in scopuri malitioase in tipare infractionale existente necesita o analiza atentd a
contextului si a legislatiei actuale si autohtone, asa cum urmeaza in sectiunile
urmatoare.

2.1.1 Infractiuni posibile facilitate de deepfake in domeniul bancar

Deepfake-ul, aceastd tehnologie fascinantd care poate manipula imagini si
videoclipuri cu o usurintd uimitoare, ridica o serie de semne de intrebare din punct
de vedere juridic. Cum se incadreaza aceasta noud forma de manipulare in legislatia
existenta? Exista asemanari cu alte infractiuni deja cunoscute?
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O analiza atenta dezviluie o legétura stransa intre deepfake si infractiunea
de fals informatic®. Desi distincte ca forma, ele impartasesc o serie de caracteristici
comune, precum intentia de a induce in eroare s cauzarea unui prejudiciu potential.
Atat deepfake-ul, cét si falsul implicd crearea si folosirea de informatii false® cu
scopul de a induce 1n eroare o persoana sau o autoritate. Indiferent de metoda
utilizatd, fie prin manipularea imaginilor (deepfake), fie prin mijloace traditionale
(fals clasic), scopul final ramane acelasi: obtinerea unui avantaj nejustificat prin
inducerea in eroare’. De asemenea, ambele pot provoca prejudicii semnificative
victimelor, afectand reputatia, imaginea, viata personald sau chiar interesele
financiare. Gravitatea prejudiciului poate varia in functie de contextul specific al
fiecdrei infractiuni, dar potentialul de a cauza daune este prezent in ambele cazuri.

Art. 244 alin. (1) din Codul Penal reglementeazi in mod specific forma
standard a infractiunii de ingelaciune®, avand ca element material “inducerea in
eroare a unei persoane, prin prezentarea ca adevarata a unei fapte mincinoase sau ca
mincinoasa a unei fapte adevarate, in scopul de a obtine pentru sine sau pentru altul
un folos patrimonial injust si daca s-a pricinuit o paguba.” De asemenea, alin. (2) al
aceluiasi articol caracterizeaza forma agravata a ingelaciunii prin “prin folosirea de
nume sau calitdti mincinoase ori de alte mijloace frauduloase”. Infractiunea de
inselaciune este caracterizata prin faptul c&, fiind una contra patrimoniului, inducerea
in eroare trebuie sa se concretizeze prin producerea unei pagube persoanei
vatimate®. Analizind elementele constitutive ale infractiunii, dar si textul de
incriminare, putem include deepfake-ul in forma actualizata a Inseldciunii, cunoscuta
si drept inselaciune electronica, din categoria de cybercrimes, deoarece manipularea
este infaptuitd asupra victimei, prin mijloace electronice .

In lumea digitald, inseliciunea poate imbrica forme inedite, chiar
inovatoare. Una dintre cele mai raspandite metode este phishing-ul'!, unde atacatorii
se deghizeaza 1n institutii de incredere pentru a obtine date confidentiale precum
parole bancare sau informatii despre carduri de credit. Folosind e-mailuri sau mesaje
instant false, acestia creeaza o platforma credibild, directiondnd utilizatorul catre
site-uri web imitate perfect, pentru a fura datele introduse. Spam-ul'?, o altd metoda

5 A se vedea Noul Cod Penal, Titlul VI - Infractiuni de fals, Capitolul III - Falsuri in inscrisuri,
art. 325
6 G. Zlati, Tratat de criminalitate informatica. Vol. I, Editura Solomon, Bucuresti, 2020, p. 430
7 M. Udroiu, Sinteze de Drept Penal. Partea Speciald, Vol. 1, editura C.H. Beck, 2023,
pp. 609-610
8 A se vedea Noul Cod Penal, Titlul II - Infractiuni contra patrimoniului, Capitolul III -
Infractiuni contra patrimoniului prin nesocotirea increderii, art. 244
 T. Manea, C. N. Constantinescu-Miruntel, H. S. Tiugan, Drept penal. Partea speciald.
Infractiuni contra persoanei. Infractiuni contra patrimoniului, editura Hamangiu,
Bucuresti, 2022, p. 484
10 G, Zlati, Criminalitatea informaticd in Romdnia, Jurnalul Baroului Cluj, nr. 1, 2021, p. 28
' A se vedea National Institute of Standards and Technology Computer Security Research
Center, disponibil online: https://csrc.nist.gov, data ultimei accesari: 16.03.2023.
12 A se vedea National Institute of Standards and Technology Computer Security Research
Center, disponibil online: https://csrc.nist.gov, data ultimei accesari: 16.03.2023.
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neplacutd, inunda utilizatorii cu mesaje electronice nesolicitate, promovand produse
sau servicii nedorite. Adresele de e-mail sunt obtinute adesea prin metode ilegale,
transforméand cutia postald intr-un spatiu aglomerat de informatii inutile. Escrow'?,
o metoda mai putin cunoscuta, implica licitatii false, menite sa manipuleze preturile
si sd insele utilizatorii naivi. In cele din urma, carding-ul'* foloseste mesaje spam cu
actualizari false pentru a fura date de conturi eBay sau Paypal. Prin modificari ale
codului sursa al paginii web originale, informatiile sunt trimise catre atacator, care
le utilizeaza ulterior pentru achizitii frauduloase sau crearea de site-uri false. Aceste
metode de inseldciune electronica necesita vigilenta din partea utilizatorilor si masuri
de securitate sporite din partea platformelor online. La toate acestea, se va adauga
fenomenul tehnologic al deepfake-ului, care poate lua diverse forme, precum
imitarea vocii un client bancar real, solicitind telefonic o resetare a parolei si
transferul ulterior al fondurilor cétre un cont fraudulos, sau crearea unui videoclip
deepfake cu un CEO al unei companii mari anuntdnd o fuziune importantd poate
manipula piata de valori, determinand cresterea artificiald a preturilor actiunilor.

Concluzionand aceasta sectiune, este demn de remarcat faptul ca deepfake-
ul poate fi privit ca o noud formd de ingelaciune, cu valente caracteristice
infractiunilor de fals si celor comise utilizdnd un sistem informatic, insa
reglementarea sa clard si la obiect lipsind momentan cu desavarsire din legislatia
nationald. Mai mult decat atdt, deepfake-ul prezintd un risc semnificativ pentru
sectorul financiar-bancar, necesitind o abordare proactivd si o colaborare
intersectoriald, economico-juridica, pentru a combate eficient infractiunile facilitate
de aceasta tehnologie emergenta.

2.1.2 Analiza legislatiei in vigoare in Romdnia si la nivel international.
Deficiente legislative si provocari in combaterea deepfake-ului

Daca acum aproape 80 de ani Mihail Sadoveanu spunea faptul ca ,,Lumina
vine de la rasdrit”, in prezent aceasta cu siguranta vine de la Bruxelles, in special in
materia garantarii si respectarii drepturilor omului, dar si in ceea ce priveste echitatea
in transformarea digitala. Astfel, cu privire la materia deepfake-ului, la nivelul
Uniunii Europene regésim relevante izvoare legislative precum: Regulamentul
general privind protectia datelor (GDPR)', Actul legislativ privind serviciile
digitale (DSA - Digital Services Act)!® si Actul privind Inteligenta Artificiald (Al
Act)!.

13 Ibidem

14 Ibidem

15 A se vedea Regulamentul (UE) 2016/679 (General Data Protection Regulation) privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE

16 A se vedea Regulamentul (UE) 2022/2065 privind o piatd unicd pentru serviciile digitale
si de modificare a Directivei 2000/31/CE

17 A se vedea propunere de Regulament (UE) de Stabilire a unor Norme Armonizate privind
Inteligenta Artificiald si de Modificare a anumitor Acte Legislative ale Uniuni
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Cel din urma document contine cele mai importante prevederi in ceea ce
priveste reglementarea dezvoltarii si utilizarii inteligentei artificiale (Al) in diverse
sectoare. avand ca scop creareca unui cadru legal armonizat la nivelul Uniunii
Europene care sa stimuleze inovarea responsabild in domeniul Al si sa protejeze
drepturile si siguranta cetatenilor statelor membre. Actul normativ propus nu
intentioneaza sa interzicad direct utilizarea deepfake-urilor, ci incearca sa
reglementeze acest lucru prin impunerea unor obligatii de transparentd asupra
creatorilor, cu exceptia cazurilor in care se creeaza/distribuie continut ilegal sau care
poate provoca daune grave, se incearcd manipularea/influentarea pe nedrept a
anumitor persoane, respectiv a imita identitatea altei persoane fard consimtamantul
dat prealabil. Totodata, creatorii de continut vor fi obligati si dezviluie prin
marcarea continutului ca fiind generat sau manipulat artificial. Cu toate ca aceasta
propunere este un prim pas promititor, si ea se confruntd cu anumite provocari
persistente, precum reglementarea creatorilor de continut din afara jurisdictiei
Uniunii Europene, respectiv modul prin care obligatiile impuse acestora se vor
rasfringe asupra acelora care produc deepfake-uri in calitate personald (spre
exemplu uz propriu ca o forma de divertisment).

Cu toate acestea, este important de mentionat faptul ca deja asemenea acte
intrd in incidenta Regulamentului General privind Protectia Datelor (GDPR)'®, de
obicei creatorii de continut utilizand datele personale, inclusiv imaginea si vocea
persoanelor, fard un temei legal, precum consimtdmantul informat al persoanei
infatisate in deepfake. Totusi, acest Regulament se prezinta a fi destul de anevoios
in momentul in care se doreste tragerea la raspundere a persoanelor care au utilizat
in mod ilegal aceste tehnologii'®, cat si limitat prin aria pe care o reglementeazi, un
regulament/act separat fiind un deziderat.

Un alt cadru legal relevant este Actul legislativ privind Serviciile Digitale
(DSA)?, care are ca scop reglementarea pietei serviciilor digitale din Uniunea
Europeana 1n special prin combaterea raspandirii continutului ilegal i dezinformarii
pe platformele online. De asemenea, prin aceastd directivd furnizorii au
responsabilitatea de a elimina cat mai rapid continutul ilegal atunci cand sunt
notificati, fie de utilizatori sau de organele competente si li se solicitd o mai mare
transparentd in functionarea algoritmilor platformelor online, pentru a identifica si
contracara informatiile false de orice fel, prin verificarea faptelor si etichetarea
continutului sponsorizat.

Pe plan autohton, pe langa reglementarile de ordin penal, care cuprind in
mod extensiv si utilizarea deepfake-ului in mod negativ, se observa apetenta
legiuitorului roman de a reglementa de sine stititor fenomenul deepfake-ului si
sanctionarea acestuia intr-un mod destul de drastic, date fiind consecintele pe care le
poate avea asupra victimelor. in special prin inducerea ,,In eroare a opiniei publice

18 A se vedea Regulamentul (UE) 2016/679 (General Data Protection Regulation).

9 Dr. M. G. Porcedda, Cybersecurity, Privacy and Data Protection in EU Law: A Law, Policy
and Technology Analysis, Editura Bloomsbury Publishing, Colectia Hart Publishing,
Londra, 2023

20 A se vedea Regulamentul (UE) 2022/2065 (Digital Services Act)
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cu privire la autenticitatea mesajului transmis™2". In acelasi timp, legiuitorul a oferit
si o definitie a conceptului destul de extensiva, dar a carei formulare poate indica
incriminarea tuturor actelor in care exista ,,aparenta ca o persoana a spus sau a facut
lucruri, pentru care nu si-a dat consimtamantul, care in realitate nu au fost spuse sau
facute de acea persoand”??. Cu toate acestea, este permisa utilizarea si difuzarea unor
asemenea materiale 1n spatiul public atata timp cat existad ,,un avertisment redat pe
cel putin 10% din suprafata expunerii si pe toatd durata difuzarii respectivului
continut vizual sau de un mesaj sonor la inceputul si la finalul continutului audio:
,,Acest material contine ipostaze imaginare”?>.

O noutate o poate reprezenta reconfirmarea dobandirii a unor noi competente
de catre Consiliul National al Audiovizualului, conform propunerii legislative
acestuia revenindu-i rolul de a verifica daca acel continutul distribuit sau difuzat ,,pe
internet™ sau in ,,mass-media”? incalcd dispozitiilor legii, putind apela si la
expertiza tehnica din partea Institutului National de Cercetare — Dezvoltare in
Informatica — ICI BucurestiZ.

In acelasi timp, din punct de vedere al sanctionarii acestui act ilicit, se
realizeaza o delimitare intre infractiunile grave din al caror cuprins poate face parte
deepfake-ul si acele situatii in care in care sd nu fie considerate infractiuni, ci
contraventii, fiind sanctionata utilizarea acestei tehnici cu o amenda intre ,,10.000 lei
la 100.000 lei”?’, iar ,,dacd fapta are caracter repetat in cel putin doud actiuni
distincte”, se va sanctiona ,,cu amenda de la 20.000 lei la 200.000 lei”?.

In ceea ce priveste constatarea nerespectirii dispozitiilor legale, legiuitorul
a decis ca aceasta sa debuteze fie de la ,,sesizarea persoanelor prejudiciate ori din
oficiu, de catre reprezentantii Tmputerniciti ai Consiliului National al
Audiovizualului”®. Totusi, date fiind implicatiile acestei tehnologii si gradul
insemnat al populatiei care poate fi afectata, consideram ca actul de sesizare ar putea
firealizat atat in mod direct de catre persoana vatdmata, cat si de cétre orice persoana
interesatd care ia la cunostinta de respectivul material. Ulterior acesta poate decide
eliminarea® continutului care nu respecta conditiile impuse de propunerea de lege.

2.2 Vulnerabilitati ale sistemelor bancare expuse la atacuri deepfake

Atacurile deepfake pot reprezenta o amenintare semnificativd pentru
sistemul bancar, expunandu-1 la diverse vulnerabilitati care pot afecta atat institutiile
financiare, cat si pe clientii lor. Impactul acestor atacuri poate fi devastator, deoarece

2! Propunere Legislativd 471/2023, art. 1

22 Propunere Legislativd 471/2023, art. 2

2 Propunere Legislativa 471/2023, art. 3

24 Ibidem

% Ibidem

26 Propunere Legislativd 471/2023, art. 4, alin. (1)
27 Propunere Legislativa 471/2023, art 4, alin. (2)
28 Propunere Legislativa 471/2023, art 4, alin. (3)
2 Propunere Legislativa 471/2023, art 4, alin. (4)
30 Propunere Legislativd 471/2023, art 4, alin. (6)
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deepfake-urile sunt tot mai sofisticate si pot fi utilizate In moduri variate pentru a
compromite securitatea si integritatea sistemelor bancare. Conform unui studiu
realizat de Centrul de Solutionare Alternativa a Litigiilor in domeniul Bancar, 43%
dintre consumatori interactioneaza cu serviciile bancare atat in biroul bancii, cét si
online, in timp ce 40% doar online, prin aplicatii mobile de banking®', astfel incat
peste 80% dintre acestia pot fi supusi riscului de a ajunge victime ale unor forme de
frauda utilizind deepfake. In prezenta sectiune, vom prezenta riscurile cele mai
semnificative, atat prin prisma institutiilor bancare, cat si a consumatorului de
servicii in acest domeniu.

Autentificarea bazatd pe biometrie: Autentificarea bazatd pe biometric a
devenit din ce in ce mai popularad in industria bancara datorita nivelului ridicat de
securitate si comoditatii pe care o ofera. Cu toate acestea, deepfake-urile reprezinta
o amenintare semnificativd pentru aceste sisteme, deoarece pot imita cu precizie
trasaturile biometrice ale unei persoane, cum ar fi vocea, aspectul facial sau irisul.
Unul dintre cele mai mari riscuri este ca un atacator poate utiliza un deepfake video
pentru a imita un client bancar si a accesa contul acestuia prin intermediul unei
aplicatii mobile de banking. De exemplu, un deepfake video care imita clientul poate
fi folosit pentru a ngela sistemul de recunoastere faciald sau vocald al aplicatiei,
permitdnd accesul neautorizat la informatiile si fondurile din contul bancar al
persoanei respective. Aceastd vulnerabilitate este extrem de periculoasa, deoarece
sistemele de autentificare bazate pe biometrie sunt concepute sa ofere un nivel ridicat
de securitate, iar utilizatorii se bazeazd pe ele pentru a-si proteja informatiile
financiare si personale. Atunci cand aceste sisteme sunt compromise de deepfake-
uri, Increderea clientilor in securitatea sistemului bancar poate fi grav afectatd, iar
pierderea fondurilor si a datelor personale devine o posibilitate reala.

Canale de comunicare online: Canalele de comunicare online, cum ar fi e-
mailul, chat-ul online sau apelurile video, sunt esentiale pentru interactiunile dintre
clienti si personalul bancar. Cu toate acestea, aceste canale devin vulnerabile in fata
atacurilor deepfake, care pot manipula si falsifica informatiile transmise pentru a
induce 1n eroare personalul bancar si a obtine acces neautorizat la conturi sau
informatii sensibile. Un exemplu concret ar fi utilizarea unui deepfake audio pentru
a imita vocea unui client bancar si pentru a solicita o resetare a parolei sau transferul
de fonduri. In aceasta situatie, un atacator ar putea trimite un apel telefonic sau un
mesaj vocal cdtre un angajat bancar, folosind o inregistrare deepfake a vocii
clientului, solicitind efectuarea unei actiuni financiare, cum ar fi transferul de bani
catre un cont controlat de atacator. Aceastd tacticd poate fi extrem de eficienta,
deoarece personalul bancar poate fi indus 1n eroare sa creada ca ar fi implicat intr-o
discutie cu un client autentic in rolul interlocutorului si sd execute solicitdrile
acestuia fard a avea suspiciuni. In plus, deepfake-urile audio sau video pot fi utilizate
pentru a crea o presiune emotionald sau pentru a induce frica sau panica in randul

31 A se vedea Studiul Centrului de solutionare alternativa a litigiilor in domeniul bancar
(CSALB) cu privire la interactiunea consumatorilor cu bancile https://www.linkedin.com/
posts/csalb_csalb-isensesolutions-banking-activity-7173244337957318657-
1gP2?utm_source=share&utm medium=member ios, data ultimei accesari: 15.03.2024
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angajatilor bancari, determinandu-i sa actioneze rapid si fara a verifica autenticitatea
solicitarii.

Sisteme de procesare automata: Sistemele de procesare automatd sunt
esentiale 1n operatiunile bancare moderne, fiind folosite pentru a analiza si valida o
gamad largd de documente, cum ar fi cererile de credite, extrasele de cont sau alte
documente financiare. Cu toate acestea, deepfake-urile reprezintd o amenintare
grava pentru aceste sisteme, deoarece pot crea documente false extrem de realiste,
care pot pacali sistemele automate de analizd a documentelor. De pilda, se poate lua
in calcul utilizarea unui deepfake video pentru a crea un act de identitate fals, care
si fie folosit pentru a obtine un credit bancar in mod fraudulos. In acest scenariu, un
atacator ar putea folosi tehnologia deepfake pentru a crea o inregistrare video care
sa arate o persoana falsa prezentand un act de identitate fals in fata camerei, inducand
in eroare sistemul bancar automat si obtinand astfel acces la un credit pentru care nu
este indreptatit. Aceastd tacticd poate fi extrem de periculoasd, deoarece
documentele false create cu ajutorul deepfake-urilor pot fi extrem de realiste si dificil
de detectat cu ochiul liber, iar sistemele automate de procesare a documentelor pot
fi induse in eroare sa creada ca documentele sunt autentice si sd accepte tranzactii
sau cereri care ar trebui sa fie respinse in mod normal.

Lipsa de constientizare: Lipsa de constientizare n ceea ce priveste riscurile
asociate deepfake-urilor poate reprezenta o vulnerabilitate majora atat pentru clienti,
cat si pentru personalul bancar. Deepfake-urile sunt tot mai sofisticate si pot fi
utilizate pentru a manipula si a induce in eroare atit persoanele obisnuite,
consumatorii serviciilor bancare, cat si profesionistii din domeniul bancar. Un efect
concret al impactului lipsei de constientizare este posibilitatea ca un client s fie
convins sa divulge informatii sensibile, cum ar fi datele de autentificare sau detalii
financiare, prin intermediul unui deepfake video care imitd un oficial bancar.
Atacatorii pot crea deepfake-uri credibile, care sd pard cd provin de la institutia
bancara sau de la un angajat bancar respectabil, si sd foloseasca aceste inregistrari
pentru a manipula si a obtine informatii sensibile de la clienti nestiutori. in plus, chiar
si personalul bancar poate fi vulnerabil la atacurile deepfake din cauza lipsei de
constientizare a modului in care aceste tehnologii pot fi folosite In scopuri
frauduloase. Angajatii care nu sunt familiarizati cu riscurile asociate deepfake-urilor
pot fi mai predispusi sa cada in capcana acestor mijloace frauduloase si sd furnizeze
involuntar informatii confidentiale sau sa execute tranzactii neautorizate.

2.3 Cazuri concrete de fraude bancare cu deepfake
2.3.1 Frauda de 25 de milioane de dolari din Hong Kong™

Un exemplu relevant din practica il constituie frauda de 25 de milioane de
dolari cu deepfake care a avut loc in Hong Kong, la Inceputul acestui an. In acest

32 A se vedea Articolul ,, Finance worker pays out $25 million after video call with deepfake
‘chief  financial officer’” https://edition.cnn.com/2024/02/04/asia/deepfake-cfo-scam-
hong-kong-intl-hnk/index.html, data ultimei accesari: 16.03.2024
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caz, un angajat din departamentul financiar al companiei a fost tinta infractorilor,
care i-au trimis initial un e-mail solicitand o tranzactie secretd de o suma
infractorilor a continuat, angajatul fiind ulterior convocat intr-o sedinta virtuala de
catre Directorul Financiar al companiei si alte persoane din conducere, pentru a
confirma decizia de a efectua plata respectiva. Astfel, folosind tehnologia deepfake,
imaginile cu membrii de top ai conducerii companiei, disponibile in spatiul public,
au fost manipulate pentru a finaliza aceastd inseldciune extrem de sofisticata.
Aceasta scena falsd a reusit sa insele chiar si un angajat cu o pregatire profesionala
solida.

2.3.2 Tentativa de frauda financiardi care a folosit imaginea
Guvernatorului Béancii Nationali a Romdniei (BNR)

Un al doilea exemplu care denotd amploarea fenomenului deepfake este
acela privitor la ,schemele de imbogatire™® prin care cetdtenii romani sunt
indemnati sa investeasca sume modice, care in decursul a catorva zile se pot dubla.
Astfel, in contextul unei intensificari a discutiilor n spatiul public despre listarea
Hidroelectrica la bursd si mediatizarea subiectului pietei de capital, indivizii
necinstiti au profitat de aceastd oportunitate, dar si de gradul scazut de educatie
financiard la nivel national, aceste scheme atrdgand in principal persoanele
vulnerabile, fie din cauza varstei sau al statutului social. Prin utilizarea numelui si
imaginii unei figuri publice importante din domeniul financiar-bancar sau cel
guvernamental al Romaniei, aceste inselaciuni au dobandit o eficienta si mai mare,
profitind de aceastd legitimitate falsd pe care imaginea respectivei persoane o
conferea respectivei platforme. Doar in ultima perioada, pe mai multe platforme si
retele de socializare, au aparut postari tip deepfake care 1l implica pe guvernatorul
Béncii Nationale a Roméaniei, Mugur Isarescu, videoclipuri ce incurajau publicul sa
facd investitii financiare pe o platforma fictiva. La scurt timp a aparut si reactia
oficiald a BNR?* care a atras atentia asupra acestei forme de Inseldciune actualizata,
bazatd pe tehnologia deepfake, si a indemnat ca persoanele vizate de asemenea
anunturi sa ramana vigilente.

2.4 Impactul deepfake-ului asupra sectorului bancar
In cursul anului 2022, Centrul Alternativ de Solutionare a Litigiilor Bancare

a Inregistrat un total de 46 de cereri fundamentate pe fraude de cont, iar numarul
acestora a crescut semnificativ in luna decembrie, acest fenomen fiind influentat de

3 A se vedea Articolul ,, Recomandadrile Bancii Transilvania pentru a evita tentativele de
frauda online” https://www.bancatransilvania.ro/news/comunicate-de-presa/recoman
darile-bancii-transilvania-pentru-evita-tentativele-de-frauda-online, data ultimei accesari:
16.03.2024

3 A se vedea Comunicatul de Presd BNR din 05.03.2024 https://www.bnr.ro/page.aspx?
prid=23800, data ultimei accesari: 16.03.2024
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cresterea tranzactiilor online. Din cele 46 de solicitari, doar 14 cazuri au fost
acceptate de catre banci pentru negociere, in timp ce celelalte au fost respinse.
Motivele respingerii includ invocarea de cétre banci a faptului ci acestea sunt terte
in obligatia de restituire si argumentele conform céarora platile au fost efectuate de
catre consumatori care au dezvaluit informatiile personale si au introdus singuri
datele de securitate™.

2.4.1 Pierderi financiare

Utilizarea tehnologiei deepfake in scopuri malitioase care vizeaza sectorul
bancare poate duce la pierderi financiare semnificative, precum si la riscuri
reputationale substantiale pentru indivizi si organizatii. In acelasi timp si punerea la
dispozitie a cat mai multe servicii digitale, de la distanta, sporeste posibilitatea ca
asemenea fraude si aiba loc. Acest tip de continut falsificat poate determina
persoanele vizate sd ia decizii financiare eronate, Incredintdndu-se unor informatii
manipulate si manipulatoare, pana si cele mai pregétite persoane putand fi luate prin
surprindere de ingeniozitatea acestor forme de frauda si sa cada in capcana lor. Pe
langa pierderile financiare, care pot fi considerabile in cazul unor tranzactii
frauduloase sau a deciziilor eronate luate pe baza informatiilor false, exista si riscul
de sanctiuni legale. De exemplu, ANSPDCP3® (Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal), poate impune sanctiuni
drastice pentru iIncdlcarea legislatiei privind protectia datelor in cazul in care
masurile tehnice si organizatorice a operatorului respectiv nu previn posibilitatea
unor asemenea incidente de securitate, fiind implicare si date cu caracter personal
care sunt utilizate fara consimtdmant in vederea contractarii unor produse bancare,
de regula credite.

2.4.2 Riscuri reputationale

In plus, in cazul organizatiilor, consecintele pot fi extrem de grave, deoarece
astfel de incidente pot eroda increderea investitorilor, clientilor si partenerilor de
afaceri. De exemplu, in cazul unei institutii financiar-bancare, o astfel de situatie
care implica tehnologia deepfake ar putea avea un impact negativ asupra cotatiei sale
pe piata financiara, determinand investitorii sd-si reevalueze increderea in institutie
si sa-si reanalizeze angajamentele financiare. O scddere bruscd a increderii

35 A se vedea Articolul Centrului de solutionare alternativa a litigiilor in domeniul bancar
(CSALB) ,, Attempts to defraud bank accounts have increased!” https://csalb.ro/en/press-
releases/attempts-to-defraud-bank-accounts-have-increased/, data ultimei accesari:
16.03.2024

3 A se vedea Legea nr. 363 din 28 decembrie 2018 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de catre autoritatile competente in
scopul prevenirii, descoperirii, cercetarii, urmaririi penale si combaterii infractiunilor sau
al executdrii pedepselor, masurilor educative si de siguranta, precum si privind libera
circulatie a acestor date
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investitorilor ar putea conduce la o diminuare a valorii actiunilor bancii pe piata de
capital, ceea ce ar putea avea un efect cascador asupra stabilititii financiare a
institutiei.

De asemenea, clientii bancilor ar putea fi afectati in mod semnificativ fie in
mod direct (ei sa fi fost victimele unor astfel de atacuri sau inseldciuni) sau indirect
(Banca in sine a avut mai multe probleme interne, serviciile ei digitale si cele
operationale au fost pacalite prin utilizarea de deepfake-uri) in cazul unui incident
care a avut la baza tehnologia deepfake. Astfel, atunci cand apar astfel de situatii,
clientii ar putea sa-si piarda Increderea in siguranta si confidentialitatea informatiilor
lor financiare, determindndu-i si-si reevalueze relatia cu institutia bancara. In
consecintd, clientii ar putea decide sd-si transfere activele catre alte institutii
financiare in care au mai multd incredere. fie ele bancare sau non-bancare. Aceasta
pierdere de clienti ar putea avea un impact semnificativ asupra veniturilor si
profitabilitatii bancii afectate, pe 1anga pierderea increderii publicului si a reputatiei
institutiei pe piata financiara.

2.5 Metode de preventie. Conceptele ,,Uncanny Valley” si ,,Efectul
Streisand”. Importanta factorului uman

2.5.1 Uncanny Valley in contextul fenomenului deepfake

Deepfake-urile reprezintd o provocare din ce In ce mai mare pentru om,
calitatea si perfectionarea continua a acestui continut impiedicand de multe ori, la o
prima vedere, identificarea falsului respectiv. in acest sens, factorului vizual care nu
alerteaza ceva in nereguld cu respectiva infatisare a persoanei vizate, ii vine in ajutor
factorul psihologic si mental, conceptul psihologic cunoscut ca si ,,Uncanny
Valley™’ actionand ca o linie de aparare naturald. Teoria postuleazi ca la un nivel
de asemanare ridicat intre entitati artificiale si umane, spectatorii resimt un anumit
disconfort. In contextul deepfake-urilor, acest lucru se manifesta prin subtilititi care
tradeaza natura artificiala: mimica faciald nenaturald, miscari corporale rigide sau
imperfectiuni vizuale. Aceste semnale pot avertiza publicul atent asupra continutului
neverosimil, oferind astfel o oportunitate de a combate dezinformarea. Totusi, pe
masurd ce tehnologia deepfake avanseazi, rolul ,,Uncanny Valley” ca factor de
preventie poate scadea, depinzand de multe ori si de factorul cultural sau social al
persoanei tinte. Mici imperfectiuni in mimica, expresia ochilor sau miscarea corpului
pot trada natura artificiald a unei imagini sau a unui videoclip. Astfel, pentru a
raspunde intrebarii adresate in capitolul introductiv, suntem de parere ca nivelul
social si cultural pe care il are o persoand joacd un rol esential in caracterul
infractional aferent fenomenului deepfake, victimele fiind in general persoane care
au cunostinte minime spre zero in domeniul tehnic si care nu sunt la curent cu

37'S. Wang, P. Rochat, Human Perception of Animacy in Light of the Uncanny Valley
Phenomenon, 2017, Perception, 46(12), disponibil online: https://journals.sagepub.
com/doi/10.1177/0301006617722742%icid=int.sj-full-text.similar-articles.1, data ultimei
accesari: 16.03.2024

Arena luris Volumul 3, nr. 1/2024 17



impactul pe care il au noile tehnologii asupra operatiunilor financiar-bancare.
Persoanele cu un nivel cultural si social mai ridicat sunt adesea mai constiente de
riscurile si amenintérile legate de securitatea informatiei si au tendinta sa fie mai
bine informate despre tactici si tehnici de frauda online si sa fie mai dispusi sa adopte
masuri de protectie Tmpotriva acestora. Cu toate acestea, este important a sublinia ca
niciun nivel cultural sau social nu ofera o protectie completd impotriva criminalitatii
informatice. Indiferent de gradul de educatie sau de statut social, toti utilizatorii
online sunt expusi la riscuri de securitate si ar trebui sa adopte masuri de precautie
adecvate pentru a se proteja impotriva acestora.

2.5.2 Efectul Streisand in contextul fenomenului deepfake

Efectul Streisand?®, numit dupa incidentul in care Barbra Streisand a incercat
sd ascundd o fotografie a casei sale, evidentiazd paradoxul in care incercarea de
cenzura sau ascundere a unei informatii atrage, de fapt, mai multa atentie si
vizibilitate asupra ei. In contextul deepfake-urilor, acest efect poate avea consecinte
semnificative. Cenzurarea sau eliminarea deepfake-urilor poate provoca un interes
sporit din partea publicului si poate contribui la proliferarea lor pe scard mai larga.
Acest lucru poate alimenta scepticismul si dezinformarea, erodand increderea in
informatii si autoritati.

In domeniul de interes pentru aceasti lucrare, atunci cand institutiile
financiar-bancare Incearca sa suprime sau sa cenzureze deepfake-uri care le implica,
aceste actiuni ar putea avea un efect contrar si ar putea atrage chiar mai multa atentie
asupra lor. De exemplu, daca o banca incearca s suprime un deepfake care pretinde
cd unul dintre oficialii sai este implicat intr-un comportament fraudulos sau
compromitator, aceastd actiune ar putea duce la o crestere a interesului public si
media pentru subiect. Mai mult, utilizatorii de pe internet ar putea fi motivati sa
distribuie si sd disemineze deepfake-ul intr-o masurd mai mare, ceea ce ar putea
submina increderea publicd in institutia financiara in cauza. De asemenea, Efectul
Streisand poate contribui la cresterea constientizarii cu privire la amenintarile aduse
de deepfake-uri in domeniul financiar-bancar. Atunci cand institutiile financiare sunt
implicate in incidente legate de deepfake-uri, acest lucru poate determina alte
institutii $i consumatori sa fie mai vigilenti si mai precauti in ceea ce priveste
autenticitatea informatiilor si comunicarilor online.

Prin urmare, in contextul fenomenului deepfake, institutiile financiare ar
trebui sa fie proactive in gestionarea si raspunsul la deepfake-uri, adoptand strategii
care sa abordeze nu numai continutul fals, ci si impactul pe care il pot avea actiunile
lor in propagarea si distribuirea acestui continut. De asemenea, consolidarea
masurilor de securitate cibernetica si educatia clientilor si angajatilor cu privire la
riscurile deepfake-urilor ar putea fi apte sd contribuie la protejarea reputatiei si
integritatii institutiilor bancare In fata acestor amenintari.

3 A se vedea Cazul SC077257 Streisand v. Adelman et. al.
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2.5.3 Importanta factorului uman

In materia prevenirii si gestionarii deepfake-urilor, este crucial a fi
recunoscut rolul pe care factorul uman il are, alaturi de metodele tehnice de detectare
care au inceput a fi implementate. Educatia publicului joacd un rol fundamental in
sensibilizarea si pregatirea indivizilor pentru a identifica si a contracara impactul
negativ al acestor continuturi manipulate. In acest sens, se pot contura citeva
strategii de educatie publica, dupa cum urmeaza in randurile de mai jos.

In primul rand, campaniile de informare reprezinti o modalitate eficienti de
a evidentia riscurile si pericolele asociate deepfake-urilor. Aceste campanii ar trebui
sd ofere publicului informatii relevante si actualizate despre modul in care deepfake-
urile pot influenta opinia maselor si pot distorsiona realitatea. De asemenea,
dezvoltarea de materiale educationale interactive poate facilita invdtarea si
intelegerea conceptelor legate de deepfake-uri. Astfel de materiale ar trebui sa
permitd publicului sd inteleagd si sa identifice caracteristicile specifice ale
continutului manipulat, precum si sa isi consolideze abilitatile de discernamant intre
informatiile reale si cele falsificate. Promovarea unor resurse online de incredere
reprezintd, de asemenea, o componentd importanta a strategiei de educatie publica.
Aceste resurse ar trebui sd ofere instrumente si metode prin care utilizatorii sa poata
verifica informatiile suspecte si sd 1si confirme autenticitatea sau si identifice
posibile manipulari.

Totodata, desi cazuistica din ultima vreme a demonstrat tiparul victimizarii
unor astfel de inselaciuni, In momentul in care discutdm despre sectorul financiar-
bancar, tendinta este sd credem ca profesionalismul si pregitirea angajatilor
reprezintd un element esential in prevenirea si gestionarea riscurilor asociate
tehnologiei deepfake. In acest domeniu, unde se lucreaza cu sume mari de bani si
informatii sensibile, este de datoria organizatiei sd prevadd o instruire temeinica a
angajatilor sai. Relevantd in acest sens este Hotérarea civild definitiva nr. 9 din
13.04.2022%, a Curtii de Apel Cluj prin care s-a confirmat aplicarea amenzii in
cuantum de 100.000 de euro de catre Autoritatea de Supraveghere, Bancii
Transilvania, in urma unui incident de securitate comis de catre angajatii acesteia.
Desi aceastd amenda a fost aplicatd In materia protectiei datelor, modul prin care
instanta a argumentat mentinerea acesteia este de interes mai ales In contextul actual,
dandu-se nastere conceptului de ,,instruire efectiva”* a angajatilor. Astfel, in ciuda
eforturilor Bancii de a organiza cursuri si de a stabili reglementéri interne privind
protectia datelor personale, aceasta nu a putut dovedi ca angajatii sai au participat
efectiv la aceste cursuri sau ca au fost implementate mecanisme de verificare a
intelegerii si respectdrii regulilor. Faptele constatate de catre Autoritate, inclusiv
divulgarea neautorizatd a datelor cu caracter personal prin intermediul aplicatiei

39 A se vedea Comunicatul de Presa al Autoritdtii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal din data de 14.04.2022_https://www.dataprotection.ro/
7page=Comunicat Presa 14 04 2022&lang=ro, data ultimei accesari: 16.03.2024

40 A se vedea Hotdrdrea civild definitiva nr. 9 din 13.04.2022.
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WhatsApp, in opinia Instantei au sugerat o lipsa de instruire efectiva a personalului
si incapacitatea acestora de a identifica si gestiona corespunzator datele sensibile.

Combaterea eficienta a deepfake-urilor necesita o abordare holistica, care sa
includa o combinatie de metode tehnice de detectare, reglementare legala, educatie
publica si colaborare Intre diversele parti interesate. Factorul uman este esential in
aceasta lupta, iar prin cultivarea unei gandiri critice si a unei atitudini responsabile
in mediul online, fiecare persoand, fie ca a fost victima a unei asemenea inselaciuni
sau a luat la cunostintd de aceasta, poate contribui la limitarea impactului negativ al
deepfake-urilor asupra societétii.

O pregatire adecvatd a angajatilor poate ajuta la recunoasterea semnelor de
avertizare ale unei tentative de frauda si la adoptarea masurilor preventive pentru a
proteja activele si informatiile institutiei. In plus, promovarea unei culturi
organizationale orientate cétre securitatea ciberneticd si educatia continud a
personalului in ceea ce priveste noile amenintari tehnologice sunt elemente cheie in
asigurarea unei protectii adecvate impotriva riscurilor deepfake in sectorul financiar-
bancar. Prin integrarea acestor aspecte in strategiile de securitate cibernetica,
organizatiile pot reduce vulnerabilitatea la atacuri de acest tip si pot contribui la
combaterea fenomenului deepfake in ansamblu.

3. Propuneri de lege ferenda
3.1 Modificari necesare a fi aduse Proiectului de Lege 471/2023

Conform Proiectului de Lege 471/2023 adoptat de catre Senatul Romaniei
la data de 26.06.2023 a starnit 1n spatiul public o mare polemica din cauza formei
initiale a sale, dar si din pricina celei adoptate si trimise la raport la Comisiile de
specialitate.

Astfel, consideram faptul cd Legiuitorul ar trebui sd abordeze cu atentie
echilibrul delicat dintre protectia libertatii de exprimare si gestionarea riscurilor
asociate utilizarii deepfake-urilor in diverse contexte. Prezentul text nu prevede
anumite exceptii in vederea protejarii formelor de expresie artistica si culturala,
precum utilizarea unor asemenea creatii in scop de pamflet, artistic, comercial sau
cinematografic. Aceastd omisiune contravine legislatiei europene in curs de adoptare
si pune In pericol libertatea artisticd si satira. Prin sintagma ,orice continut
falsificat”, de la bun inceput se generalizeazd caracterul infractional al unei
asemenea creatii, restul articolului indicand anumite conditii, precum lipsa
consimtamantului persoanei vizate, realizarea unor actiuni sau spunerea unor
anumitor discursuri pe care persoana respectiva nu le-a realizat in realitate.
Problematicad este si simultaneitatea acestor conditii, spre exemplu in cazul unui
pamflet este normal ca persoana care va fi reprezentantd in acel continut nu-si va da
acordul sau vor fi spuse/facute lucruri asupra carora nu si-a dat acordul, dar prin
articolul urmator se deroga derogd de la aceasta ,,incriminare” daca va fi redat un
avertisment sonor sau vizual pe cel putin 10% din suprafata expunerii pe toata durata
difuzarii respectivului continut. Astfel, desi ar putea parea ca textul prezinta o
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exceptie prin permiterea folosirii legale a deepfake-urilor, acestea prin propria lor
»substantd” vor fi considerate ca au ,,scopul inducerii in eroare a opiniei publice cu
privire la autenticitatea mesajului transmis”. Chiar si asa, daca respectivul material
ar cuprinde aceste avertismente, creatorul, dacd este rdau intentionat, poate sa
ascunda/sa limiteze vizibilitatea asupra respectivului marcaj, dar sd sustind ca a
respectat legea. Astfel, legiuitorul roman nu a luat in considerare metodele de
avertizare luate de anumite platforme de social media, care vizeaza atat informarea
mult mai rapida, dar neintruziva a utilizatorului, in timp ce creatorul nu se mai simte
limitat de aceste prevederi.

Un alt punct important 1l reprezintd adaptarea sanctiunilor penale la efectul
negativ pe care il pot avea asemenea materiale malitioase asupra societétii, luand in
considerare amenintarile la adresa integritatii informationale si a securitatii publice.
Dat fiind faptul ca in sine, adaptat la nivelul tehnologic actual, deepfake-ul nu
constituite In mod direct o infractiune, ci un facilitator al unor infractiuni deja
reglementate de Codul Penal, legiuitorul nu ar trebui sa prevada noi sanctiuni, ci din
contrd, 1n cadrul altor infractiuni sd prevada un alt mod realizarea acestuia (spre
exemplu 1n cazul infractiunii de hértuire).

Nu in ultimul rand, conform art. 4 alin. (4) al Proiectului de Lege,
“Contraventiile prevazute de prezenta lege se constatd la sesizarea persoanelor
prejudiciate ori din oficiu, de catre reprezentantii imputerniciti ai Consiliului
National al Audiovizualului”. Suntem de parere cd orice persoand care intrd in
contact cu orice forma a deepfake-ului, indiferent daca a fost prejudiciata sau, avand
idee de acest fenomen, a trecut peste nevatamata, ar trebui s aiba dreptul sa sesizeze
problema prin denunt. Asadar, textul de lege ar trebui sd fie reformulat in
“Contraventiile previazute de prezenta lege se constatd la sesizarea persoanelor
vizate/targetate de forma deepfake-ului ori din oficiu, de citre reprezentantii
imputerniciti ai Consiliului National al Audiovizualului”.

Astfel, textul de lege ar trebui sd ofere o definitie clara si cuprinzitoare a
deepfake-urilor si sd abordeze subtilitatile manipularii continutului, pentru a preveni
exploatarea lacunelor legislative de citre creatorii riu intentionati. In acelasi timp,
este important sa se permita utilizarea deepfake-urilor in scopuri culturale, educative
si de divertisment, in conformitate cu valorile democratice si cu drepturile
fundamentale ale fiecirui individ, in contextul acestei era a digitalizarii. In acelasi
timp, recomanda, ca legislativul roméan si astepte adoptarea regulamentului
european privind inteligenta artificiald, care va include prevederi specifice
referitoare la deepfake-uri. Transpunerea legislatiei europene ar putea oferi un cadru
mai echilibrat si mai eficient de combatere a deepfake-urilor.

3.2 Modificari necesare a fi aduse legislatiei privind publicitatea online
si adaptarea companiilor din domeniu la aceste reglementari

In contextul propunerilor de reglementare la nivel european privind
drepturile online, s-a remarcat o tendinta crescanda in ceea ce priveste reglementarea
activitatilor online. Este evident faptul ca publicitatea pe internet joaca un rol crucial
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in influentarea preferintelor consumatorilor, iar lipsa unor reglementéri specifice in
acest domeniu genereazi confuzie pentru comercianti. In absenta unor legi dedicate,
publicitatea online se supune regulilor generale de publicitate si legislatiei conexe
care vizeazd comertul electronic, comunicatiile electronice §i protectia
consumatorilor.

Ca principiu fundamental regasit in legislatia deja implementata?!,
reglementdrile privind publicitatea online ar trebui si promoveze decenta,
corectitudinea si responsabilitatea sociald, interzicdnd in mod explicit publicitatea
inselatoare sau subliminald. Pe langa aceste principii sunt prevazute si anumite
categorii de produse sau servicii (spre exemplu tutunul, alcoolul, armele, substantele
etnobotanice, medicamentele) care necesita restrictii suplimentare.

Din punctul nostru de vedere, legislatia ar trebui sa includé, de asemenea,
dispozitii care sa vizeze deepfake-urile, avand in vedere potentialul lor de a induce
in eroare si de a afecta perceptia publicului. Astfel, este esential ca orice afirmatie
publicitara care nu poate fi sustinutd de dovezi sa fie considerata in mod automat ca
fiind ingelatoare, indiferent de tehnologia utilizatd pentru realizarea ei, inclusiv
deepfake-urile. Persoanele sau entitatile responsabile pentru publicitatea ingelatoare
ar trebui sa fie supuse unor sanctiuni adecvate, cu amenzi proportionale la gravitatea
incélcarii, in conformitate cu principiile de protectie a consumatorului si de
combatere a practicilor comerciale incorecte. In acelasi timp, nici raportarile pe care
utilizatorii le fac nu au rezultatul scontat, companiile invocand faptul ca nu se incalca
termenii si conditiile acestora, desi existd mai multe indicii care releva caracterul fals
al acestor anunturi. Astfel, in contextul activititii comerciale online, utilizarea
deepfake-urilor in publicitate ar trebui sa fie reglementata strict, pentru a asigura
transparenta §i integritatea in comunicarea comerciald si pentru a proteja
consumatorii de manipulare si inselaciune.

De asemenea, in conformitate cu noile prevederi ale Legii
Audiovizualului*>, Consiliul National al Audiovizualului (CNA) si-a extins
atributiile pentru a include si reglementarea continutului disponibil pe platformele
de partajare a materialelor video. Cu toate acestea, rolul sau ramane unul de
indrumare in ceea ce priveste continutul furnizat prin aceste servicii digitale. Prin
intermediul coreglementarii si autoreglementarii, se urmareste ca fiecare organizatie
din acest domeniu s& implementeze termeni si conditii care sa tind cont de drepturile
utilizatorilor si de legislatia nationala sau europeana. Ele trebuie s previna difuzarea
sau acceptarea continutului pornografic, violent sau incitant la urd impotriva
anumitor grupuri. In acest context si avand in vedere necesitatea asigurarii
conformitatii cu aceste principii, consideram cd CNA-ul ar trebui sd obtind
competentele previzute in Propunerea de Lege 471/2023, nu doar la solicitarea
persoanelor ale caror imagini au fost utilizate in mod abuziv sau In mod oficios, ci

4 A se vedea Legea nr. 148/2000 privind publicitatea, Legea nr. 158/2008 privind
publicitatea inselatoare si publicitatea comparativa.

42 A se vedea Legea nr. 217/ 2023 pentru modificarea si completarea Legii nr. 286/2009
privind Codul penal, a Legii nr. 135/2010 privind Codul de procedura penala, precum si
a Legii audiovizualului nr. 504/2002.
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si la raportarea oricarei persoane interesate, care a fost afectata de astfel de reclame
frauduloase.

Concluzii

In incheiere, proliferarea deepfake-urilor in domeniul financiar-bancar ridica
provocari fard precedent pentru detectarea fraudei si mentinerea integritatii
sistemului financiar, incidenta acestui fenomen necesitand o abordare multifatetata.
Din punct de vedere legislativ, este esentiala elaborarea unor reglementari specifice
care sd defineasca actiunile frauduloase bazate pe deepfake ca infractiuni distincte,
cu sanctiuni proportionale gravitatii daunelor potentiale.

Reiterand ideile din corpul lucrarii, consideram ca raspunsul la prima
intrebare din sectiunea introductiva: “Ce impact are factorul cultural/social al
cetdteanului in momentul in care este susceptibil unei conduite infractionale in
domeniul bancar?” este acela ca, intr-adevar, abilitatile si discerndmantul uman
reprezintd un elemente cruciale in materia preventiei realizarii unor asemenea acte
malitioase cu ajutorul tehnologiei deepfake. In ciuda dezvoltarii continue a unor
sisteme care sda mitigheze efectele negative ale unor asemenea acte, capacitatea
individului de a recunoaste semnele unei inseldciuni, de a lua decizi informate si de
a actiona in mod responsabil in mediul online contribuite la limitarea ratei de succes
a acestor continuturi manipulatoare. Desi initial s-ar putea presupune ca persoanele
vulnerabile, cum ar fi cele in varsta sau cu un nivel scazut de pregatire, sunt cele mai
susceptibile de a deveni victime ale acestor nselatorii, practica demonstreaza
contrariul. Grupurile infractionale vizeazd o gama larga de indivizi, inclusiv pe cei
din medii mai instarite sau din sectorul corporativ, adaptandu-si constant metodele
pentru a viza si asemenea tinte, iar pagubele cauzate fiind din ce in ce mai mari,
multe dintre acestea fiind comise chiar de catre persoana vizata, ceea ce nu permite
sistemelor bancare sa detecteze la timp anumite anomalii sau doar in urma sesizarii
victimei sd se constate actul ilicit respectiv. Prin urmare, ramane de datoria atit a
organelor guvernamentale si a sectorului bancar, ca pe langd masurile reactive
impotriva acestor acte, sd promoveze campanii de educatie publica privind riscurile
deepfake-urilor si sd sustind responsabilizarea consumatorilor financiari pentru a
adopta un comportament prudent in vederea limitarii impactul negativ al acestei
tehnologii emergente.

Intrebarea “Cum au evoluat infractiunile clasice asupra patrimoniului sub
impactul digitalizarii?” poate fi solutionatd prin afirmatia cd deepfake-ul poate fi
considerat o forma actualizata a Inselaciunii clasice, cu valente subtile provenite de
la infractiunile de fals si cele comise folosind un sistem informatic. Asa cum am
putut observa de-a lungul lucrarii, reglementarea clara si precisa a acestei tehnologii
lipseste cu desavarsire din legislatia nationala in prezent. De asemenea, cu privire la
incertitudinea mijloacelor de preventie actuale si modalitatilor de imbunatdtire a
acestora, deepfake-ul reprezintd un risc semnificativ pentru sectorul financiar-
bancar, necesitdnd o abordare proactiva si o colaborare intersectoriald, atat din punct
de vedere economic, cit si juridic, pentru a combate eficient infractiunile facilitate
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de aceastd tehnologie emergenta. Instruirea si educarea factorului uman prin oferirea
de catre institutiile bancare a unor programe de formare si congtientizare pentru a-i
ajuta pe angajati si clienti s recunoascd si sa raporteze potentialele cazuri de
deepfake, implementarea unor metode de autentificare mai avansate i mai sigure,
cum ar fi autentificarea multifactoriald si utilizarea biometriei si, nu in ultimul rand,
implementarea unor politici si proceduri clare in conformitate cu standardele
internationale de securitate ciberneticd pot contribui la reducerea riscului de
expunere la deepfake a persoanelor vizate.

Colaborarea stransa intre institutiile financiare, autoritdtile competente si
alte entitati din sectorul financiar-bancar poate juca un rol crucial in combaterea
activitatilor infractionale si 1n protejarea integritdtii sistemului bancar. Aceastad
colaborare poate include schimbul de informatii despre amenintarile cibernetice,
practicile frauduloase si alte activitati ilicite, facilitind astfel identificarea si
contracararea acestora intr-un mod mai eficient si coordonat. Prin stimularea
schimbului de informatii si colaborarea intre institutii, autoritati si alte parti
interesate, se poate promova descoperirea de metode proactive de prevenire si
mitigare a riscurilor asociate infractiunilor financiare si cybercrime-urilor. Aceasta
poate include implementarea de tehnologii avansate de securitate cibernetica,
dezvoltarea de politici si proceduri robuste de protectie a datelor si educatia clientilor
si a angajatilor cu privire la riscurile si amenintarile existente in mediul financiar
digital.

In lumina cercetirii noastre asupra incidentei caracterului infractional al
fenomenului deepfake in domeniul financiar-bancar, este clar cd acesta reprezinta o
amenintare serioasd si in crestere pentru securitatea si integritatea institutiilor
bancare. Aceasta tehnologie ofera infractorilor o noua modalitate de a comite fraude
sofisticate, cu potentialul de a genera pierderi semnificative pentru institutiile
financiare si clientii lor. In multe privinte, deepfake-ul poate fi considerat o forma
moderna a "jafului perfect”, datoritd capacitatii sale de a manipula realitatea si de a
induce in eroare sistemele de securitate si autentificare. Pentru a contracara aceasta
amenintare, este crucial ca institutiile bancare sa adopte o abordare proactiva, bazata
pe colaborare intersectoriald si implementarea unor masuri avansate de securitate
cibernetica. De asemenea, reglementarile si standardele legale ar trebui actualizate
si adaptate pentru a tine pasul cu evolutia tehnologica si pentru a asigura o protectie
adecvata impotriva riscurilor asociate deepfake-ului in sectorul financiar-bancar.
Prin implementarea acestor masuri si abordari, putem spera sa reducem impactul si
frecventa infractiunilor facilitate de deepfake si sa asigurdm o mai mare securitate si
incredere 1n sistemul nostru financiar si in institutiile bancare.
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Reproducerea umana asistata medical: provocari juridice
pentru o lume in continua schimbare

Maria-Georgiana ENACHE '
Alina-Florentina FASOLE *

Abstract

Honore de Balzac spunea ca ,,Familia va fi intotdeauna coloana vertebrala a
societatii.”. Formele incipiente de organizare s-au ndscut in sdnul familiei, dorinta
definitorie a umanitdtii de evolutie fiind o consecintd fireasca a diversificarii nevoilor de
familie. De-a lungul timpului, conceptul de familie a cunoscut numeroase acceptiuni,
plecdnd de la cea clasicad, nucleara, formata dintr-o femeie si un barbat care au nascut unul
sau mai multi copii, ajungdnd la familiile monoparentale sau cele extinse, forme ,,atipice”
ale acestui concept care au aparut ca rezultat al diversificarii din punct de vedere social al
relatiilor interumane. Totusi, nu numai schimbarile intervenite in randul relatiilor dintre
persoane au impactat conceptul de familie, ci si cele care au germinat din aparitia unor
fenomene de mare anvergurd, in special tehnologia si interferentele acesteia cu domeniul
medical, care au avut drept consecinta aparitia unor forme ,,asistate” de a procrea. Ca
urmare a aparitiei acestor fenomene s-au nascut si raporturi juridice de dreptul familiei cu
caracter de noutate, fiind in sarcina legiuitorului sa le reglementeze.

Cuvinte-cheie: familia, biomedicina, tehnologia, etica medicala, filiatie.

1. Introducere

Din ratiuni care tin de buna intelegere a regimului juridic aplicabil acestui
concept, vom incepe aceastd lucrare de cercetare cu o scurtd introducere
,,stiintifica”. Reproducerea umana asistatd medical (RUAM) este definita ca fiind
orice procedurd care implicd manipularea de ovule, spermad sau ambele, in afara
corpului uman. Aceasta se poate realiza prin mai multe modalitati, cele mai des
intalnite fiind fertilizarea in vitro (IVF), care este un proces de fertilizare extern
corpului, prin care ovulele mature ale unei femei sunt recoltate si mai apoi fertilizate
intr-un laborator cu spermatozoizii partenerului, din acest proces rezultand un
embrion ce este implantat in uterul mamei, sau inseminarea intrauterind (IUI), care
se deosebeste de prima prin faptul ca intregul proces de fertilizare are loc fizic, la
nivelul trompelor uterine ale mamei. Din pacate, potrivit unui studiu din 2023 al
Organizatiei Mondiale a Sanatatii, la nivel global, 1 din 6 oameni experimenteaza
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infertilitate. Tocmai din aceastd cauzd multe persoane aleg sd previna astfel de
situatii si apeleaza la bancile de celule, unde 1si conserva materialul genetic sanatos
pentru o eventuala viitoare nastere, sau chiar ajung sa recurga la donatori sau mame
surogat. Donatorii sunt cel mai des intalniti in situatia in care partenerul de sex
masculin se confrunta cu infertilitate sau chiar si atunci cand o mama, sau chiar
doua, 1si doresc sa 1si Intemeieze o familie, situatie foarte raspanditd in ziua de azi.
Mama surogat este o solutie de ultim resort a cuplurilor, la care se recurge in cazul
infertilitatii genului feminin sau a imposibilitatii acesteia de a purta sarcina din cauze
ca: absenta uterului sau malformatiile uterine, esecul mentinerii unei sarcini viabile
prin avorturi repetate etc..

Dezvoltarea rapida a biomedicinii si a metodelor moderne de reproducere
coreleazd cu nevoia indispensabild a unui cadru legal solid care sa garanteze
respectarea drepturilor si demnitatii persoanelor care devin subiecte ale acestor
proceduri. In anul 1997 Consiliul Europei a initiat semnarea Conventiei europene
pentru protectia drepturilor omului si a demnitdtii fiintei umane fatda de aplicatiile
biologiei si medicinei, Conventia privind drepturile omului si biomedicina,
cunoscutd si sub denumirea Conventiei de la Oviedo, care a fost ratificata de 29 de
state, dintre care 21 europene. Inclusiv Romania a ratificat aceastd Conventie prin
Legea 17/2001°. Prin semnarea acestei Conventii s-au conturat o serie de principii
cruciale, care sd asigure garantarea drepturilor fundamentale, referitoare la
valabilitatea consimtamantului, practici discriminatorii, inclusiv interzicerea
selectarii sexului copilului in cazul reproducerii umane asistate medical, precum si
restrictia referitoare la folosirea corpului uman ca sursa de profit care se regiseste
de asemenea si in Carta drepturilor fundamentale a Uniunii Europene.

2. Aspecte de drept comparat

In prezenta lucrare, am realizat o analizd succintd a peisajului legislativ
divers in materia drepturilor reproductive, atat in interiorul Uniunii Europene si alte
state europene, cat si in Statele Unite ale Americii. In contextul in care tratatele
internationale stabilesc drepturile individuale si drepturile familiei (cum este si
firesc), Intr-un mod cat mai general, la randul lor, statele semnatare protejeaza
valorile si drepturile ocrotite de aceste tratate Tn mod diferit. Aceste discrepante
legislative genereaza probleme 1in situatiile cuplurilor care apeleaza la metode de
reproducere asistatd, cum ar fi maternitatea de substitutie.

In debutul analizei noastre, este important si analizim cateva concepte
importante din perspectiva dreptului international privat. Astfel, interesul superior
al copilului reprezinta un concept central in dreptul international privat si este ocrotit
prin diferite tratate internationale care, fie sunt specializate in drepturile copiilor, fie
fac referire la acestea. Un astfel de tratat este Conventia Natiunilor Unite cu privire
la Drepturile Copilului (CRC), obligatorie din punct de vedere legal pentru toate

3 Legea nr. 17 din 22 februarie 2001 privind ratificarea Conventiei europene pentru protectia
drepturilor omului siae
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statele facand parte din ONU, conform careia “interesele copilului vor prevala” in
orice actiune intreprinsd de stat®. De asemenea, statele au obligatia de a ocroti
identitatea si relatiile familiale ale minorului, fara a aduce vreo ingerintd in viata
familiald a acestuia’®, prevazandu-se si interdictia statelor de a separa un copil de
parintii sai, cu exceptia situatiilor In care se constatd pe cale judiciara ca este in
interesul superior al copilului®. Interesul superior al Copilului este protejat, de
asemenea, si prin Carta Drepturilor Fundamentale a Uniunii Europene (CDFUE)’.

Pentru aceasta analiza este relevant a se considera si prevederile din tratate
privind interdictia de a folosi corpul uman in scop lucrativ. Astfel de prevederi se
gsesc in Carta Drepturilor Fundamentale a Uniunii Europene? si in Conventia de la
Oviedo privind drepturile omului si biomedicina’. Prezintd importanta acest aspect
in sensul in care, in domeniul reproducerii asistate medical, cumpérarea celulelor
reproductive (in cazul fertilizarii in vitro cu celulele unui tert donator) sau
inchirierea capacitatii gestationale a unei femei (in cazul maternitatii de substitutie)
au caracter prohibitiv. In aceleasi doua acte normative este previzuti si interzicerea
practicilor eugenice.

La nivelul Uniunii Europene, pe 1anga tratatele mentionate anterior, aducem
aminte si de Directiva 2004/23/CE care stabileste standarde de calitate pentru
donarea, obtinerea, controlul, prelucrarea, conservarea, stocarea si distribuirea
tesuturilor si a celulelor umane, aplicandu-se inclusiv in domeniul medicinei
reproductive, in motivarea actului normativ precizandu-se ca ,,prezenta directiva
trebuie, de asemenea, sa se aplice [...] celulelor reproductive (ovule, spermatozoizi),
tesuturilor §i celulelor fetale si celulelor stem adulte si embrionare”. Totusi, din
textul directivei, nu reiese si aplicarea acesteia In cazul embrionilor ca produs derivat
de sine statator. Avand in vedere faptul ca protectia si Imbunatatirea sanatatii umane
reprezintd o competentd de sprijin a Uniunii, interventia acesteia trebuie si fie
limitata si sé lase astfel libertatea statelor membre de a-si elabora normele proprii in
acest domeniu.

Bineinteles, fiecare stat reglementeaza in mod suveran si independent in
privinta RUAM, metodele de reproducere asistatd permise, interdictia totala sau

4 Articolul 3 din Conventia Natiunilor Unite cu privire Drepturile Copilului,
https://www.salvaticopiii.ro/sites/ro/files/migrated_files/documents/0ab4c7cb-1{f8-458c-
a53a-053f5d189015.pdf

Articolul 8, Conventia Natiunilor Unite cu privire la Drepturile Copilului

Articolul 9, Conventia Natiunilor Unite cu privire la Drepturile Copilului

Carta Drepturilor Fundamentale a Uniunii Europene, Art. 24 - Drepturile copilului alin.
(2) “In toate actiunile referitoare la copii, indiferent daca sunt realizate de autoritati
publice sau de institutii private, interesul superior al copilului trebuie sa fie considerat
primordial.”

Conventia de la Oviedo privind drepturile omului si biomedicina: Art. 3. alin. (2) “In
domeniile medicinei si biologiei trebuie respectate in special: [...] (¢) interzicerea utilizarii
corpului uman si a partilor sale, ca atare, ca sursd de profit”’ Art. 21 - Interzicerea
castigului financiar: “Corpul uman si partile sale nu trebuie sa fie in sine sursa de castig
financiar.”
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partiald a unora dintre acestea, conditiile de eligibilitate pentru accesul la aceste
metode, conditiile pentru donatorii de gameti masculini sau feminini etc. In
continuare, ne-am limitat la o analiza concisa, dar suficient de cuprinzitoare a
catorva aspecte de drept comparat pe care le consideram relevante pentru scopul
acestei lucrari.

a. Legislatia franceza - o abordare rigida

In ceea ce priveste RUAM, legiuitorul francez a abordat o perspectivi mai
rigida, bazatd pe principii ale eticii, consolidate si In conventii internationale
amintite anterior, conform carora “corpul uman nu poate reprezenta proprietate”®
Reproducerea umana asistata prin mama surogat este interzisa in Franta, fiind chiar
incriminatd prin Codul Penal Francez '°. Totusi, in contextul unei societati
globalizate, in ciuda interdictiilor din tara de origine, cuplurile franceze care se
confruntau cu probleme de fertilitate au gasit solutia in alte tari, apeldnd la mame
purtatoare straine . Bineinteles ca, odata ce au revenit pe teritoriul national, cererile
de transcriere a certificatelor de nastere in registrul de stare civild francez au fost
respinse in virtutea prevederilor legale care interzic gestatia pentru altul. Doua astfel
de cazuri au scris istorie In recunoasterea acestor copii si stabilirea filiatiei fata de
parintii destinatari: cauza Mennesson, pe care o vom analiza 1n sectiunea urmatoare
a lucrarii, si cauza Labassee. Ambele cauze au fost aduse in fata Curtii Europene a
Drepturilor Omului care a deliberat ci, desi nu a fost incalcat dreptul parintilor la
respectarea vietii de familie, a fost incélcat art. 8 din Conventie privind dreptul
copiilor la respectarea vietii lor private. Astfel, Franta a fost obligatd sa recunoasca
legdturile familiale dintre copiii rezultati din acordurile internationale de gestatie
pentru altul, chiar dacd, in continuare, aceste acorduri rdman ilegale in dreptul lor
national.

Destul de recent, printr-o lege de modificare promulgatd in 2021 ',
reglementarile privind RUAM au devenit mai relaxate, in sensul ca este prevazuta,
in prezent, posibilitatea si pentru femeile necésatorite sau femeile dintr-un cuplu de

% I. Courduriés, At the nation's doorstep: the fate of children in France born via surrogacy,
Reproductive Biomedicine & Society Online, Volume 7, 2018, Pages 47-54, ISSN 2405-
6618, documentul este disponibil la adresa https://doi.org/10.1016/j.rbms.2018.11.003.

10 Codul Penal Francez: “Actiunea in scop lucrativ in calitate de intermediar intre o
persoand care doreste sa adopte un copil si un parinte care doreste sa renunte la copilul
sau nascut sau nendscut se pedepseste cu un an de inchisoare si o amenda de 15 000
EUR.
Sanctiunile prevazute la al doilea paragraf se aplica in cazul in care se actioneazad ca
intermediar intre o persoand sau un cuplu care doreste sa primeascd un copil si o femeie
care acceptd sd nascd acest copil cu intentia de a-l abandona. In cazul in care
infractiunea este savdrsita in mod obisnuit in scopul obtinerii unui cdstig pecuniar,
pedepsele aplicate se dubleaza”.,, documentul este disponibil la adresa
https://www.equalrightstrust.org/ertdocumentbank/french_penal code 33.pdf

France: President Macron Signs New Law on Bioethics, documentul este disponibil la

adresa https://www.loc.gov/item/global-legal-monitor/2021-1116/france-president-

macron-signs-new-law-on-bioethics/
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acelasi sex sa apeleze la metode permise de lege pentru reproducere asistata. Totusi,
perspectiva Frantei legata de interdictia gestatiei pentru altul rimane aceeasi.

Majoritatea statelor europene, printre care si Italia, se regiasesc in cazul
Frantei, avand o opinie fermd cu privire la interzicerea totald a maternitatii de
substitutie. Italia a fost, de asemenea, implicata intr-o cauza in fata CEDO privind
nerecunoasterea de cétre stat a unui copil conceput in strdinatate cu ajutorul unei
mame purtatoare. !> Desi Italia, asemenea Frantei, a fost obligatd si recunoasca
filiatia stabilitd in strainatate, destul de recent, s-a adus in dezbaterea Parlamentului
un proiect de lege care incrimineaza inclusiv persoanele care au apelat la aceasta
metodd de RUAM in straindtate .

b. Grecia - o perspectiva mai relaxata

Grecia reprezinta unul dintre singurele state europene care permit gestatia
pentru altul'3, in scop altruist, fird remunerare. Aceste reglementiri se afld in
concordanta cu principiul stabilit prin CDFUE potrivit caruia corpul uman nu poate
constitui In sine sursd de profit, principiu amintit anterior.

Pana in 2014, maternitatea de substitutie era accesibila pe teritoriul Greciei
doar cetitenilor greci, atat ca parinti destinatari, cat si ca mama purtitoare. In urma
unei reforme legislative', aceastd metoda de procreare artificiald a fost permisa si
pentru cei care au resedintd permanenta sau temporard In Grecia. De asemenea sunt
eligibile pentru aceastd metoda atat persoanele casatorite sau cuplurile heterosexuale
care convietuiesc intr-un parteneriat civil, cat si femeile singure'>.

12 Cauza Paradiso si Campanelli c. Italiei, https://hudoc.echr.coe.int/eng# {%22itemid%22:
[9622001-176309%22]}

BF. Urso, A. Armellini Italy may grant 'amnesty' on surrogacy as stricter ban takes force,
minister says, accesat pe site-ul Reuters, documentul este disponibil la adresa
https://www.reuters.com/world/europe/italy-may-grant-amnesty-surrogacy-stricter-ban-
comes-into-force-minister-2023-0623/

14 Amoridis Law Services: Surrogacy Proceedings in Greece after the implementation of
Law 4272/2014, accesat la: https://www.law-services.gr/surrogacy-proceedings-in-
greece/13! Rispunsurile statelor membre la chestionarul Consiliului Europei privind
accesul la procrearea asistatd medical (PMA), privind dreptul de a sti despre originea
copiilor nascuti in urma PMA si cu privire la maternitatea de substitutie, documentul este
disponibil la adresa: https://rm.coe.int/inf-2016-4-map-october-202 1 -replies-
¢/1680a5652b

!5 Idem 16 Codul Familiei Rusesc: “Art. 51 Inscrierea parintilor copilului in Registrul
nasterilor: 4. Persoanele casatorite cave siau dat consimtamdntul in scris pentru
fecundarea artificiald sau pentru implantarea embrionului sunt inscrise in Registrul
nasterilor in cazul in care se naste un copil ca urmare a aplicarii acestor metode, ca
parinti ai acestui copil. Persoanele casatorite care si-au dat consimtamdntul in scris
pentru implantarea unui embrion la o alta femeie in vederea nasterii acestuia pot fi
inscrise ca parinti ai copilului numai cu consimtamantul femeii care a dat nastere
copilului  (al ~mamei  surogat)”, documentul este disponibil la  adresa
http://www.jatbase.fr/docEstEurope/RussianFamilyCode1995.pdf
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¢. Rusia - paradisul maternitatii de substitutie

In contrast cu tarile mai restrictive in ceea ce priveste RUAM, permisivitatea
Rusiei privind aceste metode pare un paradox. Pana de curand, Federatia Rusa a
reprezentat destinatia ideald pentru cuplurile care doreau sa apeleze la maternitatea
de substitutie, dar care intdmpinau piedici legislative in tara de origine. Astfel,
cuplurile casatorite, formate dintr-un barbat si o femeie, au dreptul sa apeleze la
acordurile de gestatie pentru altul, chiar si remunerate, spre deosebire de exemplul
anterior al Greciei. In Rusia, insusi Codul Familiei'® contine prevederi legate de
stabilirea filiatiei In cazul copiilor ndscuti de mame purtatoare.

Legislatia ruseasca este atat de tolerantd in ceea ce priveste procrearea
artificiald, incat a permis existenta unor situatii controversate precum reproducerea
post-mortem utilizand gametii conservati ai defunctului. Aceasta este situatia
Ekaterinei Zakharova'® din 2004, care a utilizat spermatozoizii crioconservati ai
fiului sdu de 19 ani, Andrei, pentru a-si concepe nepotul cu ajutorul ovulelor de 1a o
donatoare anonima si al unei mame purtdtoare. Acesta urma un tratament impotriva
cancerului In Israel, unde a si decedat ulterior. Deoarece legislatia israeliana
prevedea consimtamantul prealabil al sotiei pentru utilizarea gametilor in scopul
reproducerii, Ekaterina a revenit in Rusia, unde a reusit s foloseascd materialul
genetic al fiului ei. In noiembrie 2005, s-a nascut nepotul acesteia, Georgiy, in
privinta caruia a existat o disputa juridica privind filiatia sa. Initial bunica acestuia
a fost trecuta pe certificatul de nastere drept mama sa. Ulterior, pe cale judiciara,
Ekaterina Zakharova a fost recunoscuta drept bunica si tutore al acestui copil.

Avand in vedere izbucnirea conflictului armat dintre Federatia Rusa si
Ucraina in 2022, acest serviciu medical a devenit mai putin accesibil. De asemenea,
destul de recent, Rusia a adoptat o lege prin care interzice non-cetatenilor sa apeleze
la maternitatea de substitutie!”, limitand astfel optiunile cuplurilor cu probleme de
fertilitate. Totusi, aceastd metodd de RUAM este in continuare accesibild strainilor
in tari precum Armenia si Georgia, desi aceasta din urma doreste sa ia exemplul
Rusiei'®,

d. SUA - embrionul: fiintd vie?
Pe teritoriul Statelor Unite ale Americii, datorité sistemului de drept federal,
existd o multitudine de regimuri juridice privind RUAM. Am putut sa identificaim

16 Svitnev, K. (2010). Legal regulation of assisted reproduction treatment in Russia.
Reproductive biomedicine online, 20 (7), s. 892—894. doi:10.1016/j.rbmo.2010.03.023

17 Reuters, Russia's Duma passes bill banning surrogacy for foreigners, documentul este
disponibil la adresa https://www.reuters.com/world/russias-duma-passesbill-banning-
surrogacy-foreigners-2022-12-08/

18 Radio Free Europe/Radio Liberty: Georgia Aims To Ban Booming Surrogacy Business
For Foreigners, documentul este disponibil la adresa https://www.rferl.org/a/georgia-
surrogacy-babies-foreigners-legislation/32464403 . html
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trei perspective generale privind reproducerea asistatd cu mama purtitoare!’: exista
state care permit si recunosc efectele acordurilor de gestatie pentru altul, state care
desi nu interzic, nici nu recunosc efectele acestor acorduri si state care interzic si
chiar incrimineaza aceste acorduri.

Intrucat sistemul de drept in Statele Unite ale Americii este unul de drept
comun si astfel precedentul judiciar are forta obligatorie, hotararile judecatoresti au
dus deseori la aparitia unor situatii imprevizibile. Intr-o hotirare recentd, Curtea
Suprema din Alabama, pronuntdndu-se in apel in cauza LePage v. Center for
Reproductive Medicine, P.C., a afirmat ca “un copil nendscut este echivalentul unui
copil”® in lumina Legii privind moartea ilicitd a unui minor (Alabama's Wrongful
Death of a Minor Act). In situatia de fapt, reclamantii, pacienti ai Clinicii respective,
si-au depozitat embrionii congelati in depozitul special din cadrul acesteia. Ulterior,
in 2020, un alt pacient a patruns in cadrul depozitului clinicii in mod ilegal, dorind
sd sustragd embrioni si a distrus embrionii reclamantilor, scdpandu-i pe jos.
Reclamantii au actionat in justitie Impotriva Clinicii, solicitind daune
compensatorii. In timp ce prima instanta a negat aceasti posibilitate, instanta de apel,
a echivalat un ovul fertilizat congelat intr-un congelator al unei clinici cu un copil
viu sau un fat in dezvoltare. Diversi specialisti din domeniu si asociatii avertizeaza
ca prin aceastd hotarare se creeaza un precedent periculos, putdnd conduce, astfel,
la indisponibilizarea serviciilor medicale de reproducere asistata in statul Alabama?!.

3. Jurisprudenta Curtii Europene a Drepturilor Omului in ceea ce
priveste incilcarea art. 8 din Conventia Europeana a Drepturilor
Omului. Conceptul de maternitate surogat transfrontaliera.

In anul 2021 o fisd informativd a Societitii Europene de Reproducere
Umana si Embriologie arata faptul ca peste 25 de milioane de cetiteni ale statelor
membre se confruntd cu infertilitatea??. Din aceastd cauzi, numdrul cuplurilor sau
persoanelor singure care opteaza pentru interventii medicale cu scop ,,reproductiv”
este in crestere, aspect care in mod firesc are numeroase implicatii de ordin etic si
juridic. Radarul institutional al Uniunii Europene nu a lasat neidentificate
provocérile generate de noile practici, Parlamentul European elabordnd, prin

% The US Surrogacy Law Map ™, accesati pe site-ul Creative Family Connections,
documentul este disponibil la adresa https://www.creativefamilyconnections.com/us-
surrogacy-law-map/

20 LePage v. Center for Reproductive Medicine, P.C., accesat pe Justia Law, documentul este
disponibil la adresa https://law.justia.com/cases/alabama/supremecourt/2024/sc-2022-
0579.html

2 American Society for Reproductive Medicine, ASRM CONDEMNS PROFOUNDLY
MISGUIDED AND DANGEROUS COURT DECISION IN ALABAMA, documentul
este disponibil la adresa https://www.reproductivefacts.org/news-and-
publications/fertility-in-the-news/asrm-condemns-dangerous-court-decisionalabama/

22 European Society of Human Reproduction and Embryology, Factsheet on infertility —
prevalence, treatment and fertility decline in Europe.
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Directia Generala Politici Interne, numeroase studii referitoare la reglementarile
nationale de dreptul familiei ale statelor membre, ridicand un semnal de alarma cu
privire la probleme de drept civil, dar si de drept international privat ce decurg din
modalitatea 1n care statele membre au reglementat aceste metode reproductive.
Actiunea Uniunii se poate rezuma nsa doar la astfel de studii, domeniul dreptului
familiei facand parte din seria competentelor nationale sau de sprijin ale statelor
membre?, cu o singurd exceptie previzuta de art. 81, alin. (3) al TFUE ce confera
Consiliului putere decizionald, insd numai in ceea ce priveste implicatiile
transfrontaliere ale masurilor de dreptul familiei ,,Prin derogare de la alineatul (2),
masurile privind dreptul familiei care au implicatii transfrontaliere sunt stabilite de
catre Consiliu, care hotéraste in conformitate cu o procedur legislativa speciald.”.

La finele anului 2023 Parlamentul European a dezbatut un proiect de lege
cu scopul combaterii acestor provocari, proiect care nu a fost insa adoptat, fiind
respins cu 366 voturi ,,impotriva”. Prin acest proiect de lege?* urma a fi introdus
Certificatul European de Filiatie, in virtutea caruia orice legatura de filiatie stabilita
intr-un stat membru al Uniunii Europene ar fi fost recunoscuta si in toate celelalte
state. Potrivit argumentelor aduse in cadrul dezbaterii, aceastd reforma ar fi fost
lipsitd de implicatii in legislatia nationala de dreptul familiei din statele membre,
autoritatile acestora avand prerogativa sd nu recunoasca filiatia, Insd numai in
situatii exceptionale. Adoptarea acestui proiect si transpunerea sa in practica ar fi
pus capat definitiv problemelor care au constituit ani la randul obiect al cauzelor
deduse in fata instantelor, atdt nationale, ale statelor membre, céit si europene,
respectiv a Curtii Europene a Drepturilor Omului, cauze ce urmeaza sa fie analizate
in urmatoarele paragrafe ale prezentului capitol. Barierele din calea familiilor care
apeleaza la maternitatea de substitutie ar fi fost distruse in totalitate, fiindu-le
consacrata odatd pentru totdeauna posibilitatea de a se stabili fara restrictii, alaturi
de copii, pe teritoriul oricarui stat membru, in conditii de deplina legalitate.

Cele mai mari provocari generate de acest fenomen sunt cele referitoare la
stabilirea filiatiei, mai ales In cazul maternitatii de substitutie gestationald (mama
surogat), nationalitatea copilului, nerespectarea principiului interesului superior al
copilului si incélcarea dreptului parintilor la respectarea vietii private si de familie
prevazut de art. 8§ al Conventiei Europene a Drepturilor Omului. Mecanismul
institutional UE s-a aratat neputincios in fata acestor probleme, dat fiind ca
reglementérile in domeniul dreptului familiei constituie o veritabila competenta
nationala a statelor membre, insa Curtea Europeana a Drepturilor Omului, prin
jurisprudenta sa vasta in aceasta materie, a reusit sd consacre o serie de principii si

23 Buropean Parliament, Regulating international surrogacy arrangements - state of play,
documentul este disponibil la adresa https://www.europarl.europa.eu/
RegData/etudes/BRIE/2016/571368/IPOL_BRI(2016)571368 EN.pdf, accesat la: 24.
04.2023

24 European Parliament, Plenary session, Draft legislation on Recognition of parenthood,
documentul este disponibil la adresa https://www.europarl.europa.cu/news/en/press-
room/20231208IPR 15786/recognition-of-parenthood-meps-want-childrento-have-equal-
rights, accesat la: 13.03.2023.
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sd delimiteze cu strictete ingerintele ,,dreptului” de a se reproduce cu articolul 8 al
Conventiei Europene a Drepturilor Omului.

Una dintre cele mai cunoscute cauze deduse in fata instantei europene este
Evans c. Regatului Unit. In fapt, doamna Evans impreuni cu partenerul sau, J., au
urmat 1n anul 2000 un tratament impotriva infertilitatii, ocazie cu care aceasta a aflat
ca suferea de tumori pre-canceroase la nivelul ovarelor, astfel ca a ales sa realizeze
o ovariectomie (procedurd de extirpare a ovarelor). Totusi, inainte de definitivarea
procedurii, reclamanta (doamna Evans) a ales sd-si preleveze cateva ovule in
vederea realizarii unei fertilizarii in vitro, deoarece atat ea, cat si domnul J. isi doreau
la acel moment sd-gi intemeieze o familie. Reclamanta, din motive de precautie, a
cerut clinicii la care urma sa fie realizatd prelevarea informatii suplimentare cu
privire la posibilitatea unor alte modalitati de fertilizare a ovulelor, in eventualitatea
unei rupturi a relatiei cu paratul, insd acesta din urma a asigurat-o ca un astfel de
scenariu nu este de conceput. Legea din 1990 privind Fertilizarea Umana si
Embriologie (Human Fertilisation and Embryology Act 1990), prevede prin Anexa
3 faptul cd consimtamantul oricarui participant la o astfel de procedurd este
retractabil. Pana la momentul implantarii embrionilor in uterul doamnei Evans,
relatia dintre aceasta si domnul J. s-a incheiat, iar in ciuda promisiunilor, paratul
si-a retras consimtdmantul in virtutea prevederilor amintite anterior, astfel ca
reclamanta s-a regésit in situatia de a nu-si mai putea duce la indeplinire dorinta,
deoarece singurul material genetic al acesteia era legat in mod ireversibil de cel al
domnului J. Ca atare, aceasta s-a adresat Curtii Supreme cu o actiune prin care cerea
obligarea lui J. la mentinerea consimtamantului dat la Inceput. Curtea a respins
actiunea, stabilind buna-credintd a paratului la momentul exprimarii primului
consimtamant, acesta neavand posibilitatea sd prevada in acele momente nereusita
conjugald a acestora. Reclamanta a apelat decizia, Insa fara succes, Intrucat aceasta
s-a mentinut cu efecte definitive. In drept, aceasta s-a adresat Curtii Europene a
Drepturilor Omului invocand faptul ca prevederile Human Fertilisation and
Embryology Act 1990 1i incalca dreptul de a deveni parinte al unor copii cu care sa
aiba o legatura genetica, acesta fiind de altfel infertila. Ceea ce a invocat aceasta de
fapt este ca i-a fost incéalcat un drept fundamental, reglementat prin articolul 8 al
Conventiei Europene a Drepturilor Omului, respectiv dreptul la respectarea vietii
private si de familie?>?°, intrucat prin legislatia nationald se urmareste ocrotirea unor
interese de ordin general, prevaland astfel principiul suprematiei consimtamantului
fata de interesele particulare, care, indiferent de decizia autoritatilor nationale si de

25 Conventia Europeand a Drepturilor Omului, art. 8- Dreptul la respectarea vietii private
si de familie

26 Orice persoand are dreptul la respectarea vietii sale private si de familie, a domiciliului
sau si a corespondentei sale.
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partea vizata, sunt lezate?’?%. In mod paradoxal, articolul 8 inglobeaza doua drepturi
distincte in aceastd cauza, atat al doamnei Evans, care are dreptul sa-si intemeieze o
familie, cat si al domnului J., care are prerogativa de a-i fi respectata decizia si viata
privatd. Prin unanimitate, instanta a decis cd nu existd o violare a drepturilor
reclamantei, considerand ,,ca nu exista niciun motiv pentru a da o mai mare greutate
dreptului reclamantei in respectarea alegerii sale de a deveni mama, in sensul genetic
al termenului, decat celui a Iui J., de respectarea dorintei sale de a nu avea un copil
biologic cu ea.”.

O alta cauza reputata este Mennesson c¢. Frantei, prin intermediul careia
Curtea a stabilit o serie de principii referitoare la stabilirea raporturilor de filiatie in
caz de maternitate surogat , transfrontaliera”. In ceea ce priveste situatia de fapt,
existd patru reclamanti in aceasta cauza, sot, sotie de cetatenie franceza si fetitele lor
gemene, de cetatenie americand. Primii doi reclamanti au apelat la o procedura de
maternitate de substitutie, intrucat doamna Mennesson era infertila. In Franta, tara
lor de origine, aceasta modalitate de reproducere era ilegala, astfel ca ei au calatorit
in statul California pentru realizarea procedurii in conditii de legalitate, unde au
incheiat un acord de maternitate surogat cu o cetiteana a statului, din care a rezultat
o sarcini gemelara. In luna iulie a anului 2000 Curtea Supremi a Californiei a
pronuntat o hotdrare judecatoreasca de stabilire a filiatiei gemenilor fatd de sotii
reclamanti, potrivit careia barbatul era tatdl biologic al gemenilor, iar femeia era
mama ,,legala”. Ulterior, reclamantii s-au adresat Consulatului Francez din Los
Angeles pentru a obtine transcrierea mentiunilor din certificatele de nastere in
registrul de stare civilad francez, precum si inscrierea numelor copiilor in pasaportul
tatdlui, pentru a se putea Intoarce in Franta cu ei, cerere care le-a fost nsa respinsa.
in cele din urmia autorititile americane au eliberat totusi pasapoartele gemenelor,
intrucat, in conformitate cu legislatia acestora, filiatia era legal stabilita, iar familia
a reusit s se Intoarca pe teritoriul francez. Potrivit Codului civil francez, gestatia
pentru altul este interzisa, astfel ca autoritatile franceze au refuzat n prima faza sa
transcrie certificatele de nastere ale gemenelor in registrele de stare civila, insa ca
urmare a interventiei parchetului, inregistrarea a fost realizata. Totusi, in mod
subsecvent, parchetul a introdus o actiune in anulare a transcrierii, care a fost admisa.
In drept, cauza are ca obiect incilcarea dreptului la viatd privatd si de familie a
reclamantilor, legislatia francezd 1Ingradindu-le posibilitatea recunoasterii

27 Nu este admis amestecul unei autoritati publice in exercitarea acestui drept decdt in
mdsura in care acesta este prevazut de lege si constituie, intr-o societate democraticd, o
mdsurd necesard pentru securitatea nationald, siguranta publicd, bundstarea economicad
a tarii, apararea ordinii si prevenirea faptelor penale, protectia sanatdtii, a moralei, a
drepturilor si a libertatilor altora.

28 CEDO, Cauza Evans c. Regatului-Unit, Hotdrarea din 10.04.2007, documentul este
disponibil  la  adresa  https://hudoc.echr.coe.int/fre#{%221languageisocode%22:
[%22RUM%22],%22appno%22:[%226339/05%22],%22documen tcollectionid2%22:

[%622GRANDCHAMBER%22],%22itemid%22:[%22001-119542%22, accesat la:
12.03.2024.

2 Idem.
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raporturilor de filiatie fata de copiii lor. Potrivit opiniei Curtii ,,Nu existd un consens
la nivelul Europei nici asupra legalitatii GPA (gestatie pentru altul) si nici in privinta
recunoasterii juridice a raportului de filiatie intre parintii si copiii astfel conceputi in
straindtate. Aceastd lipsa de consens reflectd faptul ca recurgerea la GPA ridica
intrebari de ordin etic, sensibile. Statelor trebuie, prin urmare, sa li se acorde o marja
larga de apreciere. Cu toate acestea, marja de apreciere trebuie redusa atunci cand
este vorba despre legatura de filiatie, intrucat ea implicd un aspect esential al
identitatii persoanelor. In plus, Curtii i revine sarcina de a cerceta daci a fost realizat
un just echilibru intre interesele Statului si cele ale persoanelor direct interesate,
tinand cont in special de principiul fundamental conform caruia, ori de céte ori este
implicat un copil in cauza, interesul superior al acestuia trebuie sa primeze.” Cu
unanimitate, Curtea a stabilit ca in aceastd cauza a existat Intr-adevar o incéalcare a
dreptului la viata privata si la o familie a copiiilor. Aceasta a criticat de asemenea
reglementarea la nivel national a raporturilor de filiatie, care forteaza astfel cuplurile
infertile sd migreze in state cu legislatie permisiva pentru a-si putea Intemeia o
familie. Principiul respectarii interesului superior al copilului are un caracter
primordial, ca atare el trebuie sa primeze in fata oricarei ratiuni ale legiuitorului,
Franta incalcdnd marja de apreciere mentionatd anterior. Potrivit opiniei Curtii,
raporturile de filiatie sunt un aspect sensibil, fiecare copil avand dreptul la identitate,
drept consacrat chiar de Conventia Natiunilor Unite cu privire la Drepturile
Copilului. Prin refuzul transcrierii certificatelor de nastere in registrele de stare
civila acest drept fundamental al gemenelor a fost incélcat.

4. Romania- insula din mijlocul oceanului european. Reglementarea
reproducerii umane asistate medical in legislatia nationali

Avand in considerare analiza de drept comparat realizatd in prima parte a
lucrarii, constatam faptul ca legiuitorul national, in ciuda unor incercéri nereusite de
a reglementa un cadru legal aplicabil reproducerii umane asistate medical, a ramas
in pasivitate cu privire la acest fenomen. Art. 408 alin. (1) C. civ. stabileste faptul ca
nHFiliatia fata de mama rezulta din faptul nasterii; ea se poate stabili si prin
recunoastere sau prin hotardre judecdtoreascd.”, norma care exclude astfel
posibilitatea stabilirii raportului de filiatie fatdi de mama naturald in cazul
maternitatii de substitutie. Mai mult decat atat, avem in vedere art. 414, alin. (1) prin
care a fost instituitd o prezumtie relativd de paternitate, ,,Copilul ndscut sau
conceput In timpul cdsdtoriei are ca tatd pe sotul mamei.”, in virtutea careia se
stabileste filiatia paternd, ea fiind astfel in relatie de interdependenta cu cea materna
atunci cand copilul este ndscut in timpul casatoriei. Filiatia paternd se stabileste
diferit atunci cand copilul este ndscut in afara casatoriei, Codul civil instituind doua
modalitati: recunoasterea voluntard sau hotararea judecatoreasca®. Totodatd, Legea
nr. 95/2006 privind reforma din domeniul sanatatii reglementeazd cu titlu
exemplificativ in cadrul Titlului VI regimul juridic aplicabil transplantului de celule
si tesut uman, precum si conservarea materialului genetic in cadrul bancilor de

30 Art. 408 alin. (3) C. civ.
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celule. Potrivit art. 143, alin. (4) din Legea nr. 95/2006 ,,Prelevarea de organe,
tesuturi si celule de origine umand se realizeaza in unitati sanitare publice sau
private acreditate. Criteriile de acreditare se stabilesc de catre Agentia Nationala
de Transplant si se aproba prin ordin al ministrului sanatatii.”. Generalitatea
legislatiei In aceastd materie a avut drept consecintd aparitia unor situatii de
incertitudine juridica, legiuitorul national realizdnd performanta de a nu reglementa
nici in prezent regimul juridic aplicabil RUAM.

Un caz concret a existat Tn anul 2011 in Timisoara. Doamna N.C., pe fondul
unor probleme de s@natate, a fost nevoita sa realizeze o interventie de histerectomie
totald (extirpare totald a uterului), prelevandu-si insa ovulele in dorinta de a deveni
mamad. Aflandu-se 1n incapacitatea de a mai purta o sarcind, aceasta a apelat la o
metodd alternativa de reproducere, respectiv maternitatea de substitutie. Doamna
N.C. si sotul ei N.A. au incheiat o declaratie acord notariald pentru procedura de
fertilizare in vitro cu mama purtatoare, V.D., sora doamnei N.C., in uterul acesteia
realizdndu-se un embriotransfer, cu embrionii rezultati din materialul genetic al
celor doi soti. Intreaga procedura a fost realizata de o clinica privata din Timisoara,
S.C. Athena S.R.L., in urma careia a rezultat o sarcind gemelara. Gemenii s-au
nascut in decembrie 2011, iar, ca urmare a declararii acestora la Directia de Evidenta
a Persoanelor Timisoara, mama purtatoare V.D. a fost inregistrata n actele de nastere
ale minorilor n calitate de mama a acestora, numele ei fiind mentionat la rubrica
corespunzatoare a mamei, iar numele domnului N.D. fiind la cea corespunzatoare a
tatdlui. S-a creat asadar o situatie de incertitudine, mama naturald a gemenilor
nefiind recunoscuta prin actele de stare civila din cauza faptului ca, In temeiul unei
proceduri aparent legale, filiatia in sensul Codului civil nu a putut fi stabilita fata de
aceasta deoarece ea rezultd din insasi faptul nasterii. Cei doi gemeni, prin
reprezentanta lor legala, mama purtdtoare V.D., au promovat o actiune la Judecatoria
Timisoara care a avut ca obiect stabilirea filiatiei acestora fata de sotii N.A. si N.D.,
cu toate consecintele juridice care decurg din aceasta. In motivarea actiunii a fost
invocatd respectarea interesului superior al copilului, a dreptului copilului la
identitate si viatad de familie, dar si prevederile Legii 95/2006 care nu interzic in mod
expres posibilitatea reproducerii umane asistate medical.>!

Legiuitorul national a ales sé reglementeze Intr-o maniera superficiald doar
fertilizarea in vitro cu tert donator, prin prisma prevederilor art. 441-447 C.civ.,
aceasta procedura nefiind creatoare de raporturi de filiatie intre donator si copil,
excluzand in mod absolut posibilitatea contestarii filiatiei copilului, de cétre un tert,
sau chiar de el insusi, pentru motive ce tin de reproducere umana asistate medical.
In ceea ce priveste stabilirea raporturilor de filiatie in cazul reproducerii asistate cu
tert donator, se aplica regula in materie: daca ,,beneficiarii” acestei proceduri sunt
casatoriti, filiatia va fi din césétorie, prin urmare ea se va stabili in conformitate cu

31'L. Barac, Cdteva consideratii privind implicatiile juridice ale tehnicilor de reproducere
umand  asistata  medical (RUAM), documentul este disponibil la adresa
https://www.juridice.ro/311847/cateva-consideratii-privind-implicatiile-juridice-ale-
tehnicilor-de-reproducere-umanaasistata-medical-ruam.html, accesat la 12.03.2024.
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art. 408 alin. (1) si 414 alin. (1) C. civ,, iar in caz contrar, al conceptiei in afara
casatoriei, filiatia fatd de mama va rezulta din faptul nasterii, iar cea fata de tata se
va putea stabili fie prin recunoasterea tatélui, fie pe cale judecatoreasca, printr-o
actiune in stabilirea paternitatii pornita chiar de catre copil.*

In anul 2003 Camera Deputatilor a elaborat un proiect de lege (PLX217)
privind sdnatatea reproducerii si reproducerii umane asistatd medical. Pe calea unui
control anterior, instanta de contencios constitutional a constatat insa
neconstitutionalitatea prevederilor acestei legi, prin Decizia nr. 418/2005°, aceasta
nereusind sd depdseasca stadiul de proiect. Legiuitorul a rdmas Insa inert in fata
argumentelor oferite de Curtea Constitutionald, abandonidnd pe perioada
nedeterminata aceasta problema sensibild, insa a revenit cu o mentiune odata cu
intrarea in vigoare a Noului Cod Civil, art. 447 dispunand ca ,,Reproducerea umana
asistata medical cu tert donator, regimul sau juridic, asigurarea confidentialitatii
informatiilor care tin de aceasta, precum si modul de transmitere a lor se stabilesc
prin lege speciald.”.

Concluzii

In urma celor antamate in sectiunile anterioare ale lucrarii, constatim ci nu
existd o retetd perfectd in ceea ce priveste reglementarea reproducerii asistate
medical. Intotdeauna evolutia societatii si progresul tehnologic vor fi cu un pas
inaintea legiuitorului, care prin activitatea de legiferare constatd, analizeaza si, intr-
un final, reglementeaza o realitate deja existenta si aflatd in permanentd schimbare.

Totusi, chiar daca prin reglementare, in principiu, statul reactioneaza la
anumite practici deja existente, acest lucru nu Inseamna ca nu trebuie sd existe o
minima capacitate de anticipare.

Consideram, astfel, ca pasivitatea legiuitorului roman fatd noile metode de
conceptie artificiald poate genera o serie de probleme juridice, in special, in privinta
familiei, cu toate drepturile si obligatiile ce decurg din raporturile juridice din
interiorul acesteia. Prin ticerea sa, legiuitorul roman accepta situatii absurde, care ar
putea fi evitate prin reglementare riguroasa.

In cazul in care decide si legifereze din nou asupra metodelor de RUAM, statul
roman trebuie s-o facd cu mare atentie, inspirandu-se din modelele strine, preludnd
ce este bun si Invatand din greselile altora.

Privind spre modelul majoritatii tarilor din Uniune, statul roméan va trebui
sa adopte o pozitie certa in privinta acordurilor de gestatie pentru altul. Nu sugeram
interdictia totald sau partiald a acestora, anume a celor comerciale, insd daca totusi
va urma aceastd cale, trebuie si tind cont de posibilitatea incheierii acestora pe

32 L. Irinescu, O noud perspectivd asupra filiatiei: reproducerea umand asistatd medical cu
tert donator in Analele Stiintifice ale Universitatii ,,AL.I.Cuza” lasi, Tomul LX, Stiinte
Juridice, 2014, Nr. I, documentul este disponibil la adresa tps://pub.law.uaic.ro/
files/articole/2014/voli/1.2.2014 _irinescu.pdf, accesat la 12.03.2024.

3 Decizia nr. 418 din 18 iulie 2005 a Curtii Constitutionale asupra sesizirii de
neconstitutionalitate a Legii privind sdndtatea reproducerii si reproducerea umana
asistatd medical, M. Of. nr. 664 din 26 iulie 2005.
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teritoriul altui stat si de cum va decide sa reglementeze stabilirea raporturilor de
filiatie dintre copilul conceput astfel si parintii destinatari, care pot fii parintii
genetici ai acestuia sau nu. De asemenea, incriminarea gestatiei pentru altul, chiar si
in afara teritoriului national poate conduce la o multitudine de consecinte
nefavorabile ce se pot rasfrange, in special asupra copiilor astfel conceputi, care n
mod evident pot beneficia de o mai buna crestere intr-o familie destinatara decat in
ocrotirea statului.

In ceea ce priveste modelul Greciei, anume al acordurilor de maternitate de
substitutie din altruism, fara niciun avantaj pecuniar pentru mama purtatoare, este
important ca legiuitorul si instituie o serie de masuri de protectie, atit pentru femeia
ce isi pune la dispozitie capacitatea gestationald, cat si pentru viitorii parinti, intrucat
aceste acorduri pot fi considerate astfel un contract cu titlu gratuit.

De asemenea, nu doar in privinta gestatiei pentru altul existd controverse de
naturd juridica, fiind necesara o acoperire completa a tuturor metodelor de RUAM
si a tuturor aspectelor legate de acestea, precum statutul juridic al embrionilor,
nefiind suficiente dispozitiile din tratate internationale precum Conventia de la
Oviedo. Consideram, astfel, ca este necesara o aplecare a legiuitorului si asupra unor
aspecte precum: utilizarea gametilor pentru reproducerea post-mortem, soarta
embrionilor in caz de divort al sotilor, raspunderea pentru distrugerea acestora etc.
Pentru cele mentionate anterior am prezentat exemple din jurisprudenta strdind, in
care au existat o serie de controverse si, tocmai de aceea, apreciem ca legiuitorul nu
ar trebui si trateze aceste aspect cu superficialitate.

Propuneri de lege ferenda

Avand 1n vedere ca nici in prezent legiuitorul national nu a reusit sa
elaboreze un cadru legal care sa reglementeze cu strictete reproducerea umana
asistatd medical, o prima propunere ar fi adoptarea, dupa modelul actelor legislative
mentionate la capitolul de drept comparat, unei legi care sa stabileasca In mod
concret care sunt modalittile de procreare la care pot recurge cetdtenii romani,
raporturile de filiatie care se vor stabili intre parinti si copiii rezultati din aceste
proceduri, cat si drepturile pe care acestia le au. Legiuitorul ar trebui sa urmeze
exemplul legislatiilor mai relaxate de la nivel international, sd asigure respectarea
drepturilor fundamentale si totodatd sd se consulte cu specialisti din domeniul
medical pentru ca legea sa fie cat mai rezilienta in fata controlului constitutional.

In mod firesc, pentru ca legea amintita anterior sa fie pe deplin efectiva este
necesara si modificarea Codului civil. Existd doud posibilitéti fiabile la care poate
recurge legiuitorul: fie modifica institutia filiatiei fatd de mama si gaseste o
modalitate prin care si mamele care recurg la maternitate de substitutie sa poata
beneficia de recunoasterea filiatiei fatd de copilul lor natural, fie creeazd un
mecanism judiciar ori de adoptie, pe modelul amintit de instanta de recurs in cazul
din Timisoara, ori de recunoastere voluntara care sd producad efecte depline. De
asemenea, s-ar cuveni crearea unei sectiuni distincte in cadrul Capitolului II, Titul
IIT al Codului Civil care sa stabileasca regimul juridic al tuturor tipurilor de
reproducere umana asistatd medical.
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Criptomonedele si plata.
Reconfigurarea modalitatilor de stingere a obligatiilor
in lumina principiilor dreptului natural

Gabriela-Elena STAN'

Abstract

Criptomonedele au reprezentat o inovatie in domeniul financiar, dar si o provocare
pentru specialistii dreptului, care au depus eforturi sa le introduca in una dintre institutiile
Juridice deja existente. In Romania, in dispozitiile legii privind prevenirea spaldrii banilor
si finantarii terorismului, dar si printre normele Codului Fiscal se regasesc anumite aspecte
care abordeaza criptomonedele, cu toate acestea, ele nu prevad in mod direct reglementarea
acestora de sine-statatoare. Prin urmare, criptomonedele nu sunt o modalitate legala de
executare a obligatiilor, dar nici nu au un statut juridic distinctiv care sa le ofere
independenta, avand o naturd juridicd incertd.

Prezentul articol isi propune sa demonstreze ca monedele virtuale pot avea
valoarea banilor, putand fi recunoscute ca mijloc de plata oficial. Pentru a oferi sustinere,
lucrarea abordeaza aspecte de drept comparat, concentrandu-se pe reglementarile Japoniei
cu privire la criptomonede. De asemenea, lucrarea examineaza aplicabilitatea teoriei lui
John Locke in ceea ce priveste posibilitatea criptomonedelor de a fi susceptibile de
proprietate, aplecandu-ne si asupra altor teorii ale dreptului natural si se finalizeaza cu
sectiunea deschisa propunerilor de lege ferenda.

Cuvinte-cheie: criptomonede; mijloc de plata; natura juridica, drept de proprietate; drept
natural, teoria lui John Locke.

Introducere

Natura juridicd a criptomonedelor a fost si continua sa fie subiectul unei
dezbateri indelungate in diferite state din intreaga lume. Unele dintre ele, mai
curajoase, au incercat si le reglementeze si sa instituie modalitati de protectie pentru
a nu suferi prejudicii. Natura juridicd a monedelor virtuale poate varia in functie de
tara si de interpretarea specificd a legislatiei fiecareia, dar si de interpretarile
juristilor. Prin urmare, demersul nostru stiintific s-a construit pe fondul mai multor
opinii de specialitate, pe care le-am defalcat si le-am supus interpretarii extensive
prin prisma legislatiei romane.

In prima parte vor fi analizate aspectele generale privind criptomonedele, in
sectiuni dupd cum urmeaza: prima sectiune se concentreaza pe evolutia istorica a
criptomonedelor, incepand cu ascensiunea tehnologiei blockchain in societate si, mai
apoi, cu aparitia monedei Bitcoin in 2008-2009. Cea de-a doua sectiune se orienteaza
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catre analiza naturii juridice a criptomonedelor ingloband mai multe opnii
doctrinare. Si, in final, ultima sectiune poate fi privitd din doua perspective: teoretica
si aplicatd. Perspectiva teoreticd are in vedere cadrul normativ din Japonia si El
Salvador si reglementarea la nivel european. Sectiunea se extinde mai cu seama
asupra cadrului legal din Japonia, care a recunoscut oficial criptomonedele ca mijloc
de plata si ale carei norme juridice sunt atent realizate. Lucrarea va asigura o analiza
si documentare exhaustivd cu privire la situatia incertd a criptomonedelor in
legislatia nationala, in contextul imposibilitatii stingerii obligatiilor prin
criptomonede, ca modalitate de platé (atipicd). A doua parte va fi constituitd dintr-o
sectiune care abordeaza teoria generald a obligatiilor, si mai precis: notiunea de plata,
obiectul si conditiile platii. Cea de-a doua sectiune reprezintd o analizd conceptuald
a dreptului natural raportat la posibilitatea criptomonedelor de a fi susceptibile de
proprietate. Capitolul va avea forma unei sinteze de doctrina, orientdndu-se apoi
catre aplicarea practica in ceea ce priveste aproprierea criptomonedelor, avand
calitatea de bunuri incorporale.

Drept rezumat al lucrarii, ultima parte va insuma concluziile acestei lucrari,
care preceda sectiunii deschise propunerilor de /ege ferenda.

Propunerile de lege ferenda vor viza urmatoarele aspecte: definirea clara a
criptomonedelor raportat la standardele europene; implementarea unor norme care
sd reglementeze platformele de tranzactionare si de schimb ale criptomonedelor,
pentru a preveni savarsirea unor infractiuni de spalare a banilor sau fiinantarea
terorismului etc.

1. Aspecte generale privind criptomonedele

In general, atunci cand vorbim despre istoria criptomonedelor ne aplecim
atentia asupra monedei virtuale Bitcoin, care a aparut intre anii 2008-2009. Cu toate
acestea, pana la aparitia Bitcoin-ului, care a creat o adevarata revolutie atat pe plan
economic, cat si juridic, au existat inca trei proiecte care au traversat piata monetara:
HashCash, B-Money si Bit Gold. Desi nu s-au bucurat de succes precum Bitcoin,
aceste cercetari au reprezentat pasi esentiali in dezvoltarea criptomonedelor.

Prima parte a studiului se concentreazd pe evidentierea momentului
definitoriu al aparitiei primei monede virtuale care a avut succes, Bitcoin, urmand a
fi mentionate principalele reglementéri in ceea ce priveste criptomonedele la nivel
european si international (sedes materiae).

1.1 Evolutia istorica a criptomonedelor

Asa cum am antamat deja, criptomonedele au o evolutie istorica profunda,
care s-a dezvoltat pe trei piloni%:

2 MaskEX Academy, How HashCash, B-Money, and Bit Gold Paved the Way for Bitcoin, 28
august 2023, disponibil la adresa: https://blog.maskex.com/academy/explainers/how-
hashcash-b-money-and-bit-gold-paved-the-way-for-bitcoin (accesat la data de 5 martie
2024).
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1.  HashCash — o tehnologie care nu a vizat monedele virtuale, dar care a
avut un impact semnificativ asupra conceperii acestora;

II. B-Money — un proiect conceput pentru un grup de utilizatori anonimi,
bazat pe un mecanism de plati imposibil de urmarit si cu executare a
contractelor intre utilizatori fara ajutorul intermediarilor externi

III.  Bit Gold —un sistem in care participantii sa poata verifica tranzactiile si
sd contribuie la formarea unui ,,lant de blocuri”?, cu un mecanism pentru
a preveni dubla cheltuire a monedelor virtuale.

Cei trei piloni au contribuit la dezvoltarea tehnologiei care a stat la baza
primei monede vituale, Bitcoin.

Primul pilon, HashCash, dezvoltat in anii ‘90 si aplicat in 1997 de catre
Adam Back, a vizat conceptul de ,,proof-of-work” sau ,, dovada muncii”. Conceptul
., proof-of-work” demonstra cd valoarea ar putea fi legatd de efortul de calcul®. Cu
alte cuvinte, cu cét indivitul depune mai mult efort si resurse pentru a valida o
tranzactie, cu atat mai valoroasa devine contributia individului. ,, Proof-of-work”
reprezintd ancorarea valorii la efortul de calcul, evidentiind modul prin care un
sistem descentralizat poate mentine integritatea pietei. Astfel, fiecare tranzactie
devine o dovada a efortului de validare si securizare a retelei, subliniind cé valoarea
in mediul digital deriva din contributiile semnificative de resurse si a eforturilor
cognitive si de calcul.

Cel de-al doilea pilon, B-Money, a fost conceput, mai mult la nivel teoretic,
de catre Wei Dai in 1998 ca fiind un sistem electronic de numerar cu drepturi depline.
Era structurat in doud variante denumite ,, metode pentru mentinerea inregistrarilor
tranzactiilor farad a fi nevoie de o autoritate centralizata care sa asigure integritatea
sistemului”. Prima metoda implica o responsabilitate individuald de a pastra copii
ale tuturor tranzactiilor, in vederea unei verificari colective si transparente. Cea de-
a doua metoda sugera crearea unor entitati specializate denumite generic ,,server”
pentru a colecta si a conserva aceste inregistrari, ce ar fi putut fi supuse auditului
public. De asemenea, o trisdturd de esenta pilonului II a fost anonimizarea
identitatilor participantilor prin utilizarea de protocoale criptografice, dar care totusi
sd poatd permite verificarea tranzactiilor®. Cu toate acestea, B-Money a fost o idee
structuratd mai mult la nivel teoretic, lipsindu-i multe detalii care sd 1i confere
aplicabilitate practica.

Ulimul pilon, denumit generic Bit Gold, a aparut in 2005, fiind gandit de
catre Nick Szabo. Bit Gold a reprezentat un mecanism solid de legiturd intre

3 Conceptul ,, lant de blocuri” reprezintd denumirea initiald a tehnologiei blockchain, care
poate fi inteleasd ca o lista de inregistrari numite ,,blocuri”, care comunica intre ele prin
mesaje criptografice. Fiecare bloc contine date si marcaje de timp ale tranzactiei anterioare.
Pentru mai multe detalii a se vedea N. Sfetcu, Tehnologia blockchain, in ,JT&C”, vol. 1,
nr. 1, septembrie 2022, p. 4, disponibil la adresa: https://www.internetmobile.ro/
tehnologia-blockchain/ (accesat la data de 9 martie 2024).

4 MaskEX Academy, op. cit.

> MaskEX Academy, op. cit.

¢ MaskEX Academy, op. cit.
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conceptele teoretice timpurii si monedele virtuale utilizate in prezent. Inspirat din
chiar procesul de extragere al aurului, Szabo a conceput acest sistem pe
rationamentul ,, efort-resurse”. Practic este vorba despre acelasi concept ,, proof-of-
work” pe care l-am analizat anterior, de a crea o noud unitate, un nou ,,bit”’ al
monedei. Aceasta unitate se adauga la cele precedente conectandu-se si devenind o
inregistrare publica®. Aceastd metodd de inlantuire a bitilor intr-un mod transparent
si imuabil se aseamand cu tehnologia blockchain folositd in prezent.

Nu in ultimul rand, criza financiara a anului 2008, dupa prabusirea bancii de
investitii Lehman Brothers, a reprezentat o oportunitate pentru reconfigurarea
practicilor bancare n urma afectarii unor sectoare-cheie ale economiei si, In mod
concret, pentru aparitia monedei virtuale, Bitcoin.

In acest conext, Satoshi Nakamoto a emis o Carta Alba — Declaratie publica,
intitulata ,, Bitcoin: A Peer-to-Peer Electronic Cash System”, introducand un sistem
diferit de plata si de stocare a valorii prin tehnologia blockchain. In mod practic, ,, se
propune un sistem electronic de transfer de numerar bazat pe o relatie dedicata de
la persoand la persoand prin care se certifica bonitatea partenerilor, sistem care
permite fiecareia dintre cele doud parti sa tranzactioneze fard existenta si
certificarea unei terte parti”®. Revolutionard prin natura sa, Carta Alba a lui
Nakamoto introduce o perspectivd invoatoare asupra platilor, eliminand necesitatea
intermediarilor financiari. Bitcoin a fost lansat in 2009, cand prima structura de
blockchain, numitd ,, Blocul de Geneza”, a fost minatd'®. Aparitia Bitcoin-ului a
reprezentat primul mod de utilizare a tehnologiei blockchain - un registru digital
descentralizat - pentru a crea o moneda digitala descentralizata. Ulterior cresterii
popularitatii monedei virtuale Bitcoin, au fost dezvoltate si altele, care au avut un
succes extraordinar pana in anul 2018, cand au inregistrat o scadere brusca.

Evolutia istoricd a criptomonedelor are relevantd practicd in sectiunea ce
urmeaza, care impune o analiza a naturii juridice a criptomonedelor si a implicatiilor
lor in cadrul sistemului juridic contemporan.

1.2 Natura juridica a criptomonedelor

Natura juridica a criptomonedelor se consolideazd pe baza conceptelor
dezvoltate de tehnologia anterioard (HashCash, B-Money, Bit Gold) care a
implementat principiile informatice ce au condus la aparitia monedelor virtuale.

In literatura juridica de specialitate, definitia criptomonedelor comporta mai
multe varietati. O parte a doctrinei considera ca acestea pot fi definite ca ,, 0 forma
de moneda care exista doar virtual, care de obicei nu are o autoritate centrala

7Un bit reprezintd o unitate de informatie binara.

8 MaskEX Academy, op. cit.

% B.-P.-C. Grigoras, Bitcoinul: evolutie si provocari, in ,Legea si viata”, nr. 1, ed. special,
august 2020, p. 47, disponibild la adresa: www.legeazakon.md (accesat la data de 7 martie
2024).

10 4 mina” reprezintd o metaford pentru introducerea de criptomonede in sistemul de

tranzactionare.
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emitentd sau de reglementare, ci in schimb utilizeaza un sistem descentralizat pentru
a inregistra tranzactiile si a gestiona emiterea de unitdti noi, si care depinde de
criptografie pentru a preveni contrafacerea si tranzactiile frauduloase "

Cu privire la aceasta definitie sunt necesare observatii.

In primul rand, prezinti relevanti din punct de vedere al teoriei generale a
obligatiilor art. 1469 alin. (2) C. civ. care indica obiectul platii: remiterea unei sume
de bani sau executarea oricarei alte prestatii care constituie obiectul nsusi al
obligatiei.

In acest context, ca reguli, este de esenta definitiei anterior citate sa
remarcam cd autorii acestei opinii achieseaza la utilizarea criptomonedelor ca mijloc
de plata exprimata Intr-o suma de bani/bani/pret, concluzie ce reiese din exprimarea
,,0 forma de moneda 2. Art. 1469 alin. (2) teza I C. civ. evidentiaza faptul ca opinia
mentionatd poate fi validd, dacd termenul de ,,criptomonedd” poate fi asimilat
monedelor/banilor si, in consecintd, poate fi retinut ca fiind o sumé de bani intr-o
forma dematerializata.

Cea de-a doua parte a doctrinei militeaza pentru introducerea conceptului de
,,criptomonedd” in legislatie cu titlu de noutate, recunoscandu-i o natura juridica
distincta si independentd. Aceasta opinie s-a nascut ca urmare a faptului ca nu exista
o definitie sine-qua-non a acestui concept si, in consecinta, ar fi oportun sa se creeze
o legislatie de sine-stititoare a criptomonedelor’’. In aceastd a doua opinie, trebuie
retinut cd moneda virtuala este vazuta ca mijloc de schimb, termenul de ,,-moneda”
fiind doar un mod de cosmetizare al cuvantului. Raportat la art. 1469 alin. (2) teza a
II-a C. civ., criptomoneda poate fi retinutd ca un alt mod de prestatie si, pe cale de
consecintd, ca un mijloc de schimb. Atunci cand facem referire la un alt mod de
prestatie care constituie obiectul Tnsusi al obligatiei trebuie sa subliniem ca acesta

' P, Mell, D. Yaga, Understanding Stablecoin Technology and Related Security
Considerations, National Institute of Standards and Technology, septembrie 2023, p. 37,
disponibil la adresa: https://doi.org/10.6028/NIST.IR.8408 (accesat la data de 8 martie
2024).

12 Cu privire la reglementarea monedei in dreptul privat, trebuie sa ne aplecdm asupra analizei
profesorilor R. I. Motica si L. Bercea ce semnaleaza o lacuna a legiuitorului atat in Codul
civil, cat si in alte acte normative: lipsa unei definitii a conceptului banilor. De altfel, nici
jurisprudenta si nici doctrina dreptului civil sau comercial nu s-au preocupat asupra acestui
concept in mod semnificativ, tratandu-l incidental in raport cu alte institutii financiare.
Tacerea legiuitorului ne lasa sa credem alaturi de autorii mentionati, ca banii sunt priviti
cu titlu accesoriu in sistemul juridic. Pentru mai multe detalii privind conceptul juridic al
banilor a se vedea R. 1. Motica, L. Bercea, Banii in Codul Civil romdn, in ,Revista de
Stiinte Juridice nr. 1/2006”, p. 28.

130. S. Bolotaeva (coord.), The Legal Nature of Cryptocurrency, in ,JOP Conference Series:
Earth and Environmental Science”, vol. 272, issue 3, 2019, p. 2, disponibil la adresa:
https://iopscience.iop.org/article/10.1088/1755-1315/272/3/032166/meta (accesat la data
de 9 martie 2024).
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poate avea ca obiect orice prestatii, de exemplu executarea unei obligatii de a face
sau chiar de a nu face, cu caracter pecuniar sau chiar moral ',

Prin urmare, retinem c4, in prima opinie, criptomoneda poate fi considerata
o modalitate de platd a pretului echivalentd unei sume de bani, si, a fortiori este un
element de esenta vanzarii, iar in cea de-a doua opinie, criptomoneda poate face
obiectul prestatiei altor contracte numite, precum contractul de schimb, de locatiune,
de report etc., dar nimic nu o Tmpiedica sa faca obiectul prestatiei unor contracte
nenumite. Prin urmare, cea de-a doua parte a doctrinei priveste criptomonedele prin
optica mijlocului de schimb, si, mai nuantat, include criptomoneda sub umbrela
conceptului de ,,marfd”, deoarece ,,are o valoare reald, adica este formatd din
costurile productiei sale sub forma utilizarii puterii de calcul a calculatoarelor si a
costului de energie electrica, care este semnficativ’’>.

De asemenea, in clasificarea bunurilor, doctrina este unanima in a accepta
,criptomoneda” in sfera bunurilor incorporale (moneda care nu are o forma de sine-
stdtatoare), fiind o varietate speciald a monedei (care este de reguld, bun corporal ')
sub o formd dematerializata.

Pornind tot de la definitia anterior citata'’, in aceeasi lucrare, autorii
contextualizeazad conceptul de ,,moneda virtuala”. Moneda virtuald se diferentiaza
de moneda electronica. In studiile Bancii Centrale Europene (BCE), moneda virtuald
era definita ca fiind ,,un tip de moneda digitald nereglementatd, care este emisa si,
de reguld, controlata de dezvoltatorii sdi si care este folosita i acceptata de membrii
unei anumite comunitafi virtuale '8, Prin urmare, BCE abordeaza criptomoneda prin
prisma conceptului de bani si de existentd in cazul unei scheme proprii de plati prin
criptomonede, calificind-o drept o noud formad de moneda digitald'®. O prima
definitie a monedei virtuale inclusa intr-un document oficial este cea prevazuta la
art. 3 pct. 18 din Directiva (UE) 2015/849 privind prevenirea utilizarii sistemului
financiar in scopul spaldrii banilor sau finantarii terorismului®’, potrivit cdruia
monedele virtuale sunt ,,0 reprezentare digitald a valorii care nu este emisd sau
garantatd de o banca centrald sau de o autoritate publica, nu este in mod obligatoriu
legatd de o moneda instituita legal si nu detine statutul legal de moneda sau de bani,

4 1.-F. Popa in L. Pop, L.-F. Popa, S. 1. Vidu, Curs de drept civil. Obligatiile, Ed. Universul
Juridic, Bucuresti, 2015, p. 521.

150. S. Bolotaeva (coord.), op. cit., p. 3.

16 Atunci cand ne gndim la monedad in clasificarea bunurilor din Codul civil, avem in vedere
cele doua tipologii (corporale si incorporale): numerarul, ca bun mobil corporal, avand o
si moneda electronica (circumscriindu-se valorilor monetare stocate pe suport electronic),
ca bunuri mobile incorporale, intrucat nu au o existentd materiala. Pentru mai multe detalii
privind materialitatea banilor a se vedea R. 1. Moticé, L. Bercea, op. cit., p. 32.

17 A se vedea supra, nota 8.

18 Banca Centrald Europeand, Virtual currency schemes, octombrie 2012, p. 5, disponibil la
adresa: https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf
(accesat la data de 17 martie 2024).

19 Banca Centrald Europeand, op. cit., p. 9; p. 11.

20 Pub. in J. Of al Uniunii Europene L 141/73.
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dar este acceptata de catre persoane fizice sau juridice ca mijloc de schimb si care
poate fi transferatd, stocatd si tranzactionata in mod electronic”. Ce este de
remarcat cu privire la aceasta definitie este ca sunt identificate mai multe probleme
de drept: lipsa unei reglementari certe, care sa nu lase loc de indoieli sau interpretari
prea extinse care ar crea riscuri pentru utilizatori si pentru furnizori, probleme legate
de tranzactionare si de transfer al proprietatii. statutul legal ambiguu — fiind
caracterizate ca neavand statut de bani, ci doar acceptate la nivel de mijloc de
schimb. Asadar, criptomonedele se afla in zona gri de aplicare a legilor fiscale si a
protectiei consumatorilor. De asemenea, o problema pe care o semnalam 1n definitia
de la art. 3 pct. 18 este aceea ca lipsa oricérei definitii a banilor, nu poate exclude
criptomonedele in mod determinant din aceasta categorie, deoarece nu putem
elimina trasaturi nedefinite de legiuitor, doctrina sau practica judiciara si sa admitem
in alb ca monedele virtuale nu sunt bani. Singura calitate de care legiuitorul se agata
pentru moment de a nu le recunoaste acest statut este faptul ca nu sunt emise de o
banca centrald sau de o autoritate publicd si, prin urmare, nu prezintd Incredere la
nivelul comunitatii, fiind o modalitate la Indeména pentru persoanele care savarsesc
infractiuni de spélare a banilor si de finantarea terorismului.

In antiteza, moneda electronici este reglementati in Legea nr. 210/2019
privind activitatea de emitere de moneda electronica®' si este definita la art. 4 alin.
(1) lit. f) drept ,,0 valoare monetara stocatd electronic, inclusiv magnetic,
reprezentdnd o creantd asupra emitentului, emisa la primirea fondurilor in scopul
efectuarii de operatiuni de plata si care este acceptata de o persoand, alta decdt
emitentul de moneda electronica”. Drept urmare, cu privire la moneda electronica,
aceasta a fost recunoscutd ca aflandu-se sub incidenta conceptului de ,,valoare
monetara”, cu care se pot efectua operatiuni de plata, fiind considerata de unii autori
ca fiind 0 moneda ,,preplatitd”?*, deoarece institutiile emitente de moneda electronica
produc aceasta forma de valuta numai in schimbul unei alte forme monetare furnizate
de catre beneficiar®.

Asa cum am arétat, la nivel conceptual, ,,moneda virtuald” este distincta de
,moneda electronicd” 1n peisajul financiar digital. Conform literaturii de
specialitate, moneda virtuald este caracterizatd de absenta unei autorititi centrale
emintente, folosind un sistem descentralizat si criptografia pentru securizare. In
contrast, moneda electronica se bucura de o legislatie specifica la nivel national si
nu numai, reprezinta o valoare monetara stocata electronic, utilizata in operatiuni de
plata si emisd in schimbul altor forme monetare valabile. Pe de alta parte, moneda

21 Pyub. in M. Of. nr. 914 din 13 noiembrie 2019.

22 K. Medjaoui, Quelques remarques concernant la monnaie electronique a l’epreuve des
notions de compte et de monnaie scripturale, in ,,Banque et Droit nr. 149/2013”, p. 3.

23 Cu tiltu exemplificativ, ludm in considerare un card preplatit emis de o bancd X. Un client
Y doreste sa cumpere un astfel de card cu o valoare nominald de 100 de dolari. Pentru a
obtine acest card preplatit, Y trebuie sa plateasca 100 de dolari in numerar sau prin transfer
bancar catre banca X. Odata ce Y a efectuat plata, banca X emite un card preplatit cu
valoarea de de dolari. Acest card poate fi folosit pentru efectuarea platilor in magazine,
online sau pentru retragerea de numerar de la bancomate, in limita sumei incarcate pe card.
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virtuald este emisa de catre dezvoltatori, fiind acceptata ca mijloc de schimb in
cadrul unei comunitéti virtuale.

Astfel, distinctiile evidentiate indicd cad moneda virtuald se dezvolta intr-un
mediu descentralizat si nefavorabil din punct de vedere al protectiei juridice?, in
timp ce moneda electronica este supusa reglementarilor legale si este emisa in cadrul
unor scheme de plati reglementate.

Analiza naturii juridice a criptomonedelor este precedata de o diversitate de
opinii in literatura de specialitate. In timp ce o parte invedereaza argumente pentru
asimilarea monedei virtuale cu moneda clasica sau electronica, fiind astfel un mijloc
de plata, o perspectiva minoritara sustine introducerea lor in legislatie ca varietate
speciala a mijloacelor de schimb. Raportat la argumentele evidentiate, achiesam la
opinia majoritard, aceea de a reconfigura modalitétile de plata si a introduce cu titlu
de noutate criptomoneda in categoria de la art. 1469 alin. (1) teza I, si anume s fie
considerata o varietate a sumei de bani.

Cel mai puternic argument in sustinerea noastra este volatilitatea preturilor.
Daca moneda virtuala ar fi vazuta ca un mijloc de schimb, din cauza fluctuatiilor
mari ale preturilor, aceasta ar putea afecta valoarea tranzactiilor si ar putea genera
incertitudine partilor implicate. Aceasta volatilitate ar putea afecta contractele aflate
sub termen si sub conditie, deoarece la momentul la care contractele ar fi incheiate,
valoarea monedei virtuale ar putea fi in crestere, dar la momentul executarii
contractului, aceasta ar putea inregistra o scddere majora. Aceasta fluctuatie ar putea
defavoriza atat beneficiarul, dar si cealaltd parte care ar inregistra o pierdere cu
privire la realizarea contractului, care s-ar putea traduce printr-un caracter excesiv
al obligatiei®. Singura posibilitate prin care termenul sau conditia ar fi eficace in
astfel de contracte ar fi ca Insasi termenul sau conditia sa fie instituite ca ,,dacd un
BTC este echivalentul sumei de X lei”.

In concreto, pentru a putea oferi o propunere de lege ferenda viabila,
consideram necesara studierea cadrului legal european si international, cu aplecare
directd asupra statelor care au reglementat mai indeaproape monedele virtuale.

24 In mare parte, din cauza lipsei reglementarilor cu privire la conceptul, emiterea si utilizarea
de criptomonede de sine-statdtoare, care sd ii creeze o independentd juridica controlata,
doctrina, dar si legiuitorul s-au concentrat in a preveni infractiunile de spélare a banilor si
finantarii terorismului prin introducerea unor obligatii in sarcina entitdtilor care emit
criptomonede. Prin urmare, legiuitorul s-a ferit sa isi asume definirea si reglementarea
acestui concept, instituind doar anumite modalitati de protectie care nu necesita eforturi de
reglementare directd a criptomonedelor, deoarece fiind un domeniu sensibil, a remarcat
potentiala amenintare in ceea ce priveste spélarea banilor si finantarea terorismului.

Cu titlu de exemplu mentiondm urmatoarea situatie: la data de 15.03.2024, X, absolvent
de drept, 1i promite lui Y ca ii va da o masind marca Fiat 500 in schimbul a 50.000 BTC
(echivalentul unui BTC la aceasta data este de 315 lei), cu conditia ca X sa ia examenul la
INM. X ia examenul la INM un an mai tarziu, la data de 04.03.2025. Cu toate acestea, X
nu mai este dispus sa dea masina in conditiile in care Bitcoin a inregistrat o scadere majora,
iar 1 BTC este echivalentul a 100 lei.

2
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1.3 Aspecte de drept comparat privind reglementarea juridica a
criptomonedelor

§1. Reglementarea la nivel european a criptomonedelor

Regulamentul (UE) 2023/1114 al Parlamentului European si al Consiliului
din 31 mai 2023 a instituit un cadru de reglementare consistent pentru piata
criptoactivelor in Uniunea Europeana. Acest regulament impune un set de reguli cu
privire la inregistrarea si autorizarea emitentilor de criptomonede si furnizarea de
portofele digitale. Regulamentul vizeaza sa reglementeze emisiunea, supravegherea
si protectia consumatorilor si garantiile de mediu referitoare la criptoactive (inclusiv
criptomonede). Au fost incluse totodata masuri de protectie impotriva manipularii
pietei si a criminalitatii financiare, precum raportarea obligatorie a tranzactiilor
suspecte.

§2. Reglementarea criptomonedelor in Japonia

Discutiile cu privire la reglementarea criptomonedelor in Japonia au apérut
inca din 2014, odata cu prabusirea casei de schimb de monede virtuale Mt. Gox,
cand guvernul japonez a stabilit ca la acel moment criptomonedele nu sunt nici
monede, nici obligatiuni. Guvernul a luat aceastd pozitie, deoarece monedele
virtuale nu sunt supuse prevederilor acestor institutii si, prin urmare, bancile nu pot
tranzactiona Bitcoin. De asemenea, guvernul a invederat si faptul cd monedele
virtuale nu sunt interzise explicit prin lege si, pe cale de consecinta, persoanele fizice
sau juridice pot folosi Bitcoin in locul bunurilor sau serviciilor?.

Trei ani mai tarziu, Dieta Nationala a Japoniei a extins Legea Serviciilor de
Plata (LSP) si asupra monedelor virtuale si a caselor de schimb care opereaza prin
acestea.

Legea Serviciilor de Platd nu defineste insusi moneda virtuald in terminis,
insa acorda o atentie deosebita serviciilor de schimb de monede virtuale. Art. 2 alin.
(7) din acest act normativ defineste serviciile de schimb de monede virtuale ca fiind
., cumpdrarea §i vanzarea de monede virtuale sau schimbul de monede virtuale (pct.
1), servicii de intermediere, brokeraj sau agentie pentru actiunea mentionatd in
schimbul precedent (pct. i), precum si administrarea de bani sau moneda virtuala
a utilizatorilor efectuatd de persoane in legaturd cu actiunile stabilite in punctele
precedente (pct. iii)”?".

De asemenea, prin art. 63-2 si urm. este instituitd obligatia Inregistrarii
persoanelor care doresc sé ofere servicii de schimb de monede virtuale, Inregistrare
aflata in competenta Agentiei pentru Servicii Financiare. In acelasi sens, furnizorii
de servicii in moneda virtuald sunt obligati sa asigure protectia datelor personale, sa
incunostinteze autoritétile cu privire la modificarile efectuate pentru inregistrare, sa
asigure informatii clare si precise cu privire la aceste monede, astfel incat sa nu se
creeze confuzie intre moneda nationald si cea virtuald si sa asigure administrarea

26 D.-Al. Popa, Reglementarea criptomonedelor in Japonia, in ,,Curierul Judiciar nr. 1/2019”,
p. 57.
27 Art. 2 alin (7) din Legea Serviciilor de Plata.
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banilor in regim diferit de criptomonede?®, ambele apartinand utilizatorilor. Pentru
indeplinirea riguroasa a acestei obligatii, furnizorul va fi supus periodic controlului
unui contabil autorizat sau a unei companii de audit®.

Desi aceste obligatii sporesc dificultatea operatorilor economici in a utiliza
criptomonede, acestea sunt instituite cu scopul de a asigura raportul de incredere
utilizator-entitate si de a oferi un grad de legitimitate al acestor monede virtuale™.

2. Criptomonedele — perspectiva aplicata asupra
teoriei generale a obligatiilor si a dreptului natural

In primd parte ne concentrim asupra impactului criptomonedelor in
societate si a raportului de Incredere dintre individ si furnizorii de criptomonede si
introducerea lor ca mijloc (atipic) de executare a obligatiilor.

In cea de-a doua parte, din perspectiva dreptului natural, demersul nostru
stiintific subliniaza posibilitatea de a le conferi statutul de proprietate individuala
raportat la natura descentralizatd a monedelor virtuale, care pot fi detinute si
controlate cu ajutorul cheilor private.

2.1 Impactul criptomonedelor asupra platii,
ca mod traditional de stingere al obligatiilor

Asa cum am antamat anterior, conform Codului Civil, plata este definita in
art. 1469 alin (1) ca fiind modalitatea de indeplinire a obligatiei prin executarea de
bunavoie a prestatiei. Aceastd modalitate este susceptibild de doua intelesuri. Stricto
sensu se referd la remiterea unei sume de bani. Pe de altd parte, intr-un inteles in
sens larg, vizeaza executarea oricarei obligatii independent de natura sa®'.

28 Tn antiteza, autoritatile salvadoriene au adoptat Legea Bitcoin in 2021, care stipuleaza ci
Bitcoin devine moneda nationala alaturi de dolarul american. Potrivit actului normativ,
agentii economici din El Salvador trebuie sd accepte Bitcoin-ul ca mijloc de plata pentru
orice bunuri sau servicii, cu exceptia cazului in care este evident ca nu au acces la
tehnologiile aferente care sd le permitd sd Incaseze Bitcoin. De asemenea, aceastd
criptomoneda poate fi folositd si pentru plata impozitelor. Cu toate acestea, dolarul
american ramane moneda de referintd pentru scopuri contabile. Legea mai stabileste ca
schimburile in Bitcoin nu sunt supuse impozitelor pe castigurile de capital, iar raporturile
dintre Bitcoin si dolar sunt stabilite liber pe piatd. Actul normativ mai precizeaza si ca
agentii economici pot preschimba criptomoneda primita in dolari, nefiind obligati sd o
pastreze sub aceastd forma. In ciuda acestei masuri revolutionare, initiativa autoritatilor
nu a fost pusa 1n discutie publica. Pentru mai multe detalii cu privire la criticile aduse Legii
Bitcoin a se vedea C. Bichi, Bitcoin ca moneda cu curs legal: un pariu riscant pentru
Salvador?1, 24 septembrie 2021, disponibil la adresa: https://www.opiniibnr.ro (accesat
la data de 17 martie 2024).

2 D.-Al. Popa, op. cit., p. 58.

39 Ibidem.

3'L.-F. Popa, in L. Pop, L.-F. Popa, S. I. Vidu, op. cit., p. 522.
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Indiferent de calificarea pe care o dam platii, trebuie si acceptam ca
mecanismul acesteia este compus dintr-un act juridic si/sau un fapt juridic a carui
cauza cu caracter imediat consta in intentia de a stinge o obligatie (animo solvendi),
prin executarea prestatiei datorate de debitor creditorului’2.

Pentru claritatea demersului nostru stiintific aminim ca natura juridica a
criptomonedelor se circumscrie caracteristicilor bunurilor incorporale® si, in
prezent, criptomonedele, ca urmare a principiului tof ceea ce nu este interzis, este
permis, poarta asupra obiectului actului juridic prin prisma mijlocului de schimb (art.
1469 alin. (2) teza II). Acest rationament este sustinut si de regula prevazuta la art.
12 alin. (1) raportat la art. 533 alin. (4) C. civ. prin care se stabileste ca bunurile
corporale sau incorporale sunt in circuitul civil si pot face obiect al prestatiei.

Totusi, ceea ce a ridicat probleme 1n practica a fost calificarea obiectului
actului si, prin urmare, a operatiunii in sine. Astfel, daca criptomoneda nu este
susceptibila de a face obiectul unei sume de bani, contractul nu poate fi decat un
schimb, o antrepriza, o locatiune, un contract de report etc.

De principiu, dacd o parte transmite un drept — cel mai adesea intalnit,
dreptul de proprietate asupra unui bun — in schimbul obligatiei celeilalte parti de a
transfera proprietatea unei cantititi de criptomoneda, contractul rezultat nu este o
vanzare, ci un schimb**, deoarece contraprestatia constd in transmisiunea proprietatii
asupra unor bunuri incorporale care nu au natura banilor. in practica judiciar, am
identificat urmétoarea situatie: ,,un minor in vdarstd de 16 ani a sustras si a utilizat
neautorizat datele de identificare a 16 titulari de carduri bancare, convertind sume
importante in criptomoneda si cumpardnd apoi jocuri electronice”. Desi instanta
foloseste termenul de ,,a cumpara”, nu s-ar putea vorbi in mod valabil de echivalarea
cantitatii de criptomoneda intr-o sumd de bani, tocmai din considerentul lipsei
reglementarii specifice. Mai mult decat atat, atunci cand partile contractante convin
asupra unei obligatii alternative, si anume faptul ca dobandirea unui drept se va face
fie cu o cantitate de moneda fiduciara, fie cu una virtuald, in aceasta situatie suntem
in prezenta unui contract nenumit supus normelor generale din materia contractelor,
iar, in completare, se vor aplica normele privind contractul de vanzare¢. Un ultim
exemplu 1n ceea ce priveste calificarea contractelor pe care il consideram relevant
este ,, atunci cand obiectul operatiunii consta in procurarea folosintei unui bun sau,
dupd caz, in prestarea unui serviciu ori efectuarea unei lucrari materiale sau
intelectuale, in schimbul unei cantitati de criptomoneda’™’. In aceastd situatie,
contractul raméne o locatiune, respectiv o antreprizd, chiria si pretul antreprizei
putand fi stabilite atat in bani, cat si in orice alte bunuri sau prestatii.

32 Ibidem.

33 A se vedea supra, Capitolul 1, Sectiunea a II-a.

3% C. Paziuc, Validitatea actelor privind criptomoneda - despre criptomonedd ca obiect al
prestatiei, in ,,Revista Romana de Drept Privat nr. 1/2022”, p. 133.

35 Pentru detalii a se vedea C. Ap. Cluj, s. pen., dec. nr. 370 din 8 martie 2017, disponibil la
adresa: www.rolii.ro (accesat la data de 15 martie 2024).

36 C. Paziuc, op. cit., p. 133.

37 Ibidem.
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In doctrina s-a opinat ideea cum ci monedele virtuale au un potential de
exploatare in scopuri ilicite, pe fondul caracterului lor ,,pseudo-anonim™?%, ceea ce
le conferd un avantaj in realizarea tranzactiilor virtuale care necesitd ascunderea unei
identitati a persoanei. Este evident si ar fi absurd sa nu apreciem ca fiind valida o
asemenea tezd, anume ca actele juridice privitoare la criptomonede pot sa aiba sau
sd ascunda cauze ilicite sau imorale”, insd nu ar trebui sa fie privite cu reticentd doar
din aceasta perspectiva, a caracterului incert al operatiunilor. Prin urmare, achiesam
la opinia profesorului C. Paziuc care mentioneaza ca ,,actele juridice privitoare la
criptomonede (...) nu sufera de vreun viciu sistemic de validitate, sub aspectul
cauzei, doar pentru ca tehnologiile pe care se sprijind aceste obiecte ale prestatiilor
permit secretizarea” . Astfel de aspecte sunt avute in vedere in cadrul altor institutii
de drept civil, complet in acord cu legislatia, cum este simulatia. Ca urmare,
operatiunile cu monede virtuale pot fi valide, spre exemplu in realizarea unui dar
manual, prin transfer intre portofele virtuale, de citre o persoand care doreste sa
ramand anonima*!.

Impactul criptomonedelor asupra modalitétilor traditionale de stingere a
obligatiilor a generat dezbateri ample privind posibilitatea monedelor virtuale de a
face obiectul dreptului de proprietate. Pornind de la principiile dreptului natural,
anume, pornind de la un drept ideal, independent de stat, drept care ar decurge din
ratiunea §i ,,natura” umana, in sectiunea ce urmeaza ne propunem sa ne raspundem
la urmatoarele doud intrebari: poate face moneda virtuald obiectul dreptului de
proprietate? si daca da, poate exista moneda virtuala independent de stat n virtutea
fiintei abstracte a individului (cetiteanul)?

2.2 Analiza conceptuala a criptomonedelor
ca obiect al dreptului de proprietate in viziunea dreptului natural

In sectiunea anterioara, pentru a da viatd unor exemple care si ajute la
intelegerea caracteristicilor criptomonedelor din perspectiva teoriei generale a
obligatiilor am folosit sintagma ,,a transfera dreptul de proprietate”. Cu toate acestea,
trebuie sa mentiondm ca nu este o teza unanim acceptata de literatura juridica si, prin
urmare, ne propunem sd demonstram cd, in virtutea caracteristicilor lor,
criptomonedele pot face obiectul dreptului de proprietate.

In lumina acestei analize, este evident cd abordarea criptomonedelor in
cadrul teoriei dreptului natural poate oferi o perspectivd interesantd si utild in
evaluarea capacitatii acestora de a fi recunoscute ca obiect al dreptului de

38 Ibidem.

39 Din perspectiva acestui aspect, trebuie si reiterdm ideea ci o astfel de situatie este posibild
asupra oricarui alt act juridic, iar doctrina, dar mai ales practica judiciard s-au confruntat
de-a lungul vremii cu o serie de astfel de situatii de fapt pe care au trebuit sa le rezolve in
concret, atat prin decizii ale instantei, cat si prin opinii de specialitate care au puterea sa
influenteze ratiunea judecatorului.

40 C. Paziuc, op. cit., p. 135.

4 Ibidem.
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proprietate. Mai mult decat atdt, putem intelege mai bine dacd posibilitatea
criptomonedelor de a constitui obiect al acestui drept este intrinsec legata de natura
umand, asa cum este vazut dreptul de proprietate privata in opera lui John Locke,
care reprezintd in demersul nostru academic un pilon al argumentelor noastre.

§1. Dimensiunea naturala a dreptului de proprietate

In traditia dreptului natural, s-a disputat daca ocupatia sau munca era metoda
de dobandire privata, adica actul (sau activitatea) prin care un lucru fara proprietar
(sau, mai exact, un lucru detinut in comun de toatd lumea — res communes) poate
deveni ,,al cuiva”. In legitura cu aceastd problematica, ganditorii dreptului natural
au Incercat sa ofere un raspuns la intrebarea daca era necesara o anumitd forma de
consimtdmant (tacit sau explicit) din partea comunititii in urma ,actului”
corespunzator de apropriere de catre un individ.

De esenta cercetérii este opinia parintelui Scolii dreptului natural, Hugo
Grotius, care sustinea ca metoda legitima de achizitie privata era prin ocupare, la
care concetdtenii trebuiau sa fie de acord. Pe de alta parte, John Locke, fondatorul
teoretic al liberalismului englez, sustinea ca insusirea trebuie sa aiba loc prin munca,
fard a fi necesar consimtamantul. In final, Achenwall se raliazi la ambele opinii, insa
doar partial. La fel ca Grotius, el sustine ca actul prin care un lucru exterior (sau un
teren) poate deveni al cuiva este prin ocupare, dar sustine, impreund cu Locke, ca
actele individuale de apropriere nu au nevoie de acordul altora*.

De o importantd deosebitd consideram conceptia lui John Locke, care a
fundamentat urmatoarele idei: ,, individul se naste cu drepturi naturale inalienabile,
pe care nu le pierde prin trecerea de la starea de naturd la cea civila, considera
drepturi naturale inndscute ale individului: dreptul la viata, libertatea personald,
dreptul la munca si prin urmare la proprietate”, bazdndu-se tocmai pe munca,
limitata la intinderea de pamant, pe care omul o poate lucra** Locke sustinea ca

42 F. Tomassini, Property and the Will: Kant and Achenwall on Ownership Rights, in
»Kantian Review”, vol. 28, issue 2, iunie 2023, p. 300, disponibil la adresa:
https://doi.org/10.1017/S1369415423000080 (accesat la data de 19 martie 2024).

M. Badescu, Teoria generald a dreptului, editia a VI-a, revazutd si adaugitd, Ed.

Hamangiu, Bucuresti, 2020, p. 362.

# 1n antiteza, conceptia lui Kant sustinea cd in starea naturald a dreptului de proprietate,
achizitionarea lucrurilor nu se poate face decat in mod provizoriu. Titlul empiric al
achizitionarii consta 1n luare in posesie a pamantului. Urméand teoria lui Achenwall, Kant
sustine cd drepturile dobandite sunt legate de un act de vointa. Achenwall sustine ca acest
act este realizat prin vointa unilaterald a unui individ, introducand astfel proprietatea in
conditia ,,prejuridica”. In schimb, Kant concepe acest act ca fiind unul efectuat de o vointi
publici. In opinia sa, o vointa unilaterala este prin definitie incapabila si creeze obligatii
intr-un mod care sa pastreze egalitatea Inndscuta. Acest lucru echivaleaza cu opinia ca
., drepturile de proprietate nu sunt naturale, ci in esentd politice ”. Pentru mai multe detalii
privind conceptia lui Kant cu privire la dreptul de proprietate, a se vedea I. Kant (trad. R.
Croitoru), Metafizica moravurilor, editia a IlI-a, Ed. Antet, Bucuresti, 2014, p. 94 si, de
asemenea, pentru analiza ideilor kantiene in virtutea argumentelor lui Achenwall relativ
la dreptul de proprietate, a se vedea F. Tomassini, op. cit., p. 308.
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,,proprietatea privata apare pand la aparitia statului §i existd independent de el ca
un drept natural al individului™®.

Prin urmare, pe masurd ce a fost recunoscuta calitatea de drept natural a
dreptului de proprietate, cel putin in ceea ce priveste proprietatea asurpra bunurilor
corporale, s-a pus problema originii pur naturale a proprietatii asupra bunurilor
incorporale. Opiniile filosofilor variaza in aceastd privintd, insd ideea nu este
respinsa ipso iure.

Hegel, unul dintre succesorii lui Kant, subliniazd ideea unui drept de
proprietate asupra capacitatilor corporale si spirituale ale individului. Acesta sustine
necesitatea unei limitari temporare asupra cedarii acestei capacititi, evidentiind ca
,in acest caz, substantialul ei, activitatea si realitatea universald a omului,
personalitatea sa ar deveni proprietatea unui altul. In plus, intrebuintarea fortelor
unei persoane nu se poate distinge de fortele insesi, decdt atunci cand este cantitativ
limitata”*®. Mai mult decat atat, autorul subliniazi cd dreptul de proprietate asupra
unui lucru Inseamnd un drept asupra valorii sale si un drept asupra intrebuintarii
sale?’.

In plus, existenta proprietitii asupra bunurilor incorporale a fost recunoscuti
si de cétre alti ganditori. Jean-Baptiste Proudhon, profesor de drept civil la Facultatea
de Drept din Dijon, antama intr-una dintre lucrarile sale ca ,, dreptul de creanta este
un drept de proprietate, intrucdt apartine doar celui care este creditor”*. Interesant
este ca pe langd alte drepturi, cum sunt: dreptul de servitute, dreptul de uz sau de
uzufruct, pe care le considera drepturi de proprietate, profesorul francez mentiona in
lucrarea sa ca libertatea individuald, caracteristicile personale, capacitatile ce permit
exercitarea dreptului de vot sau de a fi ales sunt de asemenea drepturi de proprietate.

Revenind la Locke, al carei teorii am considerat-o piatrd de temelie, ne
propunem sa analizdm daca teoria lui Locke poate fi aplicata si asupra bunurilor
incorporale, mai cu seami, in ceea ce priveste proprietatea intelectuala. ,,/n mod
natural, informatiile, inclusiv ideile, sunt de liber parcurs, in sensul ca oricine le
poate folosi sau transmite, fara a-i exclude prin aceasta pe altii de la utilizari
similare ale uneia si aceleiagi informatii. Aceastd stare de naturd a informatiei este
accentuatd prin trasatura ubicuitdtii, sub doud aspecte, aparitia si folosinta”*. Prin

4 J. Locke (ed. Peter Laslett), Two Treatises of Government, Cambridge University Press,
1988, pp. 115-117.

4 G. W. F. Hegel (trad. V. Bogdan, C. Floru), Principiile filosofiei dreptului, Ed. Universul
enciclopedic, Bucuresti, 2015, p. 83.

47 1n acest caz, Hegel exemplifica prin prisma arendasului, care este proprietarul intrebuintarii
lucrului si al valorii, elemente profund incorporale, creatii non-materiale ale inteligentei
umane.

48 J. B. V. Proudhon, Traité du domaine public ou De la distinction des biens considérés
principalement par rapport au domaine public, Ed. Meline, Cans et Compagnie,
Bruxelles, 1842, p. 13.

4 De asemenea, autorul precizeaza modalitatile in care pot fi vizute cele doud aspecte ale
ubicuitdtii: aparitia presupune ca o informatie poate aparea concomitent si independent in
mai multe locuri, iar folosinta invedereaza cd o informatie poate fi folositd in mod
independent si concomitent de utilizatori diferiti. A se vedea R. Dinca, Natura juridica a
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urmare, in doctrind s-a pus problema in ce masura se circumscriu argumentele Iui
Locke despre munca asupra caracteristicilor privind contributia intelectuala.

Literatura de specialitate a analizat aceasta problematicd din perspectiva a
doua ratiuni. Proprietatea se legitimeaza prin munca depusa, fie ca este considerata
o recompensa pentru efortul investit, fie cd functioneaza ca un stimulent 1n procesul
de munca, incurajand productia de bunuri valoroase pentru comunitate*®. Cata vreme
nu se extinde asupra informatiei de uz comun, si este limitata la creatia intelectuala
in care contributia personald a creatorului justificd teoria aproprierii prin munca,
proprietatea intelectuala raspunde celor doua ratiuni.

Fara indoiala ideile, conceptiile, dezbaterile provocate si promovate, dar si
criticile nascute din doctrina dreptului natural rdman si astazi piloni ai unor concepte
mai noi, abstracte si care nu pot fi justificate decat prin prisma unor ratiuni din trecut.
Prin urmare, sinteza ideilor dreptului natural va reprezenta in sectiunea ce urmeaza
o premisi. In cea de-a doua subsectiune vom analiza daci principiile dreptului
natural pot fi aplicabile conceptului de criptomonede si daca, independent de
aplicabilitatea dreptului natural, monedele virtuale pot face obiectul dreptului de
proprietate.

§2. Criptomonedele ca obiect al dreptului de proprietate in viziunea
dreptului natural

Pentru a putea pune ,,0 etichetd” asupra criptomonedelor cu privire la existenta lor
independent de stat, este necesar sd tragem concluzia ca acestea sunt susceptibile de
proprietate. Asa cum am antamat in sectiunile anterioare®', in lipsa unei reglementari
specifice, criptomonedele nu pot fi decat un mijloc de schimb. Cu toate acestea,
catalogarea criptomonedei ca mijloc de schimb a condus la reducerea substantiala a
conceptului si a lasat nesolutionate urmatoarele intrebdri: in ceea ce priveste un
contract de schimb, spre exemplu, cum se face transferul proprietatii catre
beneficiar? si de ce protectie juridica beneficiaza partile in situatia in care una dintre
parti nu remite bunul?

Evident ca doctrina a incercat sa ofere raspunsuri la aceste intrebari, insa
literatura juridica existentd nu a ajuns la un consens*. Cu privire la teza enuntatd
anterior, anume dacd monedele virtuale pot face obiectul dreptului de proprietate,
am identificat 2 opinii in doctrina: (1) criptomonedele sunt bunuri incorporale si, ca
urmare a acestui fapt, pot face obiectul proprietdtii pure si simple si (2)
criptomonedele sunt susceptibile de o variatie a dreptului de proprietate privata
propriu-zis, caracteristicd doar lor, un drept sui-generis pe care il vom denumi
proprietate virtuald, pentru a usura parcurgerea studiului..

drepturilor de proprietate intelectuala, in ,,Revista Romana de Drept Privat nr. 3/2007”,
disponibil la adresa: https://sintact.ro (accesat la data de 20 martie 2024).

30 Ibidem.

ST A se vedea supra, Capitolul al II-lea, Sectiunea 1.

32 Pentru mai multe detalii a se vedea N. Adam, Bitcoin: mitul monetar devenit realitate
Jjuridica, in ,,Revista Dreptul nr. 1/2024”, disponibil la adresa: https://sintact.ro (accesat la
data de 23 martie 2024).
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Cu privire la aceste viziuni sunt necesare observatii.

In primul rand, considerim necesard reiterarea definitiei dreptului de
proprietate. Conform art. 555 alin. (1) C. civ., , proprietatea privata este dreptul
titularului de a poseda, folosi si dispune de un bun in mod exclusiv, absolut si
perpetuu, in limitele stabilite de lege”. De asemenea, doctrina a definit dreptul de
proprietate ca fiind ,, dreptul real principal care confera titularului sau atributele de
posesie, folosinta si dispozitie asupra bunului apropriat in forma privata, atribute
care pot fi exercitate in mod absolut, exclusiv si perpetuu, cu respectarea limitelor
materiale si a limitelor juridice . Relativ la cele doud definitii, adaugim si faptul
ca bunurile corporale sunt in mod natural apropriabile, cele incorporale devin
apropriabile doar prin autorizarea legii. Pentru ca un bun corporal sd nu fie
apropriabil, este nevoie de o interdictie a legii, in timp ce, pentru ca un bun
incorporal si devind apropriabil, este nevoie ca legea sd autorizeze aproprierea.
,, Bunurile incorporale nu pot ajunge in sfera dreptului decat daca fac obiectul unei
determinari precise, pentru ca identificarea bunului sa fie certa”*.

Prin urmare, subsecvent definitiilor enuntate, identificim cateva
problematici pe care le-ar putea intdmpina practicienii cu privire la criptomonede,
raportat la opinia conform céreia criptomonedele sunt bunuri incorporale si, pe cale
de consecinti, pot face obiectul proprietitii pure si simple. In primul rand,
criptomonedele nu au o determinare precisa, ele sunt rodul unor creatii informatice
si matematice Intr-o forma dematerializata. Prin urmare, este foarte greu sa protejezi
dreptul de proprietate al utilizatorului/beneficiarului, deoarece nu sunt bunuri
tangibile sau susceptibile de a fi tangibile. Spre deosebire de moneda de cont, care
poate fi retrasd in numerar, sub forma aceleiasi valute, moneda virtuala nu are aceasta
capacitate, putand fi preschimbata doar intr-o valuta acceptata de stat.

Cea de-a doua problematica este exercitarea dreptul de proprietate absolut,
exclusiv si perpetuu, caractere juridice ale dreptului de proprietate privata.
Caracterul absolut decurge din insasi ideea ca dreptul de proprietate este un drept
complet, astfel incat acesta are vocatia de a se reintregi cu dezmembramintele sale
la momentul la care acestea inceteaza. Mai mult decat atat, caracterul absolut 1i
confera titularului sau libertatea oricarei actiuni/inactiuni in legatura cu bunul sau.
Cat priveste caracterul exclusiv, acesta ingemdneaza ideea cd titularul detine
monopol asupra bunului siu si exercitarea dreptului nu poate fi stanjenita de catre
terti. Ultimul caracter, cel perpetuu, aroga ideea ca dreptul de proprietate privata
dureaza cat timp existad bunul sau cat timp este accesibil bunul care formeaza
obiectul sdu (nu se stinge prin neuz)™.

53 V. Stoica, Drept civil. Drepturile reale principale, editia 3, Ed. C. H. Beck, Bucuresti,
2017, p. 99.

% A se vedea pentru detalii, L.-M. Harosa, Bien et immateriel, rapport roumain, in
,,L’immateriel, Travaux de 1’Association Henri Capitant, Journees espagnoles", tome
LXIV/2014, Bruylant, Paris, 2015, pp. 277-290.

35 V. Stoica, op. cit., pp. 124-125.
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Cu privire la caracterul absolut, este greu de imaginat cum moneda virtuala
ar putea face obiectul unor dezmembraminte ale dreptului de proprietate, din cauza
lipsei unei protectii juridice. Spre exemplu, moneda virtuala ar fi imposibil s faca
obiectul unui contract de locatiune, deoarece prin natura ei moneda virtuala este un
bun consumptibil, ori prin contractul de locatiune se transmite folosinta unui bun.
Ar fi ilogic sé poti transmite folosinta unui bun care se consuma si, practic, care nu
poate fi returnat.

O alti sincopa se referi la caracterul perpetuu. In situatia in care X are in
portofelul sau digital 599 BTC, iar in urma unui accident de masina, X moare. Cum
ar putea sa intre in posesia activelor fiul lui X, in lipsa unor instructiuni clare?
Situatia este incertd, deoarece fiul lui X are vocatie la mostenire, iar in patrimoniul
lui X, cel putin fictiv, intra si aceste criptomonede pentru cd legea nu le interzice n
mod expres si, mai mult decat atat, au valoare pecuniard. Prin urmare, putem deduce
ca se pot transmite in patrimoniul Iui Y, fiul. Cu toate acestea, posibilitatea de a
obliga proprietarul platformei de tranzactionare sd remitd bunurile lui Y printr-o
actiune in instantd este mai degraba o fictiune juridica, deoarece nu este cert ca
monedele virtuale sunt translative de proprietate. De asemenea, in ceea ce 1i priveste
pe furnizorii acelui portofel virtual, acestia se pot apara cu argumente ce tin de
confidentialitatea datelor personale. Prin urmare, intr-o astfel de situatie,
criptomonedele (bunuri incorporale, care sunt ,potentiale” a fi susceptibile de
proprietate) ar putea fi considerate proprietate intelectuala si, pe cale de consecinta,
sd se transmitd numai exercitiul dreptului? Raspunsul este cd nu, deoarece
criptomonedele din momentul in care au fost create (este adevarat, pe baza unui cod
unic, care furnizeaza bunuri incorporale de aceeasi forma, marime si calitate,
respectiv monede virtuale) si puse la dispozitia tuturor, criptomoneda prin natura ei
nu poate fi o creatie, ci doar codul din spatele ei, care este un cod unic generator de
criptomonede.

Cu toate acestea, revenind asupra opiniei conform careia proprietatea
propriu-zisd asupra criptomonedelor este posibild, au fost formulate mai multe
argumente in sustinerea acestei teze. In unul dintre articolele profesorului R. Rizoiu,
acesta sustine ca drepturile pe care titularul le detine asupra unei criptomonede sunt
veritabile drepturi reale asupra unui bun incorporal®. Sustinerea autorului se
intemeiaza pe cuprinsul art. 3 alin. (1) pct. 2 din Regulamentul privind pietele de
criptoactive (,,Regulamentul MiCA”) care defineste criptoactivele ca fiind ,,0
reprezentare digitala a valorii sau a drepturilor care pot fi transferate §i stocate
electronic, utilizand tehnologia registrelor distribuite sau o tehnologie similara”.
Autorul coroboreaza aceste dispozitii cu art. 31 alin. (1) C. civ. care indica faptul ca
pentru a opera un transfer de proprietate este necesard existenta unui drept
patrimonial, iar acest drept patrimonial are un obiect; in cazul dreptului de
proprietate, obiectul sau este un bun. Similar, drepturile asupra criptomonedelor au

ca obiect ,,0 reprezentare digitala a valorii”™’, care este echivalentul bunului

56 R. Rizoiu, Umbra criptoactivelor. In Codul civil, loc. cit., p. 100.
37 Ibidem.
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incorporal. Pentru a verifica dacd un bun incorporal poate face obiectul dreptului de
proprietate, autorul analizeaza art. 553 C. civ, care mentioneaza in alin. (1) ca ,, sunt
obiect al proprietatii private toate bunurile de uz sau de interes privat apartinand
persoanelor fizice, persoanelor juridice de drept privat sau de drept public, inclusiv
bunurile care alcatuiesc domeniul privat al statului §i al unitatilor administrativ-
teritoriale”. In acest caz legiuitorul face referire la ,toate bunurile”. La o prima
analiza pare cad legiuitorul a incercat sd reduca textul de lege doar la bunurile
corporale, cu toate acestea art. 561 lasa la latitudinea proprietarului sé 1si stabileasca
limitele proprietdtii si in masura in care proprietarul poate sa 1si delimiteze spatiul
virtual ,, ca fiindu-i exclusiv, el va beneficia de protectia specificd proprietdtii 8.

Intr-o altd opinie, doctrina s-a orientat citre recunoasterea unei forme a
proprietatii, care nu este nici drept de proprietate, nici drept de creanta, ci o forma
mixtd, care corespunde caracteristicilor monedelor virtuale, un drept sui-generi®®,
pe care in economia studiului nostru l-am denumit proprietate virtuali®. Conform
autorului care sustine aceastd teza, problema de drept apare in contextul in care
trebuie sd stabilim ce facultate 1i confera cheia privata titularului sdu In mediul virtual
al registrului si care este temeiul acestei facultati. Autorul se raporteaza in concret la
o singura moneda virtuala si anume, Bitcoin, insa mutatis mutandis argumentele sale
au relevantd si pentru plenitudinea celorlate criptomonede. ,, O cheie privata
asociata unei unitati BTC ii permite titularului sau sa creeze una sau mai multe aga-
zise tranzactii, prin care sa schimbe evidentele registrului in ceea ce priveste cheia
privatd care va putea realiza in viitor acelasi tip de schimbari asupra unitdtii sau a
unitatilor BTC rezultante. Cheia privata conferda o astfel de facultate in temeiul
protocolului implementat de programul informatic Bitcoin. Protocolul (care este un
set de reguli stabilite prin programare informatica) se raporteaza aici la facultatea
antereferitda, in acelasi fel in care legea se raporteaza la un drept pe care il
consacra”®'. Aceastd facultate, in opinia autorului N. Adam, nu are prea multe
caracteristici comune cu dreptul de proprietate, considerand cé ceilalti autori au
acceptat ideea cd monedele virtuale sunt susceptibile de proprietate, deoarece modul
de functionare al criptomonedelor permite o analogie intre cele doud concepte si este
mult mai tentant sa se aleagd varianta usoara (al unui concept de drept preexistent).
Pe de alta parte, opinia autorului antementionat isi are izvorul in raportul final al
Comisiei pentru lege din Regatul Unit, care facea referire la instituirea unui drept de
control pornind de la , abilitatea de a permite sau restrictiona accesul la un
criptoactiv si de a exploata criptoactivul in acord cu natura sa”®. Conform
raportului Comisiei, dreptul de control nu este nici un drept de proprietate, nici un
drept de posesiune si nici méacar un veritabil drept de control.

38 Ibidem.

9 N. Adam, op. cit.

% Pentru a nu provoca confuzie, mentiondm a posteriori ci dreptul de proprietate din
Metaverse nu constituie legaturd intre cele doud concepte. Proprietatea in Metaverse
referindu-se la posibilitatea de a achizitiona terenuri si mosii virtuale.

8I'N. Adam, op. cit.

82 Ibidem.
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In opinia noastra, ne raliem mai degraba celei de-a doua opinii, care sustine
existenta unui drept distinct care sa reglementeze criptomonedele, un drept sui-
generis. Recunoasterea unei forme de proprietate virtuald ar putea contribui la
dezvoltarea unui cadru legal mai adaptat pentru protejarea drepturilor utilizatorilor
de criptomonede, avand in vedere natura lor unica si evolutia rapida a tehnologiei
blockchain. De asemenea, independent de dezvoltarea tehnologiei, se pun cateva
probleme 1n ceea ce priveste existenta dreptului de proprietate: o unitate de moneda
vituald nu ar putea face obiectul uzucapiunii sau ocupatiunii, iar conceptul de ,,dubla
cheltuire” a fost prevenit inca de la conceperea acestei tehnologii, intrucat registrele
de criptomonede tin evidenta acestor drepturi asupra cantitatii de criptomonede. Mai
mult decat atat, intrarea in posesie in mod abuziv este mult limitatd datorita cheii
private, personalizate pentru fiecare utilizator, iar In ceea ce priveste posibilitatea
criptomonedelor de a fi susceptibile de posesie, cu atadt mai putin. Chiar daca
posesorul detine ,,controlul” asupra criptomonedelor din portofelul digital, acesta nu
ar putea fi apreciat ca o stdpanire materiald ori o putere de fapt, deoarece nu priveste
un bun corporal individual determinat. Ori in ceea ce priveste criptomonedele,
posesia ar putea fi exercitatd mai degraba asupra cheilor private ori oricarei alte
modalitati de acces in potrofelul digital. In plus, introducerea cu titlu de noutate a
proprietatii virtuale favorizeaza si reglementarea criptomonedelor ca varietate a
sumei de bani, relativ la art. 1469 alin. (1) C. civ., deoarece poate distinge trasaturile
criptomonedelor.

Referitor la intrebarea initiald, si anume dacd dreptul asupra
criptomonedelor, oricare ar fi el, este un drept natural, trebuie sa analizim din doua
pozitii ale observatorului obiectiv.

Daca ne raliem la opinia conform céareia criptomonedele pot face obiectul
dreptului de proprietate, teoria lui Locke referitoare la dobandirea bunului in
proprietate ca rezultat al muncii, trebuie sd mentionam ca unii autori au considerat
ca utilizatorii sunt Indreptatiti sa 1si aroge aceasta proprietate (sau méicar o cota-parte
din respectivul drept)®. Din punctul nostru de vedere, contributia adusa asupra unei
resurse virtuale, nu indreptiteste iIn mod automat o persoand si revendice
proprietatea asupra unui bun virtual, respectiv o criptomonedi. In plus, teoria lui
Locke se fundamenteaza pe ideea de a transforma resursele naturale, care exista
independent de interventia statului. Ori in ceea ce priveste prelucrarea unor algoritmi
informatici sau formule matematice, acestea nu au existat dintotdeauna si mai cu
seamd, acestea au fost rodul unor prelucrari succesive de catre antecedentii
creatorilor de criptomonede. Prin urmare, ar fi excesiv sd gasim un argument
rezonabil prin care si dovedim ca teoria lui Locke se aplici in cazul
criptomonedelor. De altfel, prin comparatie cu aurul, care este o resursa existenta
dinaintea aparitiei statului, dar descoperita de individ subsecvent aparitiei statului,
criptomonedele nu pot fi atrase sub aceeasi cupola cu aurul, deoarece existenta lor

63 Ch. Blazer, The five indicia of the virtual property, in ,,Pierce Law Review”, vol. 5, 2006,
p. 148, disponibil la adresa: https://papers.ssrn.com/sol3/papers.cfm?abstract id=962905
(accesat la data de 23 martie 2024).
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deriva din insési educatia persoanei care le-a creat si nu dintr-o simpla existenta
naturala.

In legaturd cu cea de-a doua opinie, conform cireia ar fi de preferat
reglementarea unei noi tipologii de proprietate, care deriva din proprietatea propriu-
zisd, dar si din alte institutii de drept, este mai mult decat evident cé teoria lui Locke
nu are substanti. In acest context, dreptul sui-generis in mod obligatoriu trebuie
introdus prin interventia statului, mai cu seamd, a legiuitorului, deoarece sunt
necesare delimitdri clare Intre aceste concepte, de unde incep caracteristicile
dreptului de proprietate sd se impleteascd cu modul de functionare al
criptomonedelor si unde se termind si de unde incepe natura inovativd a acestui
concept. Intr-o atare situatie, nu ne putem indrepta atentia decét asupra dreptului
pozitiv, deoarece calitatea standardelor de moralitate in ceea ce 1i priveste pe
utilizatorii/emitentii de criptomonede pot fi indeplinite doar prin puterea de stat.

Concluzii

Reglementarea relatiilor legate de emiterea sau tranzactionarea
criptomonedelor ar trebui sa fie precedatd de intelegerea naturii economice si a
naturii juridice a acestor criptoactive pe baza caracteristicilor si functiilor lor cheie,
astfel incat definitia legald a acestei notiuni sa fie cat mai cuprinzatoare.

Orice criptomoneda este o informatie criptata sub forma unei inregistrari
protejate criptografic care desemneaza o anumitd valoare si certifica capacitatea
utilizatorului de a avea/folosi aceasta valoare la discretia sa. Astfel, criptomonedele
imprumuta trasaturi al mai multor institutii: moneda de cont, moneda electronica,
marfa, titlurile de valoare, obligatiuni etc. Cu toate acestea, analizdnd natura juridica
a criptomonedelor din perspectiva mai multor opinii de specialitate, reiteram ideea
ca cele mai multe trasaturi au fost preluate din sfera banilor.

In ciuda asemanirii criptomonedelor cu monedele obisnuite, perspectivele
sunt variate si adesea contradictorii. Cu toate acestea, in lumina argumentelor
prezentate, se poate observa ca majoritatea doctrinei sustine necesitatea unei
reglementari distincte a criptomonedelor, cu scopul de a le integra in categoria
mijloacelor de platd, dar si pentru a aborda aspectele specifice legate de volatilitatea
preturilor si implicatiile lor asupra contractelor. Emisia de criptomonede nu este
controlatd si reglementata de nicio entitate externd, deoarece este implementata pe
baza unui algoritm software specific. Prin urmare, prin natura sa juridicd, monedele
virtuale nu pot fi atribuite nici banilor, nici marfurilor, nici valorilor mobiliare.
Acestea au un obiect fundamental nou.

Pentru a usura modalitatea de incadrare a criptomonedelor in sfera
mijloacelor de plata, trebuie recunoscutd posibilitatea criptomonedelor de a fi
susceptibile de drept de proprietate, fie ea propriu-zisa (conforma asteptarilor pe care
oamenii, dar si juristii deopotriva le au) sau virtuald, insd este necesard o analiza
atentd a implicatiilor juridice si a adaptarii conceptelor traditionale de proprietate la
noile realitdti tehnologice, astfel Incat sa poatd contribui la dezvoltarea unui cadru
legal mai adecvat pentru protejarea drepturilor utilizatorilor.
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In ceea ce priveste dreptul natural, teoria lui Locke referitoare la dobandirea
proprietatii ca rezultat al muncii este analizata din perspectiva tuturor opiniilor din
doctrind cu privire la dreptul de proprietate asupra criptomonedelor, inclusiv dreptul
sui-generis. Cu toate acestea, am contestat aplicabilitatea acestei teorii in cazul
criptomonedelor, avand in vedere natura lor digitald si originea lor complex, pur
informatica. Cu toate acestea, reconfigurarea modalitatilor de stingere a obligatiilor
prin introducerea utilizarii criptomonedelor ca mijloc de plata trebuie sa fie in
deplind armonie legislativd cu principiile dreptului natural, care prioritizeaza
protejarea drepturilor individuale ale omului si a valorilor etice fundamentale,
contribuind astfel la crearea unui cadru legislativ national solid si echitabil pentru
utilizarea criptomonedelor.

Propuneri de lege ferenda

Analiza noastra a aratat ca pentru a integra criptomonedele in sfera juridica
este necesar sa identificam toate perspectivele din doctrind si din practica judiciara
si sd alegem varianta cea mai rezonabild, astfel Incat sa nu restringem mult prea
drastic capacitatea operatorilor economici de a dezvolta tehnologia blockchain, care
poate oferi oportunitati pentru dezvoltarea pietei unice digitale, dar intr-un mod in
care drepturile fundamentale ale oamenilor sa fie protejate, limitand posibilitatea de
a le fi vatamate interesele. Aceste masuri trebuie instituite si utilizate cu scopul de a
asigura raportul de incredere utilizator-entitate si de a oferi un grad de legitimitate
acestor monede virtuale. In acest caz, de lege ferenda propunem urmitoarele:

a. instituirea unor prevederi care sa defineasca criptomoneda, ca mijloc de
plata alternativ, tinand cont de caracteristicile sale: natura descentralizata; lipsa unei
autoritati centrale emitente sau de reglementare; tranzactii anonime; dependenta de
criptografie pentru prevenirea contrafacerii si tranzactiilor frauduloase si
introducerea criptomonedei in categoria de la art. 1469 alin. (1) teza I ca varietate a
sumei de bani;

b. reconfigurarea art. 2 lit. b) din Legea nr. 209/2019 privind serviciile de
plata si pentru modificarea unor acte normative care prevede ca prestatori de servicii
de platd ,.institutii emitente de moneda electronica in sensul legislatiei privind
activitatea de emitere de moneda electronica” cu formularea ,,institutii emitente de
moneda electronicd sau criptomoneda 1n sensul legislatiei privind activitatea de
emitere de moneda electronica ori criptomoneda”;

c. introducerea unei obligatii In sarcina Autoritatii de Supraveghere
Financiara (ASF) de supraveghere si inregistrare a persoanelor fizice sau juridice
care doresc sa ofere servicii in criptomonede;

d. implementarea unei obligatii, care sd incumbe persoanelor fizice si
juridice care efectueaza tranzactii cu criptomonede de a tine evidenta acestor
tranzactii Intr-un registru special, care sd includa: data tranzactiei, suma in lei
(calculata conform cursului de schimb valutar oficial al Bancii Nationale a Roméniei
la data inchierii tranzactiei), scopul tranzactiei si identitatea partilor contractante.
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Registrul va fi verificat de un contabil autorizat din cadrul ASF Ia fiecare 6 luni,
pentru a preveni utilizarea in scopuri ilicite a criptomonedelor;

Cele doua obigatii prevazute la literele ¢ si d consideram ca ar trebui sa faca
parte integrantd din Legea privind activitatea de emitere de criptomoneda.

e. in ceea ce priveste impozitul pe criptomonede, propunem modificarea
art. 61 din Codul Fiscal: ,, Categoriile de venituri supuse impozitului pe venit,
potrivit prevederilor prezentului titlu, sunt urmatoarele:

a’l) venituri din drepturi de proprietate intelectualda, definite potrivit art.
70;

b) venituri din salarii §i asimilate salariilor, definite conform art. 76,

¢) venituri din cedarea folosingei bunurilor, definite conform art. 83;

d) venituri din investitii, definite conform art. 91;

e) venituri din pensii, definite conform art. 99;

f) venituri din activitati agricole, silvicultura si piscicultura, definite
conform art. 103;

g) venituri din premii si din jocuri de noroc, definite conform art. 108;
h) venituri din transferul proprietdtilor imobiliare, definite conform

art. 111;

1) venituri din alte surse, definite conform art. 114 s§i 117.” - prin
introducerea literei j) , venituri diverse”, care ar trebui sid cuprinda
veniturile care nu se Tncadreaza in cele prevazute la literele a)-i), avand
aplicabilitate practica pentru veniturile din monede virtuale, care depasesc
1000 de lei si sa fie individualizat in functie de caracteristicile specifice ale
monedei virtuale,

De asemenea, prin demersul nostru stiintific de a analiza posibilitatea
introducerii criptomonedelor ca mijloc de platd, ne-am propus sa atragem atentia si
asupra faptului ca reglementarea monedelor virtuale trebuie realizatd prin norme
supletive, care sa permitd o oarecare fluiditate avand in vedere caracterul volatil al
criptomonedelor si ritmul progresiv al tehnologiei blockchain. Aceasta abordare va
facilita adaptarea la schimbdrile sociale si economice ce pot aparea, pentru a nu
ingreuna procesul legislativ.

Bibliografie

Adam, N., Bitcoin: mitul monetar devenit realitate juridica, in ,,Revista Dreptul nr.
1/2024”, disponibil la adresa: https://sintact.ro

Banca Centrala Europeana, Virtual currency schemes, octombrie 2012, disponibil la
adresa: https://www.ecb.europa.cu/pub/pdf/other/virtualcurrencyschemes
201210en.pdf

Badescu, M., Teoria generala a dreptului, editia a VI-a, revazutd si adaugita, Ed.
Hamangiu, Bucuresti, 2020

64  Arena luris Volumul 3, nr. 1/2024



Bichi, C., Bitcoin ca monedd cu curs legal: un pariu riscant pentru Salvador? 1, 24
septembrie 2021, disponibil la adresa: https://www.opiniibnr.ro

Blazer, Ch., The five indicia of the virtual property, in ,,Pierce Law Review”, vol. 5,
2006, p. 148, disponibil la adresa: https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=962905

Bolotaeva, O. S.(coord.), The Legal Nature of Cryptocurrency, in ,,JOP Conference
Series: Earth and Environmental Science”, vol. 272, issue 3, 2019, disponibil la
adresa:  https://iopscience.iop.org/article/10.1088/1755-1315/272/3/032166/
meta

Dinca, R., Natura juridica a drepturilor de proprietate intelectuald, in ,Revista
Romana de Drept Privat nr. 3/2007”, disponibil la adresa: https://sintact.ro

Grigoras, B.-P.-C., Bitcoinul: evolutie i provocari, in ,,Legea si viata”, nr. 1, ed.
speciald, august 2020, disponibila la adresa: www.legeazakon.md

Harosa, L.-M., Bien et immateriel, rapport roumain, in ,,.’immateriel, Travaux de
I’Association Henri Capitant, Journees espagnoles”, tome LXIV/2014,
Bruylant, Paris, 2015

Hegel, G. W. F. (trad. Bogdan, V., Floru, C.), Principiile filosofiei dreptului, Ed.
Universul enciclopedic, Bucuresti, 2015

Kant, 1. (trad. Croitoru, R.), Metafizica moravurilor, editia a Ill-a, Ed. Antet,
Bucuresti, 2014

Locke, J. (ed. Laslett, P.), Two Treatises of Government, Cambridge University
Press, 1988

MaskEX Academy, How HashCash, B-Money, and Bit Gold Paved the Way for
Bitcoin, 28 august 2023, disponibil la adresa: https://blog.maskex.com/
academy/explainers/how-hashcash-b-money-and-bit-gold-paved-the-way-for-
bitcoin

Medjaoui, K., Quelques remarques concernant la monnaie electronique a l’epreuve
des notions de compte et de monnaie scripturale, in ,Banque et Droit
nr. 149/2013”

Mell, P., Yaga, D., Understanding Stablecoin Technology and Related Security
Considerations, National Institute of Standards and Technology, septembrie
2023, disponibil la adresa: https://doi.org/10.6028/NIST.IR.8408

Motica, R. L., Bercea, L., Banii in Codul Civil roman, in ,,Revista de Stiinte Juridice
nr. 1/2006”

Paziuc, C., Validitatea actelor privind criptomoneda - despre criptomonedd ca
obiect al prestatiei, in ,,Revista Romana de Drept Privat nr. 1/2022”

Popa, D.-Al., Reglementarea criptomonedelor in Japonia, in ,,Curierul Judiciar
nr. 1/2019”

Popa, L.-F. in Pop, L., Popa, L.-F., Vidu, S. 1., Curs de drept civil. Obligatiile, Ed.
Universul Juridic, Bucuresti, 2015

Proudhon, J. B. V., Traité du domaine public ou De la distinction des biens
consideres principalement par rapport au domaine public, Ed. Meline, Cans et
Compagnie, Bruxelles, 1842

Arena luris Volumul 3, nr. 1/2024 65


https://iopscience.iop.org/journal/1755-1315
https://iopscience.iop.org/journal/1755-1315
https://iopscience.iop.org/journal/1755-1315
https://iopscience.iop.org/issue/1755-1315/272/3
https://www.libreriantiquaria.com/cerca?controller=search&advsearch=1&orderby=myorder&orderway=desc&search_query_casaeditrice=Meline,%20Cans%20et%20Compagnie&submit_search=Cerca
https://www.libreriantiquaria.com/cerca?controller=search&advsearch=1&orderby=myorder&orderway=desc&search_query_casaeditrice=Meline,%20Cans%20et%20Compagnie&submit_search=Cerca

Rizoiu, R., Umbra criptoactivelor. In Codul civil, in ,Revista Romana de Drept
Privat nr. 1/2022”
Sfetcu, N., Tehnologia blockchain, in ,,JT&C”, vol. 1, nr. 1, septembrie 2022, p. 4,
disponibil la adresa: https://www.internetmobile.ro/tehnologia-blockchain/
Stoica, V., Drept civil. Drepturile reale principale, editia 3, Ed. C. H. Beck,
Bucuresti, 2017

Tomassini, F., Property and the Will: Kant and Achenwall on Ownership Rights, in
»Kantian Review”, vol. 28, issue 2, iunie 2023, disponibil la adresa:
https://doi.org/10.1017/S1369415423000080

66  Arena luris Volumul 3, nr. 1/2024



Dimensiunea normativa si axiologica a cedarii drepturilor
morale de autor — fenomenul ghostwriting

Ruxandra Stefania GRAJDAN !
Aisha-Roxana-Violeta MAHMOOD?

Rezumat

Practica de ghostwriting pare o noutate, totusi in societate aceasta devine un
fenomen nereglementat juridic din cauza dificultatii de verificare a aplicarii legii.
Ghostwritingul dateaza de sute de ani, iar in prezent poate fi observat pretutindeni: in media,
in politica, in drept, creatie literard, in mediul antreprenorial si nu numai. Tehnica
scriitorului ,,fantoma” devine in context modern o adevarata afacere, afacere al carei obiect
si al carei izvor compare indoielnic din punct de vedere moral, totodata incompatibil cu
norma de drept. Dimensiunea normativa realizeaza analiza contractului de ghostwriting si
al caracteristicilor sale. In practicd se pune problema investigdrii raspunderii juridice in
cazul unei actiuni specifice dreptului de proprietate intelectuald, dat fiind ca o lucrare scrisa
prin ghostwriting are doi autori, unul cunoscut, anume autorul, cel care se bucurda de
plenitudinea drepturilor morale si patrimoniale de autor, si celalalt necunoscut, creatorul
operei, cel care cedeazd toate drepturile de autor. In final, constituind o componentd
esentiala a prezentei analize, analiza etica va evidentia problemele pe care acest fenomen le
produce, prin exemple concrete din arii diverse de activitate. Neajunsurile cadrului juridic
se doresc a fi remediate prin propunerile de lege.

Cuvinte-cheie: drept de proprietate intelectuald, drept de autor, drept moral de autor,
cedarea drepturilor morale de autor, ghostwriting, contract de
ghostwriting, rdspundere juridica.

1. Introducere in ,,ghostwriting”

Termenul de ,,ghostwriting” se refera la ocupatia unui ,,ghostwriter” care, in
traducere, inseamnd ,scriitor-fantoma”. Astfel, ,,ghostwriter-ii sunt persoane
angajate special sa scrie o lucrare, o carte, fard ca publicul larg sé stie cine este, in
realitate, autorul.”? In context modern, termenul nu se limiteaza etimologic, asa incat
ghostwritingul este o practica intalnitd in domenii precum creatia artistica, jurnalism,
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3 Emilia Sercan, Deontologie academica. ghid practic, Editura Universitatii din Bucuresti,
Bucuresti, 2017, lucrare disponibild la https://eticasiintegritate.unibuc.ro/wp-content/
uploads/2018/10/DeontologieAcademica-Ghid-practic.pdf, data ultimei accesari: 8 martie
2024, p. 39.
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politica, profesii juridice si in mediul academic. Faptul ca publicul se confruntd cu
0 opera care este Insusitd de o persoand presupune cedare drepturilor morale de
autor, anume acea prerogativa juridica subiectiva, componenta a dreptului de autor.

Astfel, ca aliquid novi, lucrarea realizeaza o prezentare curajoasd a unui
concept reticent abordat in discursul legislativ si juridic roméanesc, In scopul/ de a
evidentia carentele legislative in fata unor practici cu valoare de lege intre parti.
Originalitatea cercetdrii va fi evidentiatd prin tratarea bivalentd a implicatiilor
acestui fenomen, anume abordand dimensiunea normativa, alcatuitd din cadrul
normativ general in materia drepturilor de proprietate intelectuald, delimitéri
conceptuale si probleme juridice incidente in practicarea ghostwritingului.
Dimensiunea axiologica isi propune a evidentia valori primejduite de generalizarea
fenomenului, in maniera filosofica si cu pronuntate valente etice.

Necesitatea deriva, in final, din aprecierile valorice ale aforismului suum
cuique tribuere.

2. Dimensiunea normativa

2.1 Practica de ghostwriting in dezacord cu de lege lata. delimitari
conceptuale si diferente culturale normative

a. Abordarea tripartita national-international-supranational

Fiind indisolubil legata de domeniul proprietatii intelectuale, practica de
ghostwriting nu poate fi abordata juridic fara analiza dreptului obiectiv in materie,
delimitarea de alte concepte reprezentdnd un prim indiciu al lacunelor legislative si
al incertitudinii etico-juridice caracteristice notiunii amintite. Abordidnd o
perspectiva internationald si, mai ales, europeand, observdm cum proprietatea
intelectuald, privitd initial ca o competentd exclusiva a Uniunii Europene, apoi ca o
derogare de la principiul libertatii ciruculatiei marfurilor®, este acum protejata,
potrivit art. 17 alin. (2) CDFUE?, in cadrul instituirii sau al functionarii pietei interne
(art. 118 TFUE) si reprezinta un ansamblu de drepturi asupra creatiilor intelectuale,
anume industriale, pe de o parte, si drepturi de autor, pe de altd parte. La nivel
supranational®, drepturile de autor constituie o protectie a operelor prin garantarea
remuneratiei autorilor si a controlului pe care acestia il detin asupra creatiilor —

4 Potrivit interpretarii art. 136 din Tratatul privind functionarea Uniunii Europene.

5> A se vedea Carta drepturilor fundamentale a Uniunii Europene.

6 Tn acest sens, sunt relevante o serie de 14 Directive Europene ce reglementeaza in materia
drepturilor de autor. Amintim astfel: Directiva 2001/29/CE a Parlamentului European si a
Consiliului din 22 mai 2001 privind armonizarea anumitor aspecte ale dreptului de autor si
drepturilor conexe In societatea informationald (JO L/167/10, 22.06.2001); Directiva
92/100/CEE a Consiliului din 19 noiembrie 1992 privind dreptul de inchiriere si de
imprumut si anumite drepturi conexe dreptului de autor in domeniul proprietatii
intelectuale (JO L 346, 27.11.1992, p. 61), astfel cum a fost modificata prin Directiva
93/98/CEE. Directiva 93/98/CEE a Consiliului din 29 octombrie 1993 privind armonizarea
duratei de protectie a dreptului de autor si a unor drepturi conexe (JO L 290, 24.11.1993,

p.9).
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perspectiva patrimoniald a drepturilor de autor — si incuba un drept de integritate si
de atribuire, acestea reprezentdnd drepturile morale de autor, definite anume ca
decizie exclusiva de reproducere ori modificare a operei si ca aptitudine de a
pretinde calitatea de autor. Acest ultim element se doreste, prin ghostwriting, a fi
cedat asemenea unui drept patrimonial, realitate faptica ce se afla In contradictie cu
normativ in scopul salvgardarii patrimoniului cultural imaterial’, cu prevalenta prin
Conventia de la Berna®. Se mentioneaza aici ¢ dreptul de protectie se exercitd in
favoarea autorului si a detinatorului drepturilor sale, putdnd fi exclusa protectia
discursurilor politice si a dezbaterilor judiciare, potrivit vointei interne a unui stat
membru (art. 2bis alin. (1)), ceea ce poate sugera 0 mai mare permisivitate a
ghostwritingului in aceste materii, aspect a carei temeinicie o vom analiza ulterior
in cuprinsul lucrarii. Articolul 6 bis invedereaza asupra dreptului de a revendica
paternitatea operei si de a se opune oricarei atingeri aduse acestui drept, independent
de drepturile patrimoniale de autor si chiar dupa cedarea acestora. Nu in ultimul
rand, Conventia datd impune un termen minim de protectie al drepturilor de 50 de
ani de la moartea autorului, modificarile la nivelul UE prevazand o majorare a
acestuia, in cuantum total de 70 de ani. Totodata, Tratatul OMPI privind drepturile
de autor® aminteste sintagma de informatii asupra regimului drepturilor, anume
informatiile care permit identificarea unei opere, a autorului, a titularului unui drept
asupra operei sau a informatiilor privind conditiile si modalitatile de utilizare a
acesteia. Interpretdm deci c@ este imperativd, potrivit legislatiei internationale,
existenta acestor informatii juste, veridice, fapt ce constituie o provocare prin
raportare la ghostwriting.

Din perspectiva nationald, remarcam Legea nr. 8/1996 privind dreptul de
autor si drepturile conexe'® ce, conform normelor internationale pe care Romania le
integreaza in legislatia sa, dispune ca dreptul de autor este legat de persoana acestuia
si comporta atribute de ordin moral si patrimonial, autor fiind persoana fizica sau
persoanele fizice care au creat opera (art. 3 alin. (1)). Pe de altd parte, norma
prevede si exceptii expres prevazute de lege, in care pot beneficia de protectie
juridica si alte persoane decét autorul operei fie pot dobandi calitatea de subiect al
dreptului de autor in urma unei transmiteri prin cesiune ori mostenire. In acest caz
inclusiv persoana juridica poate fi subiect de drept, dar prin raportare la norma

7 Conventia din 17 octombrie 2003 pentru salvgardarea patrimoniului cultural imaterial,
publicata in M. Of. nr. 17 din 9 ianuarie 2006.

8 Conventia de la Berna din 9 septembrie 1886 pentru protectia operelor literare si artistice
completata la Paris la 4 mai 1896, revizuitd la Berlin la 13 noiembrie 1908, completata la
Berna la 20 martie 1914, revizuitd la Roma la 2 iunie 1928, revizuita la Bruxelles la 26
iunie 1948, revizuita la Stockholm la 14 iulie 1967 si la Paris la 24 iulie 1971 si modificata
la 28 septembrie 1979, publicata in M. Of. nr. 156 din 17 aprilie 1998.

% Articolul 10 din Tratatul OMPI privind drepturile de autor, Geneva 1996, publicatd in JO L
89/8, 11.04.2008.

10 Legea nr. 8 din 14 martie 1996 privind dreptul de autor si drepturile conexe, republicatd in
M. Of. nr. 489 din 14 iunie 2018.
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generald, observam ci prin transmiterea drepturilor, nu este transmisa si calitatea de
autor. Totusi, este remarcabil art. 4 alin (1) ce pare sd fi antamat fenomenul
ghostwriting: se prezuma a fi autor, pdna la proba contrarad, persoana sub numele
careia opera a fost adusd pentru prima data la cunostinta publica. Nu evitam insa a
remarca prezumtia relativa instituitd de legiuitorul national, ce in acest caz constituie
o protectie a celui care a depus efortul creativ, oferind astfel o metoda juridica de
combatere a ghostwritingului. Mai mult, este mentionat expres ca drepturile morale
nu pot face obiectul vreunei renuntéri sau instrdinari. Pe aceasta cale, legiuitorul si-
a manifestat dezacordul fata de aceasta practica, fie ea urmare a vointei partilor, pe
cale contractuald. Aceastdi norma este, de asemenea, in acord cu legislatia
internationald in materie, cu titlu de exemplu mentionam Conventia de la Berna. Nu
in ultimul rand, ideea nu beneficiaza de protectia juridica a dreptului de autor, deci
in mod evident numai cel ce a depus efortul creativ va fi considerat autor, nu si
persoana ce a sugerat crearea operei.

Reiterand existenta acestei practici incerte, aflate la limita legalitétii, ne
punem problema existentei unor mijloace legale de a evita si sanctiona, daca este
cazul, acest fenomen, arhicunoscute fiind deja anumite forme de furt intelectual.

b. Delimitari conceptuale

Delimitand in continuare o serie de concepte de acela de ghostwriting, ne
propunem a arata ca aceastd practicd, desi similara, are un continut propriu si a fost
evitatd In reglementari ca urmare a considerarii acesteia ca fiind un simplu interes
de ordin privat, In ciuda evidentei lipse de etica si a efectelor pe care le poate genera
la nivel social.

Astfel, practica mentionata nu se identifica cu frauda intelectuala. Aceasta
din urma presupune incalcarea prerogativelor aparate de legile nationale si
internationale anterior analizate, ca exemplu difuzarea prin cablu sau internet a
operelor, prin radiodifuziune, reproducerea, inchirierea, imprumutul operei fara
acordul titularului dreptului patrimonial de autor, incluzand pana si denaturarea
operei preluate, asa Incat ,,aceasta poate cuprinde o serie de drepturi [incélcate],
inclusiv drepturi de autor, brevete, secrete comerciale si marci comerciale”!! Fiind
o fateta a celor mentionate anterior, ghostwritingul se deosebeste si de plagiat, ce
reprezintd ,,expunerea intr-o opera scrisa sau o comunicare orald, inclusiv in format
electronic, a unor texte, expresii, idei, demonstratii, date, ipoteze, teorii, rezultate ori
metode stiintifice extrase din opere scrise, inclusiv in format electronic, ale altor
autori, fard a mentiona acest lucru si fara a face trimitere la sursele originale”!%. Mai
exact, nu pot fi Insusite idei ce apartin altei persoane, ghostwritingul deosebindu-se
prin faptul ca reprezinta o cedare voluntard a calitdtii de autor. Ghostwritingul este
diferit de raportul de similitudine care se refera la ,,numarul de fragmente preluate

" Intellectual Property Fraud, in ,Legal Match”, articol disponibil la: https:/www.
legalmatch.com/law-library/article/intellectual-property-fraud.html, data ultimei
accesari: 11 martie 2024.

12 Art. 4 alin. (1) lit. d) din Legea 206/2004 privind buna conduita in cercetarea stiintifica,
dezvoltarea tehnologica si inovare, publicatd in M. Of. nr. 505 din 4 iunie 2004.
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(fie indicate corect, cu precizarea surselor, fie fara precizarea surselor, deci plagiate)
(...) care determind ponderea preludrilor identificate in documentul analizat™'?,

intrucat nu este vorba de fragmente preluate, ci de fragmente cedate voluntar.

c. Abordare comparativa. UE — SUA

Comparand legislatia de la nivelul Uniunii Europene si, implicit din
Romania, cu aceea din Statele Unite ale Americii, se remarcd maniera in care
abordarea americand nu reuseste, partial, sa indeplineascd cu acuratete nevoile
cetatenilor in materia proprietatii intelectuale, prevederile europene exceland in
acest sens. O prima diferentd remarcabila priveste asa-numitul fair use, ce permite
utilizarea unor opere fard permisiune, in scopuri creatoare si tranformatoare'. in
mod mult mai restrans, Marea Britanie aplica acest principiu, pentru scopuri
specifice!. Neimplementarea acestui concept in UE a fost dur criticatd, ca urmare a
interzicerii complete in 2019, ce a reprezentat, inclusiv din perspectiva artistilor, o
etic, o opera creativa. Cu toate acestea, raportat la drepturile de autor, desi semnatar
al Conventiei de la Berna, statul american nu a implementat in mod real niciodata
protectia juridica a drepturilor amintite, Uniunea Europeand avand deci o mai mare
preocupare pentru respectarea drepturilor derivand din proprietate intelectuala.

Ghostwritingul pare insd a fi, pe de o parte, partial reglementat si, pe de alta
parte, sustinut in SUA, fapt susceptibil de interpretari. Practica presupune mai exact
faptul ca, odata realizatd in cadrul unei companii, o opera protejata de drepturile de
autor, devine proprietatea companiei.'® Uniunea Europeand, pe de alta parte, permite
fiecdrui stat membru s decida acest aspect pentru sine. Potrivit legislatiei nationale,
aceastd cedare nu este permisa. Cu atat mai mult, in Statele Unite acest fenomen este
comun inclusiv in mediul juridic. In 2007, ABA (American Bar Association) s-a
exprimat in sensul permiterii ghostwritingului, ca practica aflata in concordanta cu
prevederile normative din statul american.!’

13 Bogdan Constantinovici, Precizari privind procentul de similitudine in lucrarile de licentd,
disertatie si grad I, 19 iunie 2023, articol disponibil la: https://litere.uaic.ro/precizari-
privind-procentul-de-similitudine-in-lucrarile-de-licenta-disertatie-si-grad-i/, data ultimei
accesari: 11 martie 2024.

14 Jonathan Bailey, 10 Ways EU Copyright is Different from the US, in ,, Plagiarism Today”,
4 august 2008, articol disponibil la: https://www.plagiarismtoday.com/2020/08/04/10-
ways-eu-copyright-is-different-from-the-us/, data ultimei accesari: 10 martie 2024. Aici
este vorba despre conceptul ,,work for hire”.

15 Ibidem.

16 Ibidem.

17 James Parson, Ghostwriting Legality: Ethics, Ownership, and Writer Credit, in ,, Content
Powered”, 24 noiembrie 2023, articol disponibil la https://www.contentpowered.com/
blog/ghostwriting-legality-ethics-ownership/, data ultimei accesari: 10 martie 2024.
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2.3 Contractul de ,,ghostwriting” — probleme potentiale

In conditiile in care o persoani isi doreste si apeleze la serviciile unui
ghostwriter, cel mai probabil ci isi va dori si incheie un contract.'® In continuare,
clientul (ghostwritten) se numeste ,,autor”, iar prestatorul de servicii (ghostwriter)
se numeste ,,creator”. Pozitia creatorului este privilegiatd datorita faptului cé s-a
considerat cd, indiferent de invoiala care a operat intre parti, dreptul moral
prevaleaza, asa incét poate cere oricand recunoasterea sa publica.'” De mentionat ca,
dreptul proprietétii intelectuale, ramura a dreptului privat, imprima contractele de
proprietate intelectuald cu o libertate specifica raporturilor juridice de drept civil. In
acest sens, libertatea de a contracta si de a stabili continutul contractului este limitata
doar la ordinea publica si bunele moravuri.

In lumina acestei posibilititi, se pune intrebarea calificarii juridice a
contractului de ghostwriting, aceasta etapa avand ,,0 deosebitd importantd, deoarece
calificarea contractului, incadrarea lui intr-o anumita categorie, determina un anumit
regim juridic”?. Totusi, stabilitarea acestei chestiuni de drept este indeniabil dificila.
In principiu, contractul de ghostwriting poate fi un contract sinalgamatic sau
unilateral?!, oneros, drept care este aleatoriu?, sau gratuit?}, consensual?*, negociat,

18 James Pattersonas este unul dintre autorii care recunoaste ca scrie utilizind un ghostwriter.
A se vedea in acest sens John C. Knapp si Azalea M.Hulbert, Ghostwriting and the Ethics
of Authenticity, Ed Palgrave Macmillan Books, New York, 2017, p. 3, disponibil la John
C. Knapp, Azalea M.Hulbert (auth.) - Ghostwriting and the Ethics of Authenticity-
Palgrave Macmillan US (2017).pdf, data ultimei accesari 5 martie 2024.

19 Tn acest sens, Marie Laure Fouché in Le droit des négres, articol publicat pe ,, fouchet.avocat fi-”
in data de 25 octombric 2007 atatd cum Curtea de Casatie considera cd indiferent de
specificatiile oferite de client [autor], acesta nu poate avea drepturi de proprietate intelectuald
in ce priveste opera finala care este, in realitate, rezultatul unor aspecte intriseci ale autorului
[creator]. A se vedea in acest sens, https://fouche.avocat.fr/le-droit-des-negres/, data
ultimei accesari 5 martie 2024.

20 Liviu Pop, Ionut-Florian Popa, Stelian loan Vidu, Drept civil: obligatiile, ed. a 2-a, rev. si
adaug., Ed. Universul Juridic, Bucuresti, 2020, p. 78.

2l Cedarea dreptului moral de autor pentru un roman in schimbul unei remuneratii naste
obligatii reciproce si interdependente, in timp ce redactarea unui eseu de cétre unul dintre
parinti pentru fiul lor elev care si-1 va Insusi ca tema este un contract care pune in sarcina
parintelui obligatia de a redacta eseul, iar in beneficiul fiului dreptul de a si-1 insusi.

22 Autorul 1si asuma riscul opiniei publice, in timp ce creatorul isi asumd riscul ca remuneratia
primitd in schimbul cedarii drepturilor de autor sd fie derizorie raportat la incasarile
realizate de client.

23 A se vedea exemplul cu eseul scris de parinte pentru fiul siu de la nota de subsol nr. 19.

24 Existenta unui contract scris este o formalitate conventionald ad probationem, nicidecum
una normativa.
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cu executare uno ictu® sau pro rata temporis®® si simplu. In orice caz, se apreciaza
caracterul intuitu personae al creatorului.

Referitor la situatia in care acest contract ar fi imprimat cu regimul juridic
specific profesionistilor trebuie sa se realizeze delimitarea intre un raport juridic intre
profesionisti si intre un profesionist si un consumator. Profesionist este, conform art.
3 alin. (2) Cod Civil, cel ,,care exploateaza o intreprindere”?’, urmand ca trasaturile
intreprinderii s fie evidentiate in alin. (3), anume exercitarea sistematica si continua
a unei activititi de producere, administrare, instrainare sau prestare de servicii,
indiferent de scopul lucrativ sau nu al activitatii. Astfel, existd intreprinderi
economice, al ciror scop este comercial, si intreprinderi civile, care nu au un astfel
de scop. Bineinteles ca profesionistul trebuie sa fie autorizat.

Creatorul poate fi profesionist, exploatdnd Intreprinderea economica sau
civila in mod continuu, avand o afacere, la fel cum poate sa nu fie un profesionist in
conditiile in care trasdturile specifice acestuia lipsesc. Autorul poate fi un
profesionist sau un neprofesionist.’® In momentul in care una dintre parti se prezinti
intr-o pozitie dezavantajata, avand statutul de consumator, reglementarile specifice
protectiei consumatorului sunt incidente, aceasta cu riscul compromiterii unei
afaceri sau a reputatiei uneia dintre parti.

In alta ordine de idei, din multitudinea de contracte reglementate de legea
civild, contractul de ghostwriting seamina cu contractul de antrepriza®’, fard a exista
identitate perfectd cu modelul legal, dar si cu contractul de furnizare’, aceasta daca
este vorba de profesionisti. Totusi, lipsa unei reglementari speciale In materia

25 De exemplu, cedarea drepturilor morale de autor pentru un tablou in favoarea clientului
sau.

26 Se poate imagina publicarea unei opere literare in mai multe parti, capitolele acestei opere
fiind publicate in mod periodic, cedate la termenele stabilite de parti si insusite de client,
conform intelegerii dintre parti, cum se intdmpla pe platforme precum Wattpad, Inkitt,
Movellas s.a.m.d. De altfel, ghostwritingul este incident si in cazul jurnalismului, asa Incat
posibilitatea de angaja ,,creatia intelectuald” a unei persoane pentru un numar de articole
pe luna ofera caracterul succesiv al prestatiei.

27 Codul Civil, Legea nr. 287/2009, republicata si actualizata in M. Of. nr. 505 din 15 iulie
2011.

28 Poate fi profesionist un autor si neprofesionist fiul care urmeaza si prezinte drept tema
eseul scris de parintele sau.

2 Intr-un model de contract de ghostwriting disponibil la https://www.findlegalforms.com/
free-forms/files/ghostwriting-agreement.pdf, data ultimei accesari 5 martie 2024, unele
dintre clauze se asemana cu reglementarea antreprizei, precum art. 1857 Cod Civil, in care
materialele utilizate pot fi oferite de beneficiar (autor) sau aduse de antreprenor (creator).
Totusi, o incompatibilitate cu contractul de antrepriza este evidenta in art. 1871 Cod Civil
care, in alin. (4), prevede posibilitatea receptiei sub rezerva drepturilor de proprietate
intelectuald, ori in cazul practicii de ghostwriting acestea sunt cedate.

30 Tn cazul executirii succesive a obligatiilor, aseminarea cu contractul de furnizare apare din
perspectiva art. 1766 Cod Civil unde se precizeaza transmiterea proprietatii. Bineinteles
ca partile contractului de ghostwriting pot stabili un alt moment de transmitere a
proprietatii, spre deosebire de reglementarea civila.
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contractului de ghostwriting determina concluzia ca acesta este un contract nenumit
caruia i se aplica cu prioritate dispozitiile generale in materia contractelor, iar mai
apoi pe cele speciale, conform contractului cu care seamana cel mai mult.

Vorbind despre conditiile generale ale contractului, incheierea acestuia
presupune, conform art. 1179 Cod Civil, capacitatea de a contracta, consimtamantul
partilor, obiect determinat si licit si cauza licitd si morald. Obiectul contractului se
referd la operatiunea juridicd, anume presarea unui serviciu de creare, determinat si
licit, obiectul obligatiei este prestatia, anume conduita partilor, determinata si ilicita,
intrucét se propune tranzactionarea unui drept moral de autor in schimbul unei sume
de bani. Obiectul prestatiei este dat de bunul asupra céruia poartd dreptul de autor,
respetiv suma de bani pentru munca depusa. Ilicitul apare si in ce priveste cauza
contractului. Conform art. 1235 Cod Civil, cauza este ,motivul care determina
fiecare parte sa incheie contractul”, iar aceasta trebuie si existe, sa fie licitd si
morald. Licit presupune conformitatea cu legea si ordinea publicd, expresie
pleonastica acceptatd de legiuitor. Legea stipuleazd expres caracterul incesibil al
drepturilor morale de autor. Moral inseamna conform bunelor moravuri, anume
,»totalitatea regulilor de conduita care s-au conturat In constiinta societdtii si a caror
respectare s-a impus cu necesitate, printr-o experientd si practica indelungatd™?!.
Acestea sunt si cele doua coordonate care limiteaza libertatea partilor in contract.
Pentru obiect ilicit si pentru cauza ilicitd si morald, contractul este afectat de nulitate
absoluta.

Totodata, daca este vorba de o persoand juridicd, se pune problema
incidentei art. 196 alin. (1) Cod Civil care prevede cé in caz de obiect de activitate
ilicit, contrar ordinii publice si bunelor moravuri persoana juridica este nula.

2.4 Tragerea la raspundere juridica

Subsectiunea vizeaza raspunderea in cazul in care creatia intelectuald se
dovedeste a fi plagiatid. Adesea, intr-un contract de ghostwriting apare si obligatia
creatorului de a nu plagia, astfel incat in caz de neexecutare semnalati de autor
acesta poate pretinde daune-interese pentru neexecutarea contractului. Problema
este evidenta 1n situatia 1n care tertul pagubit — persoana a cérei material a fost folosit
fara consimtdmant — reclama plagiatul, actionand In mod evident impotriva
autorului. Dacd un astfel de contract ar reprezenta o simulatie®’, Codul Civil
trangeaza problema, in art. 1290 alin. (1) ,,Contractul secret nu poate fi invocat de
parti, de catre succesorii lor universali, cu titlu universal sau cu titlu particular
(...)"®. In aceste conditii, pare ci in cazul in care se retin despagubiri in sarcina
autorului, acesta se va putea indrepta Tmpotriva creatorului care avea obligatia
contractuald de a realiza o creatie originald. Bineinteles cd notorietatea autorului

31 Liviu Pop, Tonut-Florian Popa, Stelian Toan Vidu, op. cit., p. 21.

32 Ar putea fi vorba de o deghizare, pirtile stipuland in contractul public cd se va apela la
serviciile de traducator ale creatorului.

33 Codul Civil, Legea nr. 287/2009, republicata si actualizata in M. Of. nr. 505 din 15 iulie
2011.
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poate dauna intr-o astfel de situatie, mai ales daca se regreseaza pe cale judiciara
fatd de creatorul operei, reputatia acestuia fiind stirbitd. Ar fi probabil de preferat o
reglementare derogatorie de la dreptul comun, implicatiile de ordin reputational
mentindndu - se dincolo de vointa legiuitorului.

3. Dimensiunea axiologica

Cand vine vorba de ghostwriting, se apreciazd cd in societate exista trei
tipuri de autori ,,cérora le corespund trei tipuri de culturi caracterizate de trei tipuri
de valori”.>* Ghostwriters si autorii care au drept principal scop obtinerea de bani se
incadreazd in valori burgheze, autorii care isi doresc recunoastere, asa incéat
realizeaza opere vandabile, incadrati in categoria aristocratilor si autorii care au ca
unic scop generarea unor emotii benefice celor care privesc opera, asa-numiti autori
comunitari.

Analiza valorica a implicatiilor ghostwritingului presupune abordarea etica
a relatiei deterministe a apeldrii la aceastd practica. Cauzele pot fi multiple, de la
dorinte mercantile precum culegerea unor avantaje patrimoniale sau a altor foloase
cu un efort minim, pana la imposibilitatea redactarii unui discurs din lipsa de resurse
temporale sau ca urmare a lipsei de idei. Bineinteles ca demagogia poate fi cel mai
des intalnita prin ghostwriting. Astfel, apeleaza la ghostwriting oamenii de afaceri,
politicieni, autori de succes, artisti de orice tip, magistrati si avocati, alaturi de elevi,
studenti, masteranzi si doctoranzi.

Redactarea de discursuri pentru directorii executivi este o practicd de
ghostwriting care se poate dovedi periculoasa in conditiile in care persoana nu are
pregatirea scolard adecvatd pentru a -si Inusi stilul si vocabularul persoanei la care
s-a apelat.*® Inca din cele mai vechi timpuri, presedintii au avut discursurile redactate
de oameni bine instruiti, asa incat este greu de apreciat pe cine a indragit natiunea in
timpul unei campanii electorale sau in timpul mandatului.®® Conceptul de
ghostwriter este nou numai in ce priveste abordarea normativa, intrucat practica
printre autori faimosi dateaza din secolul al XIX-lea.’” De altfel, practica de

34 Norbert Campagna, Quelques réflexions sur les auteurs, leurs ceuvres et leurs droits, in
Dossier "Propriété intellectuelle”, Forum 305, martie 2011, p. 45, articol disponibil la
7127 305 Campagna.pdf, data ultimei accesari: 5 marie 2024.

35 In John C. Knapp si Azalea M. Hulbert, op. cit., pp. 52-53 se povesteste despre un
ghostwriter care fusese angajat pentru a scrie discursurile fostului director executiv si care
a continuat practica aceasta si pentru noul titular de post, aceasta fara a-l fi cunoscut.
Rezultatul a fost acela cd noul director nu a fost capabil de cursivitate din cauza
numerosilor termeni necunoscuti.

36 Idem, p. 30: Jonathan Trumbull, Jr., David Humphreys si David Cobb, secretarii lui Geoge
Washington, obisnuiau sa raspunda la corespondenta si sd faca anunturi despre ceea ce
insemna parcursul Revolutiei americane pe care acesta din urmd si le asuma prin
semnatura.

37 Romanele ,,Contele de Monte Cristo” si ,,Cei trei muschetari” de Alexander Dumas fac
obiectul creatiei intelectuale prin ghostwriting. Alti autori sunt Hilary Clinton in ,,Living
History”, Ronald Raegan in romanul autobiografic ,,An American Life”. A se vedea
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ghostwriting a fost detaliata de autorul Nicolas Cole in lucrarea ,,The Art & Business
of Ghostwriting”, acolo unde descrierea operei arata ca ,,In ultimii 6 ani, Nicolas
Cole a scris pentru mai mult de 300 de lideri diferiti din industrie, directori C-Suite,
fondatori de start-up-uri din Silicon Valley, capitalisti de risc si chiar sportivi
olimpici, muzicieni castigatori de Grammy si autori cu cele mai bune vanzari din
New York Times. In 2017, Cole a fondat prima agentie de ghostwriting specializata
in articole online, iar pana in prezent a scris peste 3.000 de articole (sub numele altor
persoane). La apogeul séu, agentia de ghostwriting a lui Cole, Digital Press, avea
peste 80 de clienti concurenti, avea peste 20 de scriitori si editori si genera venituri
anuale de citeva milioane de dolari.”*® Aceste sunt, asadar, citeva dintre domeniile
in care se intalneste practica de ghostwriting. in domeniul avocaturii este incidenti
practica 1n care un client al avocatului, din dorinta minimizarii costurilor legale,
prefera sd apeleze la un avocat pentru a realiza documentarea referitoare la caz si
pentru a redacta documentele necesare sustinerii in instanta, urménd a se reprezenta
singuri fard a mentiona avocatul creator al documentelor®. Se intAmpla adesea si ca
judecatorii sa apeleze la aceastd practica.*

In ce priveste domeniul academic, practica de ghostwriting este vizuta ca
frauda intelectuala, atragand raspunderea disciplinara a persoanei.

Intrebarile care macind aspectele etice ale ghostwritingului, indiferent de
domeniul in care acesta este utilizat, vizeaza potentialitatea credrii unui profil fals al
autorului, in care acesta nu este nici erudit, asa cum dovedeste creatorul operei prin
scrierea sa, nu are nici calificérile si nici competentele specifice pe care le promite
prin discursul sdu. In aceste situatii, nu existi o imagine a personalititii reale a
autorului: Cat de inteligenta este persoana? Care sunt atitudinile si convingerile sale
referitoare la societate? Probabil ca peremptorie este aprecierea bunei-credinte 1n ce
priveste tratarea audientei, Intrucat asumarea unor cuvinte sau imagini de catre o alta

Famous Ghostwritten Books, articol disponibil la https://commonwealtheatre.org/famous-
ghostwritten-books/, data ultimei accesari 5 martie 2024.

3% A se vedea in acest sens https://www.nicolascole.com/bookstore/the-art-business-of-
ghostwriting, data ultimei accesari 5 martie 2024.

39 Facand astfel, persoana este supusd beneficiului de a plati un onorariu mai mic, totusi
riscurile sunt substantiale, printre care cel mai important este prezentarea unor sustineri in
instanta facute de un avocat care cedeazd dreptul moral de autor asupra acestora fard a
mentiona conflictul de interese, ceea ce poate atrage alt tip de raspundere pentru partile
implicate si inclusiv pentru avocat. A se vedea Ghostwriting in ,, Azcourts.gov”, articol
disponibil la: https://www.azcourts.gov/selfservicecenter/Resources/Types-of-Legal-
Representation/Ghostwriting, data ultimei accesari 5_martie 2024.

40 In cazul Chevron v. Donziger judecatorul ecuadorian Nicolas Zambrano a fost acuzat ci a
apelat la serviciile unui ghostwriter pentru a emite hotdrdrea impotriva companiei
Chevron. In momentul in care i-au fost puse intrebiri legate de termenii utilizati in
hotararea judecdtoreasca, acesta nu a reusit sa explice niciunul. A se vedea in acest sens
Adam Klasfeld, Amazon Judge’s Data Secretly|Scanned in $9.8B Chevron Fight, in
Courthouse ~ News  Service, 27  februarie 2015, articol disponibil la
https://www.courthousenews.com/amazon-judges-data-secretlyscanned-in-9-8b-chevron-
fight/, data ultimei accesari 5 martie 2024.
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persoana in afara de creator echivaleaza in toate cazurile cu minciuna. Si, in timp ce
practicile academice de ghostwriting sunt intolerate, celelalte domenii in care apare
ghostwritingul sunt ignorate.

-

4. Concluzie: realitatea faptica

si utilitatea

Rezumandu-ne in cele ce urmeaza la a mentiona cé aspectele deja analizate
constituie motiv de atentionare cd domeniul proprietatii intelectuale, din perspectiva
ghostwritingului, este nca susceptibil de imbunatatiri, tinem a mentiona si ca ad
impossibilia nemo tenetur. Este evident ca rolul utilizarii acestui instrument este, din
anumite privinte, de necontestat si prezinta utilitate fapticd. Ba mai mult, deriva
dintr-o dorintd pertinentd a societitii si face mult mai facild gestionarea unor
domenii vaste de activitate, precum politica, mass-media sau chiar lumea juridica.
Avantajele se concretizeazd, de exemplu, prin discursuri bine alcdtuite pentru
persoane ce nu au o neapdrata pregatire in acest sens, dar pentru care aceasta nu este
o obligatie si nici determinanta.

Astfel, dezavantajele sunt aspectele de ordin etic ce urmeaza a se materializa
si In probleme legale. Pe de o parte, pot fi observabile incélcari normative, iar pe de
altd parte, se constatad cd lacunele pot ingreuna raporturile juridice dintre autor si
creator. Imaginea publica a unei persoane poate fi intr-atat de deformata ca urmare
a utilizarii ghostwritingului, incdt sa dauneze insesi societdtii. A4 pari,
nerecunoasterea autorului adevarat al unei opere poate avea consecinte determinante
asupra parcursului profesional si, eventual, personal al acestuia. Din aceastd
perspectiva, considerarea ghostwritingului ca fiind de interes strict personal poate fi
o abordare gresita, drepturile morale de autor avand prin natura lor, intotdeauna, o
implicatie generala.

Concluzionand, reglementarea acestui fenomen, sanctionarea cand se
produce o vatamare ca urmare a utilizdrii acestuia, reprezintd mai mult decét un
comportament preventiv, ci o necesitate actuald in mediul juridic.

5. Propuneri de lege ferenda

Astfel, situatia de fapt relatata poate fi reglementata, asa incat societatea
contemporana sa fie cu mult mai verticald din punct de vedere moral, aspect benefic
dezvoltarii unor popoare civilizate prin aprofundarea unor valori fundamentale,
rationale si corecte. Propunerile de lege ferenda sunt:

1. introducerea  conceptului de ghostwriting 1in legislatia
supranationald sub forma unei directive, cu respectarea Conventiei de la Barna in
ce priveste posibilitatea excluderii protectiei discursurilor politice. Compare dificil
de apreciat corectitudinea politicd in ce priveste respectarea legii, exprimarea
politicienilor fiind marginitd de secole la elemente de oralitate, nicidecum la
modalitatea scripticd de impresionare a audientei. Pentru aceste domenii in care
ghostwritingul ar fi legal, existd posibilitatea adoptarii conceptului american de
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»work for hire” care se refera la ,,0 opera a carei proprietate apartine unui tert, mai
degraba decat creatorului.”*!;

2. introducerea obligativitatii de a mentiona persoana care realizeaza
propriu-zis opera (a creatorului)*? aspect care solutioneaza problema raspunderii
in cazul fraudei intelectuale®;

3. crearea cadrului contractual necesar pentru existenta ghostwritingului
prin lege speciala.
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O radiografie a infractiunii de efectuare de operatiuni
financiare in mod fraudulos (art. 250 Cod Penal)

Valentin NEACSU!

Abstract

Prin natura sa antologica, prezenta lucrare are scopul de a alatura discutiilor
doctrinare, evocate pe parcursul sau, propria opinie a autorului cu privire la cele mai
importante institutii de drept penal conexe infractiunii de efectuare de operatiuni financiare
in mod fraudulos. Invocdnd rationamentele eterogene din literatura de specialitate cu privire
la aceste aspecte si operand o analiza a acestora, decurge in mod natural opinia rezultantd,
ca efect al selectiei meticuloase a argumentelor privitoare la subiectul pasiv al infratiunii,
obiectul sau, latura subiectiva, latura obiectiva etc. De asemenea, se identifica relatia cu
alte infractiuni in cadrul coordonatelor stabilite de Codul penal. Nu in ultimul rdnd, pe
parcursul lucrarii, acolo unde este necesar, sunt prezente si propuneri ce ar putea conduce
la o mai coerentd aplicabilitate a normei si o inchegare a practicii judiciare.

Cuvinte-cheie: Operatiuni financiare, moneda electronica, subiect pasiv, depozit bancar,
infractiuni informatice

I. Introducere

Infractiunea de efectuare de operatiuni financiare in mod fraudulos,
reglementata de art. 250 Cod penal, este situatd in cadrul Titlului II al Partii Speciale
din Codul penal, Infractiuni contra patrimoniului, in interiorul Capitolului IV,
Fraude comise prin sisteme informatice si mijloace de plata electronice. De aici
decurg cateva consecinte referitoare la traséturile esentiale ale acestei infractiuni.
Scopul demersului nostru de analizare a acestei infractiuni consta in limpezirea unor
discutii doctrinare pe teme specifice infractiunilor informatice controversate. Pe
langa alte aspecte relevante, vom remarca formele pe care anumite institutii de drept
penal le imbraca in cazul acestei infractiuni - obiectul material, subiectul pasiv?, dar
si relatia cu alte infractiuni -, care par sa ambiguizeze practica judiciard. Din pacate,
literatura de specialitate nu ne ofera analiza o exhaustivd, ori macar extensiva a
acestora. Un loc special 1n acest sens il ocupa, determinarea subiectului pasiv al
infractiunii. Jurisprudenta dovedeste, Tn mod regretabil, o autosuficienta, astfel ca
subiectul pasiv rimane unidimensionat, acelasi in orice mod de concretizare in fapt
a infractiunii. Voi sublinia de ce n cvasitotalitatea solutiilor instantelor nationale se
poate argumenta cd subiectul pasiv al infractiunii este retinut in mod eronat.

Student, Facultatea de Drept, Academia de Studii Economice din Bucuresti,
neacsuvalentin2 1 @stud.ase.ro

Si scurte consideratii referitoare la aspecte de ordin procesual penal ce privesc persoanele
vatamate vor fi cuprinse in dezbatere.
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II. intelesul unor termeni

Insasi expunerea de motive in ceea ce priveste adoptarea Legii 286/2009
privind Codul penal, in ceea ce priveste capitolul mai sus mentionat, este una
neelaboratd. Se mentioneazd doar cid fextele preiau fara modificari de esentd
prevederile in materie cuprinse in Legea nr. 161/2003 privind unele masuri pentru
asigurarea transparengei in exercitarea demnitatilor publice, a functiilor publice si
in mediul de afaceri, prevenirea si sanctionarea coruptiei si in Legea 365/2002
privind comertul electronic®. La randul lor, nu prezintd explicatii relevante in acest
sens nici expunerile de motive privind Legea 187/2012 pentru punerea in aplicare a
Legii nr. 286/2009 privind Codul penal ori Legea 365/2002.

Etimologia normativa a infractiunii de la art. 250 Cod penal se identifica in
legile speciale mai sus mentionate, astfel ca actualmente infractiunea iese, in mare
parte, din cadrul normativ stabilit de acestea (fiind acum prevazuta in Codul penal).
Intelesul unor termeni regisiti in norma de incriminare este acum identificabil atat
in art. 180 Cod penal cét si in legile speciale.

Legiuitorul alege sa fie ermetic in definirea unor termeni care, de altfel, sunt
esenta incrimindrilor circumscrise sferei din care face parte si art. 250. Fara a relua
criticile dure dar juste din doctrind*, atragem atentia si asupra unei deficiente
normative ce imbraca forma unei definitii ciclice. Astfel, in art. 1 pct. 11 din Legea
365/2002 privind comertul electronic, republicata, se defineste termenul instrument
de plata electronica ca fiind instrumentul care permite titularului sau sa efectueze
urmdtoarele tipuri de operatiuni: a) transferuri de fonduri, altele decdt cele
ordonate si executate de institutiile financiare, b) retrageri de numerar, precum §i
incarcarea §i descarcarea unui instrument de moneda electronica. Totodata, la pct.
13 din acelasi act normativ, se defineste instrumentul de moneda electronica ca fiind
instrumentul de plata electronica reincarcabil, altul decdt instrumentul de plata cu
acces la distanta, pe care unitdtile de valoare sunt stocate electronic si care permite
titularului sd efectueze operatiunile de la pct. 11. In concluzie, conform definitiilor
legale in vigoare, instrumentul de plata electronica permite incarcarea si descarcarea
unui instrument de moneda electronica iar instrumentul de moneda electronica este
un instrument de platd electronicd care permite incércarea si descarcarea unui
instrument de moneda electronica. Nu suntem siguri cd, in aceste conditii, norma de
incriminare este suficient de clara si previzibila... Practica judiciara reuseste chiar si

3 Expunerea de motive, disponibild la: https://www.cdep.ro/proiecte/2009/300/00/4/em
304.pdf, ultima accesare 07.03.2024

* A se vedea: G. Zlati, ,,Criminalitatea informatici in Romania”, Jurnalul Baroului Cluj nr.
1/2021, pagina 14, V. Cioclei, Drept penal partea speciald I, Editia 8, Ed. C.H. Beck,
Bucuresti, 2023, p. 419; G. Zlati, S. Deleanu, ,,Efectuarea de operatiuni financiare in mod
fraudulos prin intermediul unui terminal POS (Point of Sale). Dezlegarea unei dezlegari de
drept”, disponibil la: https://www.juridice.ro/685203/efectuarea-de-operatiuni-financiare-
in-mod-fraudulos-prin-intermediul-unui-terminal-pos-point-of-sale-dezlegarea-unei-
dezlegari-de-drept.html , ultima accesare 1n 07.03.2024
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in aceste conditii tulburi s3 dea vlagd normei de incriminare®, semn cd magistratii
apreciaza indemnul lui Pitagora: ,,Magistratule! Nu fi dusmanul legiuitorului.”®

III. Obiectul juridic

Obiectul juridic generic este usor de decelat, fiind specific infractiunilor
contra patrimoniului. Specializarea acestuia se realizeazad prin grefarea relatiilor
patrimoniale pe o corecta utilizare a instrumentelor de plata fara numerar, precum
si a datelor de identificare care permit utilizarea acestora’. Totusi, acelasi autor
consacrat afirmd: ,,Concret, este protejat patrimoniul persoanelor posesoare de
conturi bancare susceptibile de operatiuni prin instrumente de plata fard numerar,
precum si patrimoniul posesorilor de valori monetare sau monede virtuale care pot
fi transferate, stocate si tranzactionate electronic.” Consider ca ar fi mai judicioasa o
nuantare a aspectelor pragmatice ce implicd obiectul juridic al acestei infractiuni.
Mai exact, anticipand dezvoltarea pe care o expun in cadrul sectiunii Subiect pasiv,
va fi protejat, poate chiar primordial, patrimoniul persoanei (juridice) cu care
titularul instrumentului de platd fara numerar intra in raporturi contractuale, specifice
dreptului bancar. Intr-adevir, avand element material alternativ, exist situatii in care
este protejat exclusiv patrimoniul posesorilor valorilor enumerate (de pilda,
posesorul unui wallet® in care se gisesc monede virtuale). Inchidem acest punct
constatand caracterul evident pluriofensiv al infractiunii.

IV. Obiectul material

Nu existd un consens in doctrind cu privire la acest aspect. Desi nu dorim sa
amplificam incertitudinea, nu putem sd nu observam cd opiniile dominante
(inexistenta unui obiect material® versus numerarul ori datele informatice referitoare
la fondurile banesti stocate pe instrumentele de moneda electronica'®) nu par sa fie
integral corecte.

3 Practica judiciard nu s-a impotmolit in aspecte de ordin terminologic si deseori a reusit
tragerea la raspundere penald pentru aceastd infractiune a celor vinovati (dupa cum se
observa in jurisprudenta amintitd pe parcursul lucrarii), interpretand ratiunea legiuitorului
in mod corect. In ciuda definitiilor precare a termenilor, simtul practic a prevalat, asociindu-
se corect notiunile din practicd (bancara) cu cele teoretice, de drept penal.

® Pitagora, Legile morale si politice, editura Antet, Oradea, 1996, pagina 192. Ma intreb daca
si afirmatia inversa se confirma. Multiple semne, precum modificarile aberante recente ale
infractiunilor contra libertatii si integritatii sexuale, ne ngrijoreaza ca nu.

V. Cioclei, op. cit., p. 418

$ In acest caz, discutim doar despre un wallet online. Pe de altd parte, vom argumenta in
lucrare ca un cold-wallet nu va intra sub sfera de protectie a normei. De asemenea, trebuie
diferentiat intre un wallet oferit ca serviciu de un tert si un non-custodial wallet, prima
ipoteza atragand ca premisa existenta unui raport contractual ale carui efecte asupra art.
250 CP se pot asemui celor atrase de contractele bancare.

° V. Cioclei, op. cit., p. 418

10 ] Kuglay, Comentariu, p. 542 apud V. Cioclei, op. cit., p. 418
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Mai multi autori apreciaza ca obiectul material este bunul vatamat sau pus
in pericol in mod nemijlocit prin actiunea/inactiunea prevazutd in norma de
incriminare'!. Astfel, apreciem si noi'?: obiectul material const in numerarul retras
ori datele de identificare utilizate (alin. 1 si 2) ori transmise (alin. 3), atét timp cat
ele sunt in format fizic.

Urmarea imediata nu apare decat concomitent cu schimbarea starii de fapt a
numerarului aflat in bancomat (ori datelor transmise) In urma interactiunii directe cu
acestea, prim indiciu cd aceasta este solutia corectd. De altfel, interactiunea
nemijlocitd din definitia obiectului material nu presupune per se interactiunea fizica
directd a faptuitorului cu bunul care formeazd obiectul material, ci doar ca
actiunea/inactiunea sa fie indreptatd direct asupra obiectului. Dacd am interpreta
primul rationament ca fiind corect, ar reiesi ca uciderea unei persoane prin Tmpuscare
nu are obiect material pentru ca faptuitorul nu interactioneaza ,,nemijlocit” cu
victima, interactiunea fiind mijlocita de pistol, ceea ce este dificil de acceptat (cum
aici actiunea este mijlociti de bancomat). In fine, numerarul este expresia materiala,
in cea mai rudimentard formd, a conceptului abstract de patrimoniu. Fiind o
infractiune din Titlul II si avand un element material susceptibil de interactiune
directd cu aceastd materializare a patrimoniului, considerdm ca aceasta este solutia
corecta.

In al doilea caz, datele de identificare pot fi, bineinteles, stocate in/pe
instrumente cu existentd fizicd, neexistand vreun impediment logic in a retine
posibilitatea ca ele sd constituie obiectul material al infractiunii avand in vedere
caracterul pluriofensiv al acesteia (de exemplu, un cod QR imprimat care constituie
cod de acces). Exista chiar situatii caind datele sunt stocate exclusiv fizic, fiind prea
complexe pentru a fi retinute de titularii lor, solutia impunandu-se cu atat mai mult
in cazul interferentelor ilicite cu acestea.

V. Subiectul activ
Subiectul activ nu este circumstantiat. Poate raspunde pentru savarsirea

aceste infractiuni inclusiv persoana juridicd, cu mentiunea ca pentru dovedirea
vinovatiei unei persoane juridice nu este suficient, dar este necesar, probatoriul cu

"' M. Udroiu, Sinteze de Drept penal Partea Generald, Vol. 1, Editia 4 Revizuiti, Ed. C. H.
Beck, Bucuresti, 2023, p. 137. In acelasi sens, a se vedea C. Duvac, Drept penal roman,
Vol. 1, Ed. Hamangiu, Bucuresti, 2021, p. 515; L. V. Lefterache, Drept penal partea
generala, Editia a 3-a, Ed. Hamangiu, Bucuresti, 2021, p. 180

12 In sensul ca beneficiul material obtinut este produs al infractiunii, a se vedea G. Zlati, in
G. Bodoroncea, V. Cioclei, 1. Kuglay, L. V. Lefterache, T. Manea, 1. Nedelcu, F.-M.
Vasile, G. Zlati, Codul penal. Comentariu pe articole, Editia 3, Ed. C. H. Beck, 2020, p.
924; In sensul ca instrumentele de plati electronica si datele informatice constituie obiect
material, a se vedea M. Dobrinoiu in V. Dobrinoiu et alia, Noul Cod Penal Comentat.
Partea speciald, Editia a II-a, Ed. Universul Juridic, 2014, p. 319

84  Arena luris Volumul 3, nr. 1/2024



privire la autoritatea exercitata asupra conduitei persoanei fizice care indeplineste
conditiile de tipicitate a infractiunii.'

VI. Subiectul pasiv

Intr-adevar, poate fi subiect pasiv orice persoand, fizicd sau juridicd, al
carei patrimoniu este pus in pericol prin efectuarea operatiunilor financiare in mod
fraudulos.'* La prima vedere totul pare clar, insd, diavolul se afld in detalii.
Observam ca practica judiciara retine in mod eronat, in cvasitotalitatea spetelor, care
subiect de drept are calitatea de subiect pasiv.!® Apreciem, pentru argumentele ce
urmeaza, cd in variantele cel mai des intalnite de concretizare a infractiunii (atunci
cand sunt retrase sau incarcate/descarcate valori din conturile bancare, fie prin
utilizarea cardurilor autentice/falsificate la POS, fie prin retragerea direct din
bancomat) subiectul pasiv este unitatea bancara cu care titularul contului se afld in
relatii contractuale. In acest sens, analizim dispozitiile Codului Civil, in ceea ce
priveste Contul bancar curent (art. 2.184 si urm.) si Depozitul bancar (art. 2.191 si
urm.).

In ceea ce priveste depozitul bancar, art. 2.191 alin. 1 prevede expres ci
»Prin constituirea unui depozit de fonduri la o institutie de credit, aceasta
dobéandeste proprietatea sumelor de bani depuse si este obligatd sa restituie
aceeagi cantitate monetard, de aceesi specie, la termenul convenit, sau, dupa caz,
oricand, la cererea deponentului, cu respectarea termenului de preaviz stabilit de
parti ori, in lipsd, de uzante.” Asadar, depozitarul (banca), in calitate de proprietar,
suporta si riscul or degradarii lor fortuite.'® Titularul contului are doar o creantd
asupra bancii'’.

Privitor la contul bancar curent, s-a statuat in literatura de specialitate ca
efectul translativ de proprietate al contractului de cont bancar curent se transpune
in dobdndirea dreptului de proprietate al institutiei de credit contractantd, in
privinta sumelor remise de catre client, din momentul predarii acestora." in sensul
raspunderii si pentru pieirea banilor ca urmare a infractiunilor, s-a spus ca ,,din

B L. V. Lefterache, ,,Analiza elementelor de probatoriu asupra vinovitiei persoanei juridice
in cauzele penale. Veriga lipsa. Evolutia practicii judiciare” in A. R. Trandafir, G.-A. Lazar
(coord.), Raspunderea penald a persoanei juridice, Ed. Solomon, 2021, p. 115

14V. Cioclei, op. cit., p. 418

15 Toatd jurisprudenta amintitd pe parcursul acestei lucrari constituie exemplu, subiectul pasiv
fiind intotdeauna titularul contului.

16 F. Deak, L. Mihai, R. Popescu, Tratat de drept civil. Contracte speciale, Vol. 111, Editia a

VI-a, Ed. Universul Juridic, Bucuresti, 2024, p. 61

17 {n sensul calificarii juridice a contractului de depozit bancar ca fiind ,,un imprumut acordat
bancii”, a se vedea Rada Postolache, ,,Depozitul bancar de fonduri in lumina noului Cod
Civil”, Journal of Legal Studies, Year VI, Supplimentary Issue, 1, 2011, p. 299

¥ Monna-Lisa Bellu Magdo, ,,Contractul de cont bancar curent”, Revista Dreptul nr. 8/2022,
disponibil la: https://lege5.ro/App/Document/gezdkmjxgm3dq/contractul-de-cont-bancar-
curent?pid=493154112&expression=, ultima accesare: 07.03.2024
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momentul depunerii banilor, banca suporta riscul pieirii fortuite (calamitati, furt
etc.)”"

Bineinteles, in aria noastra de interes, realitatea practica nu se rezuma doar
la aceste doua tipuri de contracte (totusi, preponderenta lor este covarsitoare) si,
posibil, nici méacar la specia contractelor bancare. De pildd, in ceea ce priveste
contractele incheiate cu entitatile ce oferd servicii de tranzactionare de monede
virtuale (si care pot emite instrumente de plata fard numerar in acest sens) clauzele
sunt diverse si complexe. Unele dintre cele mai importante astfel de entitati de pe
piatd, cum e Binance, stabilesc clauze contractuale care le exonereaza de raspundere
in cazurile in care tranzactiile au fost autorizate de titular, chiar ca urmare a greselii,
neglijentei, erorii ori fraudei*®. De aici rezulta cd ar trebui analizat in concreto daca
este incident un astfel de raport contractual in speta si, daca da, care sunt efectele
lui, pentru a se putea astfel determina persoana in a carei patrimoniu se produce
paguba (sau starea de pericol).

Un alt aspect deosebit de relevant este chiar definitia monedei electronice
prev. de art. 180 alin. 3, de unde aflam cd moneda electronica reprezintd valoarea
monetard stocatd electronic, inclusiv magnetic, reprezentind o creantd asupra
emitentului, emisa la primirea fondurilor cu scopul efectuarii de operatiuni de plata
si care este acceptatd de o persoand, alta decat emitentul de moneda electronicad.
Calificarea legald drept creantd asupra emitentului confirma alegatiile de pana
acum.

Este de inteles ca pragmatismul de care trebuie sd dea dovada Intregul proces
penal a impins la ignorarea acestor consideratii’!, mai de graba teoretice decat
prietene cu celeritatea procesului. Insd decelarea subiectului care are calitatea de
subiect pasiv nu reprezintd interes doar din punct de vedere teoretic. Identificarea
corecta a subiectului pasiv este, apreciem, un aspect esential al legalitétii procesului
penal, influentdnd drastic arii precum competenta organelor judiciare si actiunea
civila.

Isi gaseste, mutatis mutandis, utilitatea afirmatia unui specialist in domeniul
criminalitatii informatice: ,,Apreciem ca practica judiciard ar trebui sa dea dovada
de o mai mare deschidere in ceea ce priveste o schimbare de paradigma in acele

9 F. Deak, L. Mihai, R. Popescu, op. cit., p. 85

20 https://www.binance.com/en/terms, a se vedea punctul 12.2 din sectiunea Tranzactii

2l Spre exemplu, a se vedea M. Peter, ,,Raportul dintre infractiunea de fraudi informatica,
prevazuta de art. 249 Cod penal si infractiunea de efectuarea de operatiuni financiare in
mod fraudulos, prevazuta de art. 250 Cod penal”, 07.01.2022, disponibila
lahttps://www juridice.ro/692921/raportul-dintre-infractiunea-de-frauda-informatica-
prevazuta-de-art-249-cod-penal-si-infractiunea-de-efectuarea-de-operatiuni-financiare-
in-mod-fraudulos-prevazuta-de-art-250-cod-penal.html: ,,/n concret, recurgdind la un
exemplu cdt se poate de simplu, este evident ca o sumd de bani transferata fraudulos din
contul unei persoane, prin accesarea fara drept a serverului unei banci, apartine
titularului de cont (respectiv a clientului bancii care beneficiaza de serviciile bancare)”
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situatii in care incadrarea juridicd acceptatd cu o larga majoritate ajunge in timp
sd fie pusa sub semnul intrebarii in literatura de specialitate.”*

VII. Latura obiectiva
Situatia premisa

S-a aratat in doctrina ca situatia premisa consta in existenta unui instrument
de platd fard numerar.”> Considerdm ca si in acest caz se impun citeva mentiuni.
Astfel, avem in vedere ca infractiunea prev. in art. 250 Cod penal este una cu
continuturi alternative?® iar alin. 3 incrimineaza o infractiune de sine stitatoare.
Asadar, exista posibilitatea retinerii comiterii infractiunii prev. de art. 250 alin. 3
chiar daci situatia premisa nu este indeplinita®® (de pildd, transmiterea neautorizata
de date are loc, in scopul prevazut de norma, insd faptuitorul nu cunoaste ci
instrumentul de platd fara numerar si-a incetat existenta, poate chiar anterior
adoptarii rezolutiei infractionale®).

Elementul material

Existd doui cerinte esentiale atasate elementului material: prima, fapta sa
fie savarsita prin utilizarea unui instrument de platd fard numerar sau a datelor de
identificare care permit utilizarea acestuia i, a doua, operatiunile sa se realizeze fara
consimtimantul titularului. In legatura cu prima cerinti, s-a retinut in jurisprudenta
ca:

,.In drept, faptele inculpatului care a gisit in parcare un card bancar, eliberat
pe numele persoanei vatdmate iar ulterior, utilizand acel card, a efectuat fara drept
si consimtamdntul titularului, un numadr de 12 tranzactii de achizitii bunuri
(contactless), | ...] debitand astfel contul persoanei vatamate, cu suma totald de 762
de lei, intrunesc elementele constitutive ale infractiunilor de: efectuarea de
operatiuni financiare in mod fraudulos, prev. de art. 250 alin. 1 Cod penal (12 acte
materiale), cu aplic. art. 35 alin. 1 Cod penal si acces ilegal la un sistem informatic,
prev. de art. 360 alin. 1 si 3 Cod penal (12 acte materiale), cu aplic. art. 35 alin. 1
Cod penal, ambele cu aplic. art. 38 alin. 1 Cod penal.”?” Am ales s3_evocam aceastd
argumentare Intdlnitd in practicd si pentru cd ne este dificil s& acceptam ca in

22 G. Zlati, S. Deleanu, op. cit.

V. Cioclei, op. cit., p. 418

24 Pentru explicatii a se vedea M. Udroiu, op. cit., p. 184. In acelasi sens, a se vedea V. Cioclei,
op. cit., p. 423

25 Avand in vedere ca repreintd o infractiune autonoma, ar fi fost mai judicios ca doctrina sa
mentioneze fie ca situatia premisa nu se aplica global in cadrul art. 250, fie ca pentru alin.
(3) situatia premisd este cel mult reprezentata de existenta respectivelor date de
identificare.

26 Subliniez ci nu fac aici referire la o tentativd neidonee, cum ar fi atunci cand instrumentul
de platd fara numerar nu a exsitat decat in imaginatia faptuitorului.

27 Tribunalul Suceava, Hotarare nr. 340/2023 din 18.12.2023
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respectiva infatisare a infractiunii (plata prin POS) este legala retinerea concursului
cu art. 360. Desi s-a argumentat coerent anterior?®, si nu consider o aprofundare
suplimentara revelatoare, observdm in deciziile chiar recente ale instantelor
nationale extinderea pe cale pretoriand a notiunii de acces la un sistem informatic.
Existd o serie de hotarari care, desi identificd argumentele doctrinare in sensul
de realitatea procesului logic ce std la baza acestor plati*. Urmatoarele sunt doar
cateva dintre hotararile care preiau acest argument: Hotararea nr. 1242/2023 din
19.10.2023 pronuntatd de Tribunalul Bucuresti®’; Hotararea nr. 250/2023 din
22.11.2023 pronuntata de Tribunalul Ilfov®'; Hotararea nr. 365/2023 din 28.03.2023
pronuntatd de Tribunalul Bucuresti*. Pe 1anga faptul ca argumentarea in favoarea
retinerii concursului ideal cu art. 360 este una sofistica, in cel mai bun caz, organele
judiciare extrapoleaza notiunea de acces la un sistem informatic asa incat si
trimiterea unui mesaj prin WhatsApp devine acces la un sistem informatic, conform
explicatiilor invocate. Aceastd argumentare a instantelor face posibila incidenta art.
360 si atunci cand se efectueaza plati online folosind exclusiv datele de identificare
ale instrumentului de plata fara numerar, faptuitorul plasand o comanda pe site-ul
comerciantului, sistemul informatic al bancii procesand automat aceasta comanda,
garantandu-i astfel ,,accesul la un sistem informatic”. Totusi, exista instante care
incadreaza o astfel de conduita, in mod corect, ca intrunind elementele constitutive
ale art. 250, exclusiv. In acest sens, a se vedea:

Hotararea nr. 904/2023 din 21.12.2023 pronuntata de Judecdtoria Piatra-
Neamt: ,,In drept, faptele inculpatului carea efectuat mai multe tranzactii bancare

8 In ceea ce ne priveste, in ipoteza in care inculpatul utilizeaza in mod fraudulos un

instrument de plata electronica la un terminal POS sau utilizeaza datele de identificare ale
acestuia pentru achizitionarea de bunuri sau servicii pe Internet, nu discutdm despre un
acces la un sistem informatic ci despre o simpld comunicare (transmitere) de date
informatice. De asemenea, prin reducere la absurd, chiar daca am discuta despre un acces
la un sistem informatic, acesta ar fi unul autorizat (cu drept).” — G. Zlati, S. Deleanu, op.
cit.
»Aceastd deosebire de ordin tehnic, desi corectd, nu este in masura a Inldtura Intrunirea
elementelor constitutive ale infractiunii prevazute de art. 360 alin. (1) C.pen., ci doar pe
cele ale variantelor agravate prevazute de art. 360 alin. (2) si (3) C. pen. in acest sens,
instanta retine ca prin intermediul operatiunii contactless, agentul nu obtine acces efectiv
la nicio data informatica, simpla plasare a cardului bancar in proximitatea terminalului
POS stabilind legatura si accesul la sistemul informatic. Din ratiuni evidente de securitate,
operatiunea contactless nu permite decat autorizarea unei plati in suma mica dar nicio alta
operatiune ce poate fi operata, de exemplu, prin bancomat, o diferentd de tratament juridic
in acest sens fiind pe deplin justificata.”
30 Hotarare nr. 1242/2023 din 19.10.2023 pronuntatd de Tribunalul Bucuresti, cod RJ
62779756¢ (https://www.rejust.ro/juris/62779756¢). Ultima consultare: 22 martie 2024.
31 Hotarare nr. 250/2023 din 22.11.2023 pronuntatd de Tribunalul Ilfov, cod RJ g8¢58976¢
(https://www.rejust.ro/juris/g8e58976e). Ultima consultare: 22 martie 2024.
32 Hotarare nr. 365/2023 din 28.03.2023 pronuntati de Tribunalul Bucuresti, cod RJ
623275987 (https://www.rejust.ro/juris/623275987). Ultima consultare: 22 martie 2024.
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prin metoda de plata Google Payment, folosind, fara drept, datele de pe cardul
bancar apartindnd persoanei vatamate, cauzandu-i un prejudiciu in cuantum de
1952 de lei, intrunesc elementele constitutive ale infractiunii de efectuare de
operatiuni financiare in mod fraudulos, in forma continuata (35 de acte materiale),
prevazuta de art. 250 alin. 1 Cod penal, cu aplicarea art. 35 alin. 1.”

Hotarare nr. 626/2023 din 29.09.2023 pronuntatad de Judecatoria Sibiu:
,Fapta inculpatei care In baza unei rezolutii infractionale unice, a folosit cardul
bancar emis pe numele persoanei vatdmata, efectudnd 17 tranzactii contactless cu
acel card, creand un prejudiciu in valoare de 816,77 lei, intruneste elementele
constitutive efectuarea de operatiuni financiare in mod fraudulos in forma
continuata, prev. de art. 250 alin. 1 C.pen. cu aplic. art. 35 alin. 1 C.pen. (17 acte
materiale).”

Hotararea nr. 78/2018 din 26.01.2018 pronuntatd de Judecatoria Sectorului
2 Bucuresti: ,,In drept, faptele inculpatului constand in aceea ci a gasit cardul de
debit cu functia ,,contactless” activata si a dispus de acesta ca de bunul sau, realizand
operatiuni de plata, respectiv, ulterior[...] a efectuat un numar total de 10 operatiuni
de plata prin POS, folosind cardul indicat, fara consimgamantul titularului, cauzand
un prejudiciu total de 766,34 lei, Intrunesc elementele constitutive ale infractiunii
unice de Insusirea bunului gasit, fapta prev. si ped. de art. 243 alin. 1 C.p. si a
infractiunii in forma continuatd de efectuare de operatiuni financiare in mod
fraudulos, fapta prev. si ped. de art. 250 alin. 1 C.p., cu aplicarea prevederilor art. 35
alin. 1 C.p., alcatuita din zece acte materiale, cu aplicarea prevederilor art. 38 alin. 2
C.p., privind concursul formal de infractiuni.”

Hotarare nr. 189/2024 din 29.02.2024 pronuntatd de Judecatoria Buzau:
»Fapta inculpatului care a efectuat un numar de patru pliti electronice on-line din
contul bancar al persoanei vatamate prin utilizarea fara acceptul titularului contului,
a datelor de identificare ale cardului bancar, cauzand un prejudiciu in valoare de
2.850 lei, intruneste elementele constitutive ale infractiunii de efectuarea de
operatiuni financiare in mod fraudulos, prev. si ped. de art. 250 alin. (1) Cod penal,
cu aplicarea art. 35 alin. (1) Cod penal.”

In ceea ce priveste a doua cerinti, este lesne de observat ci un eventual
consimtamant al titularului nu ar atrage incidenta art. 22 CP, eliminand
antijuridicitatea, ci chiar lipsa tipicitatii obiective a faptei, cu consecintele care
decurg natural de aici. Nici art. 30 CP, eroarea, nu produce efectele obisnuite
(privind imputabilitatea), eroarea asupra existentei consimtamantului privind
tipicitatea subiectiva.?*

Exista totusi o problema de tehnica legislativa aici. Exprimarea legiuitorului
este care poate genera controverse, acest fard consimtamdnt putdnd conduce la
consecinte nedorite in practicd**. Bundoard, sotul care, fard a avea consimtdmantul

33 Pentru aplicarea acestui rationament intr-o ipoteza similard a se vedea: M. Udroiu, Sinteze,
p- 333 apud T'Manea, C.N. Constantinescu-Maruntel, H. S. Tiugan, Drept penal. Partea
speciald, Ed. Hamangiu, 2022, p. 371

3 1n sensul ci ,dispozitiile de drept civil ar putea dobandi relevanta” cu privire la astfel de
circumstante practice, a se vedea G. Zlati, Tratat de..., op. cit., p. 221
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sotiei de a depune fonduri ci doar de a retrage, foloseste cardul bancar al acesteia la
unul dintre ATM-urile care permit si depunerea de fonduri, in scopul de a o gratifica,
comite art. 250. Argumentul este cu atat mai relevant cand observam ca pentru
aceasta infractiune punerea in miscare a actiunii penale se face din oficiu.

De lege ferenda, propunem inlocuirea sintagmei fara consimtamadntul
titularului, cu sintagma fara drept. Consideram ca astfel s-ar ,,protegui” just si util
relatiile sociale ce fac obiectul juridic al infractiunii si s-ar scoate din sfera de actiune
a normei alte conduite fara valente penale.

Privitor la alin. (1), elementul material este alternativ si consta intr-o
actiune.*

» Efectuarea unei operatiuni de retragere de numerar

.in drept, faptele inculpatei care a folosit cardul bancar al persoanei
vatamate §i a retras numerar fard a avea acordul acestuia de la A.T.M., producand
un prejudiciu de 27 500 de lei intrunesc elementele constitutive ale infractiunilor de
acces ilegal la un sistem informatic prev. de art. 360 alin. 1 si 2 C.P cu aplic. art 35
alin. 1 C.P. (sase acte materiale), in concurs formal prev. de art. 38 alin. 2 C.P. cu
infractiunea de efectuare de operatiuni financiare in mod fraudulos prev. de art. 250
alin. 1 C.P., cu aplic. art. 35 alin. 1 C.P. (sase acte materiale).”3®

» Efectuarea unei operatiuni de incércare sau descarcare a unui instrument
de moneda electronica

»Inculpatul a profitat de faptul ca persoana vatamata lipsea temporar de la
birou, si a scos din portofelul acesteia cardul siu bancar pe care l-a fotografiat. In
aceeasi zi, inculpatul a inregistrat datele cardului bancar al persoanei vitimate pe
contul sdu personal deschis pe site-ul de pariuri online care i-a permis ca sumele
virate de pe acest card sa fie folosite pentru efectuarea de pariuri pe site-ul mentionat.
In acest mod, in cursul aceleiasi zile, inculpatul a pariat, in patru randuri, sumele de
200 EUR, 50 EUR, 10 EUR si 90 EUR. Intrucdt in urma celor patru pariuri,
inculpatul a cdstigat suma de 800 EUR, ca sa isi acopere urmele, a restituit suma
totala de 350 EUR persoanei vatamate, efectudnd, de aceastd datd, o tranzactie in
sens invers, din contul sau de pariuri online, in contul colegului sau.”>’

on drept, faptele inculpatului care a efectuat un numir de 12 plati
electronice contactless la diferite statii de alimentare cu carburant, in valoare totala
de 674,08 lei, cu cardul bancar si cu alt card bancar apartinand persoanei vatamate,
pe care aceasta le-a pierdut in ziua respectiva, imprejurdri prin care inculpatul a

33 V. Cioclei, op. cit., p. 420

3 Tribunalul Vaslui, Hotardre nr. 133/2021 din 25.11.2021, cod RJ g92653d8g,
(https://www.rejust.ro/juris/g92653d8g), ultima accesare: 25.03.2024

37 Tribunalul Covasna, Hotarare nr. 3/2019 din 23.01.2019, cod RJ 52e637984
(https://www.rejust.ro/juris/52e637984)
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descarcat suma respectiva de bani de pe instrumentele de moneda electronica ale
titularului, fard a avea consimtamantul acestuia.”®

» Transfer de fonduri, valoare monetara sau moneda virtuala

,»Avand telefonul mobil al persoanei vatamate, pe care se aflau instalate mai
multe aplicatii de mobile banking (ale céror parole se aflau notate in aplicatia Notes
de pe dispozitiv), a efectuat 4 operatiuni financiare in mod fraudulos, in sensul cé a
transferat din contul deschis la banca al persoanei vatamate cdtre contul persoanei
vatamate de Revolut, cdte 700 lei, in 4 rdanduri.”’

Alin. (2) aduce o schimbare doar in ceea ce priveste cerinta esentiala atasata
la verbum regens, modalitatile normative prev. la alin. (1) fiind savarsite in acest caz
prin utilizarea neautorizatd a oricaror date de identificare sau prin utilizarea de
date de identificare fictive. Ne intrebdm in ce masurd era necesard o variantd
asimilata a infractiunii avand in vedere ca printr-o minima interventie asupra cerintei
esentiale atasate elementului material de la alin. (1) s-ar fi exclus nevoia prezentei
alineatului secund, ngloband intr-o singurd cerintd toate variantele? Apreciem o
asemenea solutie mai simpld si mai utild cu atdt mai mult cu cat observam ca
diferentele dintre varianta tip si cea asimilatd sunt minime, nu de ordin calitativ sau
de esenta iar sanctiunea prevazuta este, bineinteles, aceeasi. Astfel, s-ar fi evitat si
discutiile hilare din literatura de specialitate.*’

Conform alin. (3) transmiterea neautorizata a datelor poate capata multiple
forme, de la transmiterea prin viu grai sau scriere pana la mijloace de comunicare la
distanta, tehnologice.

Un aspect ce starneste curiozitatea apare in legatura cu Decizia RIL 15/2013
prin care se stabileste ca folosirea unui card autentic/falsificat fara consimtamantul
titularului pentru a efectua retrageri de numerar intruneste elemntele constitutive ale
infractiunilor prev. de art. 250 (1) si art. 360 alin. (1), (2) si

(3). Ce se va retine participantului dacd autorului amintit in RIL i se
transmite, de pilda, codul PIN de catre complice? La prima vedere, raspunsul este ca
i se va retine comiterea infractiunii prev. la art. 250 alin. (3), transmiterea
neautorizatd a datelor de identificare [...]. Totusi, trebuie si avem in vedere si
incriminarea de la art 365 alin. (1) lit. b) care pedepseste, printre altele, distribuirea
sau punerea la dispozitie sub orice forma de: parole, coduri de acces sau alte
asemenea date informatice care permit accesul total sau partial la un sistem
informatic, in scopul savarsirii uneia dintre infractiunile prev. de art. 360-364.
Concluzionand, putem oare spune cd acest complice va raspunde pentru un concurs
ideal de infractiuni intre art. 250 (3) si art. 365 (1) b)? Dihotomia obiectului juridic

38 Hotarére nr. 5/2022 din 12.01.2022 pronuntatd de Tribunalul Buziu, cod RJ 9827g5685
(https://www.rejust.ro/juris/9827g5685)

3 Tribunalul lasi, Hotarre nr. 120/2024 din 05.03.2024, cod RJ 4e8893453, (https://
www.rejust.ro/juris/4e8893453)

40 Marturiesc faptul ca imi este foarte greu sd pricep de unde apare functionarul institutiei
emitente 1n peisajul variantei asimilate si de unde au autorii opiniei convingerea ca discuta
despre <<o forma de participatie improprie>>1?!" (V. Cicolei, op. cit., p. 424)
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ne sugereazd astfel*!. Altfel, am accepta ca legiuitorul a sanctionat prin doud

infractiuni diferite aceeasi conduita, cu aceeasi urmare si protejand aceleasi relatii
sociale.

Urmarea imediata

Aceasta constd in creearea unei pagube patrimoniale, inerentd in anumite
modalitati normative, ori in creearea unei stari de pericol, in alte variante*’. De
exemplu, dacd In cazul retragerii de numerar ori descércarii unui instrument de
moneda electronica nu avem retineri in a sustine ci intotdeauna vorbim despre o
paguba, un rezultat, dar in celelalte cazuri nu putem sustine acelasi lucru. incircarea
unui instrument de moneda electronica ori transmiterea datelor de identificare in
sensul alin. (3) creeaza stari de pericol pentru valorile sociale protejate. Avand in
vedere ca operatiunea de transfer de fonduri poate opera in ambele sensuri, adica de
a transfera din si catre cont, urmarea va fi fie o paguba, fie o stare de pericol, desi In
doctrind nu a fost observatd aceastd dualitate a variantei elementului material®.
Pericolul in aceste cazuri este abstract.

Problema incarcarii sau transferarii de fonduri catre contul titularului apare
ca interesantd din perspectiva analizarii urmdrii imediate. A afirma ca acestea
contureaza urmari de rezultat implicd acceptarea faptului cd norma incrimineaza o
fapta ce produce o ,,vatamare pozitivd”, un beneficiu persoanei vatamate, ipoteza
mai dificil de acceptat.** Consider ca intr-o astfel de situatie, desi strict formal s-ar
putea afirma cd infractiunea este una de rezultat, este de preferat sd apreciem
caracterul de pericol ca indepartandu-1 pe cel de rezultat, mai ales ca in fapt, de cele
mai multe ori, acest tip de acte de executare vor avea loc pentru ascunderea urmelor,
ceea ce intareste caracterul de pericol enuntat.

Privitor la momentul in care infractiunea se consuma, acesta diferd dupa cum
variazd elementul material. Astfel, efectuarea unei operatiuni de retragere de
numerar se va consuma la momentul acceptarii acestei operatiuni de catre operatorul
bancar, concomitent cu descarcarea contului aferent instrumentului de plata fara
numerar. Dacd operatiunea este fals acceptatd, in realitate nefiind procesata
/nereflectandu-se 1n contul titularului, infractiunea ramane in stadiul de tentativa

4l Pentru aplicarea unui rationament similar, a se vedea T. Manea, C.N. Constantinescu-
Maruntel, H. S. Tiugan, op. cit., p. 521

# n sens similar, cum ci infractiunea nu poate fi calificata global ca fiind una de pericol a
se vedea: G. Zlati, in G. Bodoroncea, V. Cioclei, I. Kuglay, L. V. Lefterache, T. Manea, 1.
Nedelcu, F.-M. Vasile, G. Zlati, Codul penal. Comentariu pe articole, Editia 3, Ed. C. H.
Beck, 2020, p. 928. in sensul ci infractiunea este una de pericol: M. Dobrinoiu in V.
Dobrinoiu et alia, Noul Cod Penal Comentat. Partea speciala. Editia a II-a, Ed. Universul
Juridic, 2014, p. 323

43, De altfel, nu ne putem imagina un exemplu in care retragerea de numerar sau efectuarea
de transferi de fonduri sa nu producd o paguba” — G. Zlati et al., op. cit., p. 928

# In sensul ca infractiunea de rezultat este asociata cu termenul vitamare, a se vedea: M.
Udroiu, op. cit., p. 193
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(inclusiv atunci cand faptuitorul greseste datele de identificare ale instrumentului de
plata fard numerar)*. Ulterior acceptdrii este irelevanta iesirea propriu-zisa a banilor
din bancomat. Incarcarea, descircarea unui instrument de moneda electronica vor
atrage consumarea infractiunii, in mod evident, atunci cdnd suma incarcata ajunge
in cont, repsectiv cand paguba se reflectd in acesta. Transferul de fonduri, moneda
electronicd sau moneda virtuala urmeaza acelasi regim cu Incarcarea si descarcarea.

Legatura de cauzalitate

Avand in vedere aprecierile pe care le-am formulat in ceea ce priveste
elementul material alternativ si urmarea socialmente periculoasd, rezultd cd in
variantele de realizare a elementului material ce presupun un rezultat legatura de
cauzalitate va trebui doveditd. In celelalte cazuri (incdrcarea unui instrument de
moneda electronica si transferul cétre contul titularului) de la alin. (1) si (2), urmarea
imediatd constad intr-un pericol abstract, legatura de cauzalitate rezultand ex re. La
fel stau lucrurile si pentru infractiunea prev. la alin. (3).

VIII. Latura subiectiva
S-a retinut*, inclusiv 1n jurisprudentd*’, ca sunt incidente ambele forme ale
intentiei, directd si indirecta. Aprecierea formei de vinovatie incidente pentru alin.
(3) este oneroasa. Desi, textual, este usor de observat calificarea intentiei prin scop,
acest lucru implica sd acceptdm neacoperirea unor situatii cu un grad de pericol
insemnat. De pilda, transmiterea unui ansamblu de date, in mod neautorizat, printre
care se numara si cele ce permit efectuarea actiunilor prevazute la alin. (1), fiindu-i
indiferent faptuitorului la ce vor fi folosite, atrage incidenta intentiei indirecte,
nefiind indeplinit scopul prevazut de norma. Poate ca s-a apreciat de legiuitor ca
extinderea sferei de aplicabilitate a alin. (3) nu respectd principiul ultima ratio, asa
ca ne vom conforma alegerii sale.

IX. Forme ale infractiunii. Relatia cu alte infractiuni

Participatia este posibila in toate formele.*® In ceea ce priveste complicitatea
sunt interesante urmatoarele aspecte ce atrag o incriminare autonoma a acesteia.

Observand elementul material al infractiunii din alin. (3), constatdm ca este
astfel incriminatd o forma de participatie secundard la infractiunea prev. la alin. (1).

4 G. Zlati et al., op. cit., p. 929

4V, Cioclei, op. cit., 422

47 Tribunalul Prahova, Hotdrare nr. 261/2021 din 18.12.2021

48 Exemplu pentru coautorat: X si Y, in virtutea unei legdturi subiective bilaterale si in baza
unei rezolutii infractionale comune, decid sa efectueze retrageri de numerar de pe cardul
lui Z, fara consimtamantul acestuia. X efectueaza prima retragere, atingdnd suma limita
pentru o singura retragere de numerar si 1i paseaza cardul lui Y pentru a efectua si el o
retragere de numerar in cuantumul maxim permis de banca.

Arena luris Volumul 3, nr. 1/2024 93


https://lege5.ro/App/Hotarare/geydkmbqgaydambqge3damrugqzq/?pid=1283556571&expression=art250%20codul%20penal%20intentie%20indirecta%20#p-1283556571

Complicitatea constand 1n transmiterea neautorizatd catre altd persoand a oricaror
date de identificare in vederea efectudrii uneia dintre operatiunile de la alin. (1) se
transforma 1n autorat privind infractiunea din alin. (3).

Acelasi mecanism se aplicd si in ceea ce priveste art. 250!, operatiuni ilegale
cu instrumente de platd fard numerar. Alin. (2) incrimineaza inclusiv dobdndirea
pentru sine sau pentru altul®, inclusiv prin primire, insusire, cumparare sau ca
urmare a unei operatiuni precum transferul, importul, exportul, vanzarea, transportul,
distribuirea sau punerea la dispozitie in vederea utilizarii frauduloase®® a unui
instrument de plata fara numerar obtinut prin savarsirea uneia dintre faptele prev. la
art. 228 [...]. Asadar, si aici o forma de participatie secundara la infractiunea de la
art. 250 este incriminata.

In aceeasi ordine de idei, art. 251 incrimineazi o conduiti care constituie
complicitate concomitentd la sdvarsirea infractiunii de efectuare de operatiuni
financiare in mod fraudulos: acceptarea unei operatiuni dintre cele prev. de art 250!
cunoscand ca este efectuata folosind un instrument de plata fard numerar falsificat
sau utilizat fara consimtamantul titularului sau (sau cunoscand ca este efectuata prin
utilizarea neautorizatd a oricaror date de identificare ori prin utilizare de date de
identificare fictive).

Actele de pregatire sunt posibile, unele chiar incriminate, dupad cum
urmeaza:

Identificadm o ipoteza de lucru interesanta in cazul alin. (3). Incriminarea nu
se rezuma doar la pedepsirea acestei forme de complicitate la alin. (1). Norma
permite tragerea la rdspundere penald chiar a faptuitorului care transmite neautorizat
date cétre alta persoana In vederea efectudrii operatiunilor prev. de art. 250 de catre
el insusi (de pilda, faptuitorul transmite mai multe coduri PIN de care a luat la
cunostintd incidental unei alte persoane care sd le pastreze si de la care sa le
recupereze la momentul savarsirii operatiunilor de la alin. 1). Aceste actiuni au
natura unor acte pregatitoare si sunt, dupd cum vedem, incriminate.

Art. 250!, operatiuni ilegale cu instrumente de platd fard numerar,
incrimineazd ca act preparatoriu, in alin. (1): Detinerea in vederea utilizarii
frauduloase a unui instrument de platd farda numerar insusit prin savarsirea uneia
dintre faptele prev. la art. 228 [...]. Alin. (2) al aceluiasi articol pedepseste ca act de
pregatire dobdndirea pentru sine [...] in vederea utilizarii frauduloase a unui
instrument de platd fird numerar [...]. Intrucat alin. (3) si (4) nu prevad ca cerinta
esentiald atasata elementului material scopul utilizarii frauduloase a instrumentului
de plata fara numerar, rationamentul nu se mai aplica.

4 Dacd dobandirea se face pentru sine, actul de pregitire ar fi comis chiar de autorul
infractiunii iar acesta va fi absorbit in continutul infractiunii, in acest sens: M. Udroiu, op.
cit., p. 359

50 Argumentul subzistd atdt timp cAt prin utilizarea frauduloasd intelegem savarsirea

infractiunii de la art. 250 CP.

S Art. 251 nu prevede per se trimiterea la art. 250 insi exista identitate.
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Tentativa este sanctionatd conform art. 252. Este posibild si retinerea
comiterii infractiunii in forma continuata.

Desi speram ca relatia cu art. 228, furtul, este clarificatd, practica foarte
recentd ne contrazice. Organele judiciare inca nu aplica dispozitiile legale incidente
in astfel de cauze in mod coerent, global. ,,In acest context, trebuie precizat ca, n
masura In care existd un act de sustragere al instrumentului de plata electronica,
urmat de efectuarea unei operatiuni financiare in mod fraudulos, se va retine cu un
concurs real intre art. 228 si art. 250 C.p. In acest caz, instrumentul de plata
electronica reprezinta obiectul material al infractiunii de furt.”**> In speti erau
aplicabile dispozitiile art. 250" alin. (2), instanta nu a tinut cont de aceasta, desi
norma prevede: dobdndirea [...] inclusiv prin insusire in vederea utilizarii
frauduloase a unui instrument de plata fara numerar obtinut prin savdrsirea uneia
dintre faptele prev. la 228 [...]. Avand in vedere natura incriminarii de la art 250",
fiind pedepsit un act de pregatire al infr. de la art. 250, atunci cand aceasta din urma
se consuma ar trebui apreciat ca actul de pregatire este absorbit. Ba mai mult, avand
in vedere cd art. 250" absoarbe infractiunea de furt, rezulta ca in astfel de spete solutia
corectd este retinerea in sarcina inculpatului exclusiv®® a infractiunii prevazute de
art. 250%, vorbind aici despre o absorbtie in cascadd’*. Un rationament similar
poate fi realizat si plecind de la opinia din doctrind conform careia ,frauda
informatica este, in realitate o specie de furt, realizatd printr-un sistem informatic.”>¢
Daca acceptam si faptul ca art. 250 este 0 norma speciald raportata la art. 249, rezulta,
bineinteles, ca si norma speciala va absorbi furtul.

Intrucat efectuarea de operatiuni financiare in mod fraudulos poate viza si
monedele virtuale, atragem atentia unei situatii care la prima vedere pare acoperita
de incriminarea de la art. 250, desi nu este asa. Este vorba despre asa-numitele cold-
wallet, in special cele de tip non-custodial. Acestea sunt instrumente asupra cérora
titularul are control deplin, in care sunt stocate cheile private ale monedelor virtuale
(,,cryptomonede™) si care nu iau contact cu contractele inteligente. Daca actiunea
ilicitd de ,transfer de moneda virtuald” se face din acest tip de dispozitiv, nu va fi
incident art. 250, ci art. 249, frauda informatica®’. Solutia se justificd intrucat acest
dispozitiv hardware nu este un instrument de platd fard numerar. Totodata, ,,in

52 Tribunalul Cluj, Hotarare nr. 34/2024 din 16.02.2024

53 Tn acest sens, a se vedea ICCJ, sectia penald, decizia nr. 5288/2006. in aceastd cauza,
instanta suprema a decis chiar faptul ca furtul se va absorbi 1n infractiunea de efectuare de
operatiuni financiare in mod fraudulos.” (G. Zlati, ,Frauda Informatica. Aspecte
controversate”, Universul Juridic Premium nr. 3/2020. in sens contrar, a se vedea V.
Coman, ,,Tentativa la infractiunea de efectuare operatiuni financiare in mod fraudulos.
Acces ilegal la un sistem informatic. Concurs de infractiuni. Recidiva [notd de
jurisprudenta]”, Revista Universul Juridic Premium nr. 6/2021

54 Pentru un rationament similar, privind natura de act de pregitire a art. 365 CP ce va fi
absorbit de forma consumata a art. 360 CP, mai ales in cadrul unei unitati de imprejurare,
a se vedea G. Zlati, Tratat de criminalitate informatica, Vol. I, Ed. Solomon, 2020, p. 268

35 Idem, p. 607

6 V. Cioclei, op. cit., p. 412

57 {n sens similar, a se vedea M. Peter, op. cit.
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ipoteza tranzactionarii de criptoactive de tipul NFT-urilor (n.n. - nefiind moneda
virtuald), va putea avea incidenta art. 249 C. pen. privind frauda informatica, aceasta
fiind norma generald in raportat cu art. 250 C. pen.”

Ne-am 1intrebat de ce in practica judiciard nu intdlnim nicio spetd in care
atunci cand faptuitorul foloseste un card autentic/falsificat, fara consimtdmantul
titularului, pentru a efectua o platd prin POS, sa fie retinutd si infractiunea de
ingelaciune (art. 244 CP). Considerdm cé la prima vedere s-ar putea argumenta in
acest sens. Aderdm la opinia profesorilor nostri, conform céareia, conduita
faptuitorului in sensul art. 244 poate consta si intr-o inactiune, cu Incalcarea
obligatiei generale de a comunica persoanei interesate adevarul si de a actiona cu
buni-credinta.*® In sens similar ipotezei evocate, aceasta laturd a doctrinei retine ca
atunci cand casierul este indus in eroare cu privire la pretul/tipul/cantitatea/etc.
produsului se va retine infractiunea de inselaciune.® Or, si in acest caz paguba nu se
va produce 1n patrimoniul casierului c¢i in patrimoniul persoanei juridice care
comercializeaza produsele. Asadar, mutatis mutandis, rationamentul se aplica si in
circumstantele propuse de noi. Astfel, fapta unei persoane de a induce in eroare
casierul, pretinzand tacit ca instrumentul de plata fard numerar 1i apartine, obtinand
de la acesta ,,accesul”®! la POS, producand o paguba in patrimoniul bincii emitente
a cardului prin efectuarea unei plati cu un card ce nu i apartine si fara
consimtdmantul titularului, pare ca intruneste elementele constitutive ale
infractiunilor prev. de art. 244 si art. 250, aflate in concurs ideal®?. Argumentul s-ar
impune si pentru cd incriminarea de la art. 251, acceptarea operatiunilor financiare
efectuate in mod fraudulos, ne forteaza sa acceptim cad in contextul in care
comerciantul, cunoscand circumstantele delictuoase de fapt, acceptd o astfel de
operatiune, raspunde pentru infractiunea mentionatd. Deci vicierea
consimtdmantului sau prin inducerea in eroare specifica art. 244 ar trebui s conduca
la concurenta acestei infractiuni. Daca plata s-ar efectua la casele de tip self-
checkout, intrucat nu mai intervine inducerea in eroare a unei persoane, nu mai
putem vorbi despre concursul cu art. 244, acest exemplu aratind totodatd ca
infractiunea de la art. 250, in coordonatele stabilite putin mai sus, se poate comite si
fara a recurge la elementul material al inselaciunii.

Totusi, luam 1n considerare mai multe detalii ce conduc la raspunsul
intrebarii noastre. Astfel, observam ca in cazul tip, atunci cand casierul este indus in
eroare cu privire la pret/tip/cantitate/etc., paguba se produce in patrimoniul persoanei
ale cérei interese acesta le reprezintd (profesionistul persoand juridicd). Acceptarea
tezei conform céreia subiectul pasiv al inft. prev. de art. 250 este, in sens larg, banca,

58 Bineinteles, nu avem in vedere un acces in sensul art. 360 CP, asa cum am argumentat pe
parcursul lucrarii.

5 A.-F. Ticau-Suditu, ,,Tokenizarea drepturilor”, Revista Curierul Judiciar nr. 2/2022,
Editura C. H. Beck

60 T. Manea, C.N. Constantinescu-Maruntel, H. S. Tiugan, op. cit., p. 427

1 Idem, p. 510

62 Concursul ideal se justificd avand in vedere specificul urmarilor imediate ale celor doua
infractiuni.
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atrage producerea pagubei prin presupusul concurs ideal in patrimoniul unei
persoane pe care casierul nu o reprezinti. In literatura de specialitate s-a retinut ca
existd situatii in care s-ar putea retine concursul intre frauda informatica, art. 249
(norma generald fatd de art. 250), si inselaciune, art. 244, , doar atunci cand fapta
incadrata ca inselaciune excede prin materialitatea sa, respectiv prin scopul siu,
faptei incadrate ca fraudd informaticd.”®® Considerdm ca aceasta viziune are merite
si cd in acest mod s-ar putea stabili liniile directoare in ceea ce priveste retinerea (sau
nu) a concursului dintre cele doud infractiuni, intrucat nu se poate exclude de plano
vreuna dintre optiuni.

In fine, este adevarat ca »pentru o seamd de infractiuni din domeniul
tehnologiei informatiei, la care ne referim generic ca fiind infractiuni informatice,
Codul penal romén prevede pedeapsa cu inchisoarea intre 2 si 7 ani, ceea ce
inseamnd, In economia reglementarii, o pedeapsd mai degraba grea decat usoara.”®*
Consideram ca si ca urmare a acestei orientari a legiuitorului cazurile in care este
retinut concursul cu inseldciunea ar trebui tratate ca fiind incidente mai curand in
circumstante exceptionale decat ca regula.

X. Propuneri

Problematica descrisda in prezenta lucrare este cu precddere una de
interpretare, dovada fiind diversele discutii doctrinare amintite si practica judiciara,
pe alocuri dezbinata.

Fara a relua propunerile deja amintite, considerdm oportund interventia
Inaltei Curti de Casatie si Justitie, prin mecanismele specifice dezlegarii unor
chestiuni de drept ori recursului in interesul legii, cu privire la urmétoarele chestiuni
esentiale ce se desprind din Intreg demersul realizat de noi:

» RIL: Stabilirea subiectului pasiv al infractiunii prevazute de art. 250 Cod
penal, efectuarea de operatiuni financiare in mod fraudulos, si statuarea unor criterii
obiective ce pot servi la identificarea subiectului pasiv avand in vedere fluiditatea de
care pot da dovada elementul material al acestei infractiuni si specificul contractelor
incheiate intre titularul instrumentului de palta fard numerar si emitentul acesteia.

DCD: ,,Fapta unei persoane de a induce in eroare casierul unui magazin,
pretinzand tacit ca instrumentul de platad fard numerar cu care urmeaza sa pliteasca
ii apartine, obtinand de la acesta posibilitatea de a folosi POS-ul, producénd o paguba
prin efectuarea unei plati cu un instrument de platd fard numerar pentru care nu are
consimtamantul titularului, intruneste elementele constitutive ale infractiunilor prev.
de art. 244 si art. 250, aflate in concurs ideal ori doar elementele consittutive ale
infractiunii prevazute de art. 250?”

6 T .Manea, C.N. Constantinescu-Maruntel, H. S. Tiugan, op. cit., p. 520

8 A. Savescu, R. Onufreiciuc, ,,.Despre pedepsirea unor infractiuni informatice”, 30 mai
2022, disponibil la https://www.juridice.ro/687301/despre-pedepsirea-unor-infractiuni-
informatice.html, ultima accesare: 25.03.2024
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Concluzie

Stabilirea incidentei anumitor institutii de drept penal in spetele care au ca
obiect infractiunea de efectuare de operatiuni financiare in mod fraudulos ar trebui
realizatd cu circumspectie. Corecta delimitare fatd de alte infractiuni, sinergia cu
acestea, tipicitatea si formele pe care aceastd infractiune le poate Tmbrica pot
influenta profund buna infaptuire a justitiei penale iar practica si literatura de
specialitate pot si trebuie sa conlucreze deopotriva la ,,statuarea” acestor coordonate.
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